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CET Companhia de Engenharia de Trafego

EXPEDIENTE N° 0660/24
CONTRATO N° 009/2025, CELEBRADO
ENTRE A COMPANHIA DE ENGENHARIA
DE TRAFEGO - CET E LANLINK
SOLUCOES E COMERCIALIZACAO EM
INFORMATICA S/A.

A COMPANHIA DE ENGENHARIA DE TRAFEGO - CET, com sede nesta Capital na Rua
Bardo de Itapetininga n° 18, inscrita no CNPJ sob o0 n°® 47.902.648/0001-17, neste ato representada
por seus Representantes Legais ao final assinados, doravante designada CET e a empresa
LANLINK SOLUCOES E COMERCIALIZACAO EM INFORMATICA S/A, com sede na
ST SHN Quadra 02, n° 87, Bloco F, Sala 1003, Ed. Executive Office Tower, Bairro Asa Norte,
Brasilia/DF, CEP 70.702-906, com Telefone(s) n°(s) 85 3466-8000, inscrita no CNPJ sob o n°
19.877.285/0002-52 e Inscri¢do Distrital n® 07.729.112/002-25, neste ato representada por seu(s)
Representante(s) Legal(is) ao final assinado(s), doravante designada CONTRATADA, tém entre
si justo e contratado o seguinte:

CLAUSULA PRIMEIRA - DO OBJETO CONTRATUAL

1.1.  Constitui objeto deste Contrato, pelo regime de empreitada por preco unitario, a
contratagdo de solugdo de produtividade e colaboracdo em nuvem e servigos técnicos, para
utilizacdo no ambito da CET, obrigando-se a CONTRATADA a executa-lo de acordo com o
PREGAO ELETRONICO N° 052/24, com 0 Anexo | - Termo de Referéncia, com o Anexo Il -
Proposta e demais elementos que compdem o expediente mencionado no preambulo, os quais
passam a integrar este instrumento.

CLAUSULA SEGUNDA - DA VIGENCIA E PRAZOS
2.1. O prazo total do presente Contrato é de 36 (trinta e seis) meses, contados a partir data da
sua assinatura, podendo ser prorrogado sucessivamente, em prazo inferior, igual ou superior ao
contrato inicial, até o limite legal.

2.2. Os prazos para a execucao dos servicos estdo previstos no Anexo | - Termo de Referéncia.

CLAUSULA TERCEIRA - DAS CONDICOES DE PRESTACAO DOS SERVICOS

3.1.  Ascondicdes de prestacdo dos servigos estdo dispostas no Anexo I - Termo de Referéncia
e seus Anexos A e B.

3.1.1. A execucdo dos servigos podera ocorrer de forma on line, sem a necessidade da presenca
fisica de colaboradores da Contratada nas dependéncias da CET.

3.1.2. Os locais de prestacdo dos servigos que eventualmente deverdo ocorrer de forma presencial

serdo concentrados na cidade de Sdo Paulo, a serem executados em conformidade com o ANEXO
| - Termo de Referéncia.

3.2. A contratacéo das licencas de software devera ocorrer em contrato na modalidade Enterprise.

3.3.1. Durante o periodo de validade deste Contrato e apds o primeiro pedido de adesdo, qualquer
pedido adicional feito pela CET devera ocorrer em modalidade pro-rata, e as licencas adquiridas
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deverdo ser disponibilizadas dentro deste mesmo contrato aberto através do primeiro pedido de
adesdo, garantindo assim um unico contrato de licenciamento paraa CET.

3.3.2. Em caso de aditivo de acréscimo de softwares no decorrer da vigéncia deste contrato, 0s
pedidos seguirdo as regras de licenciamento conforme descritas a seguir:

3.3.2.1. Para aditivos de software ndo on-premises especificados na tabela de Licenciamento, a
CET iré solicitar formalmente a CONTRATADA o provisionamento de novas licengas com o
pagamento sendo efetuado em parcelas anuais, conforme descrito a seguir:

3.3.2.1.1. A primeira parcela sera paga no prazo de ate 30 (trinta) dias uUteis, contado da emissao
do “Termo de Aceitacdo de Licenga”, e seu valor sera proporcional a quantidade de meses res-
tante até o préximo aniversario do Contrato, contados a partir do més em que as licencas foram
disponibilizadas a CET, sendo que o valor a ser pago deveré ser calculado conforme a formula:

LA = Quantidade de Licengas Adicionadas.
MA = Quantidade de Meses até o proximo aniversario do contrato.
PA = Preco unitério Anual (apresentado na proposta comercial da CONTRATADA).

PA
(LA)x(MA)x(E

3.3.2.1.2. As parcelas seguintes serdo pagas em cada aniversario restante do contrato, sendo que
o valor de cada parcela devera ser calculado conforme a férmula:

(LA)x(PA)

3.4. Cada ordem de Servico devera ser concluida em até 60 (sessenta) dias corridos a partir de
seu inicio.

CLAUSULA QUARTA - DAS OBRIGACOES E RESPONSABILIDADES DA
CONTRATADA

4.1. Atender a todas as exigéncias deste Contrato e do Anexo |- Termo de Referéncia do Edital.

4.2. ACONTRATADA se obriga a selecionar, designar e manter profissionais cuja qualificagdo
esteja em conformidade com os tipos de servicos contratados observando as linguagens,
ferramentas ou tecnologias a serem implementadas com o acompanhamento desta.

4.3. Disponibilizar a CET Portal de Gestdo do Contrato, conforme detalhamento constante no
Anexo | — Termo de Referéncia, que lhe permita acessar todos os arquivos relevantes oriundos
desta contratacéo.

4.4. Realizar reunido gerencial mensal e remotamente com a CET para apresentar, no minimo,
0s seguintes relatérios:

4.4.1. Relatério de uso dos servicos da solucdo adquirida, contemplando, as informaces de uti-
lizac&o pelos usuarios.
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4.4.2. Relatorio com lista de projetos ja executados, em execucao, e em avaliagdo e que se en-
quadrem na contratacéo.

4.5. Prestar apoio no monitoramento no uso e alocacdo das licencas da solugéo de colaboracao,
de maneira eficiente e de facil compreensdo, por meio da disponibilizacdo de Dashboard on line
com as caracteristicas especificadas no Anexo | — Termo de Referéncia.

4.6. Disponibilizar portal online especifico para controle e gerenciamento das solicitacbes de
Unidades de Servicos Técnicos (USTs) para execucdo de servicos ao longo do contrato, devendo
este portal dispor das funcionalidades previstas no Anexo | — Termo de Referéncia.

4.7. ACONTRATADA deverd migrar um total de 4.000 (quatro mil) caixas de correio, incluindo
contatos e calendarios, desde que gerenciadas e armazenadas de modo centralizado pela equipe
da CET, do ambiente local para a solucdo em nuvem, totalizando aproximadamente 20 TB de
dados.

4.8. ACONTRATADA deverd migrar o Servico de T1 de Correio Eletrénico da CET, incluindo
contas de correio eletrénico e seus dados, servico este atualmente fornecido pela solu¢do Skymail,
para a solucdo de correio eletronico da plataforma adquirida.

4.9. Caso seja necessario a utilizacdo de ferramentas de terceiros para execuc¢do do servigo, quais-
quer custos inerentes a estas ferramentas sdo de responsabilidade da CONTRATADA.

4.10. A CONTRATADA devera disponibilizar um Gerente de Projetos certificado para o geren-
ciamento de todas as atividades do projeto.

4.11. A CONTRATADA devera disponibilizar um ou mais profissionais técnicos especializa-
dos, certificados pelo fabricante, para execucdo das atividades, apoio e suporte durante as fases
de implementacéo e estabilizacdo da solucéo.

4.12. E responsabilidade da CONTRATADA dimensionar adequadamente o quantitativo de re-
cursos necessarios para a perfeita execucdo dos servicos.

4.13. A CONTRATADA é responsavel por todos os procedimentos de planejamento, implanta-
cao, configuracdo, migracdo e documentacdo dos servigos, a fim de deixar o produto pronto,
funcional para a utilizagéo da CET.

4.14. ACONTRATADA devera utilizar as melhores praticas do fabricante, seguindo as diretivas
impostas pela CET.

4.15. Caso o dominio personalizado ja esteja em uso por outro Tenant da solucéo adquirida, que
ndo seja aquele designado para este projeto, sera de responsabilidade da CET tomar as medidas
necessarias para disponibilizar este dominio personalizado no Tenant especificado para este pro-
jeto.

4.16. Ao término dos servicos, devera ser criado um relatério detalhado contendo todos os itens
configurados no projeto (relatdrio as-built), etapas de execucao e toda informacao pertinente para
posterior continuidade e manutencdo da solugdo implementada, como configuracGes realizadas e
recursos migrados. Este relatdrio deve ser enviado com todas as informacGes em até 15 (quinze)
dias corridos, apo6s a finalizacéo dos servicos.
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4.17. O projeto so6 sera considerado concluido apds a entrega e aceite de todos os servigos/produ-
tos/relatdrios nele previstos, depois de analisados pela equipe técnica da CET.

4.18. A CONTRATADA deveré prestar servico de adocdo para o Assistente de IA de acordo
com as especificacbes contidas no Anexo | — Termo de Referéncia.

4.19. A CONTRATADA devera promover um workshop técnico de no minimo de 04 (quatro)
horas, de acordo com as especificagfes contidas no Anexo | — Termo de Referéncia, para a
Equipe de Apoio Especializada ao Assistente de 1A da CET, de forma a prepara-la para apoiar
0s empregados que receberdo licengas do Assistente de 1A .

4.20. A CONTRATADA deveréa promover um workshop introdutério ao Assistente de 1A, con-
forme especificacdes contidas no Anexo | — Termo de Referéncia e de, no minimo, de 02 (duas)
horas para todos os colaboradores que receberdo licencas do Assistente de 1A objetivando dar
uma primeira visdo geral para prepara-los para as sessdes mais especializadas - Oficinas Temati-
cas.

4.21. Antes da realizacdo do workshop introdutério mencionado no item anterior, a
CONTRATADA deveré preparar peca de comunicacao sobre o Workshop, a ser disparada via
e-mail para os servidores que irdo participar, informando a data de realizacdo, contetdo a ser
abordado e uma breve visdo geral sobre o Assistente de IA.

4.22. A CONTRATADA devera realizar uma Oficina Tematica, de no minimo 04 (quatro) horas
cada, para cada grupo de empregados definidos pela CET, cujo objetivo serd uma reuniao de
trabalho, onde os participantes irdo descrever suas atividades de trabalho do dia a dia, € a
CONTRATADA devera identificar quais atividades podem ser melhoradas com o uso do
Assistente de 1A, e simular essas atividades utilizando o Assistente de IA.

4.22.1. As oficinas deverdo ocorrer em ambiente virtual em datas e horas definidas em comum
acordo entre a CET e a CONTRATADA, conduzidas pela equipe da CONTRATADA,
contando com a participacdo da Equipe de Apoio Especializado ao Assistente de 1A da CET.

4.22.2. Antes do inicio de cada Oficina,a CONTRATADA devera preparar peca de comunicacao
sobre elas, a serem enviadas via e-mail, com no minimo 05 (cinco) dias Uteis de antecedéncia de
sua realizacdo, para os servidores que irdo participar, informando a data e o objetivo de sua
realizacao.

4.23. A CONTRATADA devera construir um ambiente, baseado em Low Code, que sera uti-
lizado pela CET como um repositorio de exemplos de “prompts” do Assistente de IA, que serdo
alimentados a partir de sugestdes de prompts advindos dos servidores com licenga para uso do
Assistente de 1A, para a construcao de base de conhecimentos conforme detalhamento no Anexo
I — Termo de Referéncia.

4.24. A CONTRATADA devera desenvolver os seguintes servigos de adogédo a Plataforma:

4.24.1. Evento de abertura, no inicio do projeto, de forma virtual, para até 3.700 pessoas, em
conjunto com a alta gestdo da CET, para uma apresentagéo contemplando uma viséo geral
sobre o que é a plataforma adquirida, e sobre os servigos contratados.
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4.24.2. Criacdo e manutengdo em uma pagina, acessivel a todos os usuarios licenciados, que
deverd ser utilizada exclusivamente como ponto central de toda a comunicacao
corporativa sobre a solugé&o.

4.24.3. Realizacdo de campanhas de Marketing para divulgacdo dos principais servi¢os da
Plataforma, sendo 01 (uma) campanha por servico, onde cada campanha devera ter uma
duracdo de 15 dias corridos, e ndo devera haver campanhas ocorrendo em paralelo.

4.24.4. Acesso a portal com acervo de videos relacionados a Plataforma, organizados em formato
de curso, que devera estar disponivel por, no minimo, 03 meses para até 100 (cem)
usuarios.

4.25. Em até 15 (quinze) dias corridos apos solicitacdo da CET, a CONTRATADA devera
entregar proposta de ementa de 1 (um) treinamento técnico customizado para Tl para
administracdo do ambiente, realizado de forma remota e planejado para duracao de 16 (dezesseis)
horas, com carga horéaria diaria de 04 (quatro) horas, conforme detalhamento no Anexo | —
Termo de Referéncia.

4.26. Em até 15 dias corridos ap06s solicitagdo da CET, a equipe da CONTRATADA devera
se reunir com a CET para definicdo de agenda de até 10 (dez) treinamentos para 0s usuarios do
perfil 1, conforme detalhamento no Anexo | — Termo de Referéncia.

4.27. A CONTRATADA deveré realizar o mapeamento de contetdo e estrutura para Intranet
integrada ao servico de Chat.

4.28. A CONTRATADA devera desenvolver Aplicativo de noticias corporativas integrado ao
servigo de Chat, para melhorar a comunicacdo da CET com seus colaboradores.

4.29. A CONTRATADA devera construir um calendario um calendario de reservas para
atendimento remoto e marcagéo de reunides.

4.30. A CONTRATADA devera implantar Assistente Virtual baseado em GPT-4, ou superior,
com perfil de apoio a questdes que tramitam na ferramenta de Gestdo de Chamados, voltadas
para Tecnologia da Informacao.

4.31. As funcionalidades deverdo ser implementadas para todos 0S usuarios que possuirem
licenciamento elegivel com as configuragdes de seguranca definidas no Anexo | — Termo de
Referéncia.

4.32. Durante toda a vigéncia do contrato a CONTRATADA devera garantir o suporte técnico
especializado as solucbes adquiridas.

4.33. A CONTRATADA devera fornecer servicos técnicos especializados sob demanda da
CET, que devem ser prestados por Provedores de Solugbes auditados e homologados pela
fabricante, mediante o uso de Unidades de Servigos Técnicos — USTs como métrica de servigos
e de acordo com as especifica¢fes contidas no Anexo | — Termo de Referéncia e seu Anexo A
— Catalogo de Servicos.

4.33.1. Sempre que a CET necessitar da execucdo de servicos sob demanda, serd solicitada
proposta ao Preposto da CONTRATADA, que devera encaminhar em até 15 (quinze) dias Uteis
a partir da solicitacéo.
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4.34. Na data de assinatura do contrato, a CONTRATADA devera apresentar lista com todos
os profissionais que poderao ser utilizados na execucdo de atividades via UST para a realizacdo
dos servigos demandados, indicando o perfil de cada um e comprovando a qualificacdo técnica
dos mesmos, de acordo com os perfis e niveis de complexidade (niveis Janior, Pleno ou Sénior),
estabelecidos no Anexo | — Termo de Referéncia, a saber:

4.34.1. Perfil Analista Técnico Produtividade — Qualificacdo: Todos os profissionais devem ser
certificados pela fabricante nesta &rea de conhecimento, sendo exigido, ao menos, uma
certificacdo de nivel Fundamentos para o perfil Junior, uma certificacdo de nivel
Profissional para o perfil Pleno e duas certificacfes de Nivel Profissional ou Expert para
o perfil Sénior

4.34.2. Perfil Analista Técnico de Seguranca — Qualificacdo: Todos os profissionais devem ser
certificados pela fabricante nesta area de conhecimento, sendo exigido, a0 menos, uma
certificacdo de nivel Fundamentos para o perfil Junior, uma certificacdo de nivel
Profissional para o perfil Pleno e duas certificacfes de Nivel Profissional ou Expert para
o perfil Sénior

4.34.3. Perfil Analista Gerente de Projetos — Qualificacdo: Diante da complexidade dos Projetos,
esse perfil de profissional é necessario para correta gestdo eficiente dos recursos e
cronograma do Projeto. Sendo que o nivel Sénior, deve possuir a0 menos uma das
certificagOes relacionadas abaixo.

Nivel do Perfil Exigido

Exigéncias Sénior
Certificagdo PMP — Project Management Professional do
PMI — Project Management Institute ou possuir MBA —
Master of Business Administration em Geréncia de Projetos

CertificagGes

EscoI’ar.'idade Superior Completo

minima

4.34.4. Perfil Analista Técnico Arquiteto — Qualificacdo: Este professional devera compreender

0s principios necessarios para desenhar uma arquitetura com visdo ampla,

compreendendo camadas de rede, identidade e Seguranga da Solucgéo, determinando

aspectos de qualidade para alcance dos resultados esperados, devendo o perfil Sénior
possuir ao menos duas certificagdes de Nivel Profissional ou Expert.

4.35. Responsabilizar-se por todas as despesas com material, m&o-de-obra, acidentes de trabalho,
encargos trabalhistas, previdenciarios, fiscais e comerciais, transportes, seguros operacionais,
taxas, tributos, contribuicbes de qualquer natureza ou espécie e quaisquer outras despesas
necessarias a perfeita execugdo dos servigos contratados.

4.36. Nao permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na
condicdo de aprendiz para os maiores de quatorze anos, nem permitir a utilizag&o do trabalho do
menor de dezoito anos em trabalho noturno, perigoso ou insalubre.
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4.37. Responsabilizar-se pelos danos causados diretamente a CET ou a terceiros, decorrentes de
sua culpa ou dolo na execucdo do contrato, ndo excluindo ou reduzindo essa responsabilidade a
fiscalizacdo ou ao acompanhamento da CET.

4.38. Guardar sigilo sobre todas as informacGes obtidas em decorréncia do cumprimento do
contrato.

4.39. A CONTRATADA obrigar-se-a a entregar 0s servi¢cos estritamente de acordo com as
especificagfes constantes do Anexo | - Termo de Referéncia, responsabilizando-se pelo
refazimento total ou parcial, na hipdtese de se constatar defeitos na execucdo ou estiver em
desacordo com as especificacOes adotadas.

4.40. Manter-se durante toda a execucdo do objeto do contrato em compatibilidade com as
obrigacOes por ela assumidas e todas as condigOes de habilitacdo e qualificacdo exigidas na
licitacdo.

CLAUSULA QUINTA - DAS OBRIGAQOES DA CET
5.1.  Designar o Gestor e o fiscal do Contrato para acompanhamento e fiscalizagéo do Contrato.

5.2.  Exercer o acompanhamento e fiscalizacdo dos servicos, através de empregados designados,
verificando se o objeto estd sendo executado, sendo que esse acompanhamento ndo isenta a efetiva
CONTRATADA da necessidade de realizar a supervisao dos servicos.

5.3.  Esclarecer prontamente as duvidas que Ihe sejam apresentadas pela CONTRATADA.

5.4.  Comunicar, imediatamente a CONTRATADA as possiveis irregularidades detectadas
quando da execucdo dos servigos, formulando exigéncias necessarias as respectivas
regularizagdes.

5.5.  Proporcionar as condi¢Oes para que a CONTRATADA possa desempenhar seus servigos
de acordo com as determinacgdes do Edital e desse Contrato.

5.6. No inicio das atividades, a equipe técnica da CET ira definir um grupo de servidores que
irdo compor uma equipe interna a ser especializada em Assistente de 1A, que atuard como ponto
focal de apoio aos empregados que receberdo licencas do Assistente de IA. Essa equipe sera
chamada de Equipe de Apoio Especializado ao Assistente de IA.

5.7. A CET ira dividir os empregados que receberdo licencas do Assistente de IA em grupos para
a realizacdo das oficinas tematicas, com base em &rea de atuacdo ou cargo ocupado, de maneira
a agrupar os servidores com maior similaridade nas atividades exercidas.

5.8. Solicitar 8 CONTRATADA a realizacdo de treinamento customizado para TI, analisar e
aprovar a proposta de ementa apresentada pela CONTRATADA.

5.9. Solicitar a CONTRATADA arealizagdo de treinamento customizado para o perfil 1 e reunir-
se com a CONTRATADA para defini¢do de agenda para até 10 (dez) treinamentos para 0s usu-
arios deste perfil.

5.10. Fornecer a CONTRATADA os conteudos e noticias para a Intranet integrada ao Servigo
de Chat.
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5.11. Responsabilizar-se pelo consumo de recursos de nuvem relativos ao ASSISTENTE VIR-
TUAL CHATBOT.

5.12. Indicar formalmente os agentes autorizados a abrir chamados de Suporte Técnico Especia-
lizado por meio do Ponto Unico de contato ou outro canal de atendimento disponivel, conforme
especificacbes contidas no Anexo | — Termo de Referéncia.

5.13. Dimensionar e encaminhar a CONTRATADA as demandas em Unidades de Servicos Téc-
nicos — USTSs na fase de Execucdo, que serdo personalizadas de acordo com as necessidades.

5.14. Sempre que houver a necessidade, a CET devera solicitar 8 CONTRATADA uma proposta
de Execucdo de Servicos.

5.15. Adicionar sempre que necessario durante a execucdo do contrato, novos servigos ao Cata-
logo, desde que estejam diretamente relacionados ao objeto da contratacdo e aos resultados espe-
rados.

5.16. A CET devera prestar as informacdes e os esclarecimentos que porventura venham a ser
solicitados pela CONTRATADA.

5.17. A CET devera permitir, durante a vigéncia do contrato, 0 acesso dos representantes ou
prepostos da CONTRATADA as suas dependéncias, desde que devidamente identificados e
acompanhados por representante da CET.

5.18. A CET devera promover o acompanhamento e a fiscalizacdo desta contratacdo, sob 0s
aspectos quantitativo e qualitativo, anotando em registro proprio as falhas detectadas, comuni-
cando as ocorréncias de quaisquer fatos que exijam medidas corretivas por parte da CONTRA-
TADA.

5.19. A CET, ap6s as devidas notificacbes formalizadas e ndo atendidas, reserva para si o direito
de aplicar san¢des ou rescindir o contrato, apds o decurso do prazo estabelecido ndo atendido, no
caso de inobservancia pela CONTRATADA de quaisquer condi¢des estabelecidas no Anexo | -
Termo de Referéncia, em especial apds a constatacdo do inadimplemento.

5.20. Rejeitar os servigos realizados fora do estabelecido e que estejam em desacordo com as

especificages.

5.21. Efetuar o pagamento a CONTRATADA de acordo com as condi¢cfes de preco e prazo
estabelecidas nesse contrato.

5.22. Atestar a execucédo do objeto por meio do Gestor designado.

CLAUSULA SEXTA - DA FISCALIZACAO DOS SERVICOS

6.1. Nao obstante a CONTRATADA seja a Unica e exclusiva responsavel pelos servi¢os do
objeto deste contrato, a CET, sem restringir a plenitude dessa responsabilidade, exercera o direito
de fiscalizar o fiel cumprimento das especificacdes exigidas, a fim de assegurar o seu recebimento
ou manifestar sua recusa.

6.2. A fiscalizacdo sera exercida consoante o disposto no Capitulo X do Regulamento Interno de
Licitagdes, Contratos e Convénios — RILCC da CET e no interesse exclusivo da CET e néo
implica em sua corresponsabilidade, ndo excluindo nem reduzindo a responsabilidade da
CONTRATADA, inclusive por danos que possam ser causados a CET ou a terceiros, por
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qualquer irregularidade decorrente de culpa ou dolo da CONTRATADA na execugdo dos
Servigos.

6.3. No curso da execugdo dos servigos e em sua entrega, a CET fiscalizara o cumprimento da
execucéo do objeto, conforme as especificacOes exigidas, com vistas ao recebimento a contento
do objeto.

6.4. A CET registrard as deficiéncias porventura existentes na execucdo dos servicos e/ou
inobservancias dos aspectos de seguranca envolvidos, comunicando-as a CONTRATADA para
imediata correcdo, sem prejuizo da aplicagdo das penalidades previstas.

6.5. A CET podera embargar, a qualquer tempo a execugéo de servicos que ndo estejam sendo
cumpridos de acordo com as disposices destas condigdes e/ou com a boa técnica ou que atente
contra a seguranca e bens da CET e/ou servigos, bem como recusar os ja executados.

6.6. A CET aplicaré penalidade, de acordo com o disposto na Clausula Penalidades quando for
constatada qualquer irregularidade/descumprimento das obrigagdes contratuais.

6.7. A fiscalizacdo ndo exclui nem reduz a responsabilidade da CONTRATADA, inclusive
perante terceiros, por qualquer irregularidade, e na ocorréncia desta, ndo implicara em
corresponsabilidade da CET e/ou de seus agentes ou prepostos.

CLAUSULA SETIMA - DO VALOR E PRECOS
7.1. O valor total do presente Contrato, para 36 (trinta e seis) meses, € de R$ 15.502.503,16
(quinze milhdes, quinhentos e dois mil, quinhentos e trés reais e dezesseis centavos), em
funcéo dos precos indicados na Proposta, na data base de 22/01/2025.

7.2.  Os precos unitarios objeto deste sdo:

PRECOS
ITEM DESCRICAO UNIDADE | QUANT. UNITARIO TOTAL
Licenciamento
7.2.1. | Licenciamento Perfil 1 | Wiceneapara g4, R$10.574,28 | R$5.287.140,00
36 meses
7.2.2. | Licenciamento Perfil 2 | HICencapara 4,4, R$4.79520 | R$5.754.240,00
36 meses
7.2.3. | Licenciamento Perfil 3 | HICENGapara i 544, R$ 275,35 R$ 550.700,00
36 meses
7904 L|cen.C|ament0 Business | Licenca para 1 R$ 1.471,32 R$ 1.471,32
Intelligence 36 meses
Licenciamento Assis- Licenca para
7.2.5. tende de IA 36 meses 300 R$ 7.286,40 R$ 2.185.920,00
Servicos Técnicos
7.2.6. | Migracdo de e-mails Projeto 1 R$ 139.000,00 R$ 139.000,00
Servico de adocdo ao .
7.2.7. Assistente de IA Projeto 1 R$ 47.811,19 R$ 47.811,19
Servico de adocdo a .
7.2.8. Plataforma Projeto 1 R$ 135.330,00 R$ 135.330,00
Intranet Integrada ao .
7.2.9. Servico de Chat Projeto 1 R$ 73.163,00 R$ 73.163,00
Rua Barao de Itapetininga, 18 Fone PABX 3396-8000
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Criacdo de Aplicativo
de Noticias Corporati- . R$ 71.641,55 R$ 71.641,55
7.2.10. vas Integrado ao Ser- Projeto 1
vico de Chat
Construcdo de Calenda-
rio de Reservas para .
7.2.11. Atendimento Remoto e Projeto 1 R$ 17.141,90 R$ 17.141,90
Marcacdo de Reunifes
Assistente Virtual .
7.2.12. Chatbot Projeto 1 R$ 125.190,00 R$ 125.190,00
7.2.13, | Froteedo De ldentida- | prjerg 1 R$28.16350 | RS$28.16350
7.2.14. | Gestdo de Dispositivos Projeto 1 R$ 86.153,85 R$ 86.153,85
7.2.15. | Protecéo de Dados Projeto 1 R$ 27.692,00 R$ 27.692,00
7.2.16.| Sbone TECNICOESPE | gporte 1 R$80.774,85 | R$80.774,85
7.2.17. | Servicos Sob Demanda UST 3000 R$ 296,99 R$ 890.970,00
Total R$ 856.761,38 | R$ 15.502.503,16
PRECO TOTAL PARA 36 MESES R$ 15.502.503,16

7.3. O preco total para a execucdo dos servigos, é o constante da proposta comercial da
licitante e remunerara todas as despesas necessarias a execucao dos servigos ora contratados e
todos os custos basicos diretos, bem como o frete, transporte, encargos sociais e trabalhistas,
previdenciarios, fiscais ou quaisquer outros que incidam ou venham a incidir direta ou
indiretamente sobre o objeto deste Contrato.

CLAUSULA OITAVA - DA MEDICAO/FORMA DE PAGAMENTO

8.1. A medicdo dos servicos executados sera realizada mensalmente a contar da data de
assinatura do contrato, pela fiscalizagdo da CET e em conformidade com as condicdes
estabelecidas no Anexo | - Termo de Referéncia e com os valores contratuais.

8.1.1. O pagamento dos itens 7.2.1 a 7.2.5 referentes ao Licenciamento serdo efetuados em 03
(trés) parcelas anuais, conforme cronograma abaixo:

CRONOGRAMA DE DESEMBOLSOS

PARCELAS EVENTO — EMISSAO DOS TERMOS

Até 5 (cinco) dias Uteis apos a emissdo do “Termo de Aceitagao de

12 parcela ., . S .
P Licenga” das licengas e Ativagdo do pacote de beneficios.

12 (doze) meses apds a emissdo do “Termo de Aceitagdo de Licenca”

)2 | > -
Parceld  jas licengas e Ativagdo do pacote de beneficios.

24 (vinte e quatro) meses apds a emissdo do “Termo de Aceitagdo de

32 parcela \ ) o -
Licen¢a” das licencas e Ativacdo do pacote de beneficios.

8.1.1.1. Apds emissdo do Termo de Aceitacdo da Licenca, devera ser apresentada Nota Fiscal

Eletrénica ou documento equivalente pela CONTRATADA, cujo pagamento sera efetuado no

prazo maximo de 30 (trinta) dias corridos.

8.1.2. O pagamento dos itens 7.2.6 a 7.2.15 (Tipo Projetos) sera efetuado em até 30 (trinta) dias
corridos apds a emissao do Termo de Aceite Definitivo pela CET e da apresentacdo da Nota
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Fiscal Eletronica ou documento equivalente pela CONTRATADA.

8.1.3. O pagamento do item 7.2.16 (Tipo Suporte) sera efetuado mensalmente em até 30 (trinta)
dias corridos apds a assinatura do contrato e da apresentacdo da Nota Fiscal Eletrénica ou
documento equivalente pela CONTRATADA.

8.1.4. O pagamento das USTs do item 7.2.17 (Servicos sob Demanda) serd realizado
proporcionalmente ao nimero de horas efetivamente demandadas e executadas, mediante a
apresentacdo de relatorio detalhado das atividades, aprovado pela fiscalizagdo. O limite total de
USTSs contratadas para os servicos 'sob demanda’ é de 3.000 (trés mil), sendo vedado o pagamento
de horas ndo utilizadas.

8.1.4.1. A CET ir& pagar a CONTRATADA apenas a quantidade de USTs, utilizada para o
servigo constante na Ordem de Servigo. Qualquer fator que cause atraso ou prolongamento na
duracgéo da execucéo das atividades, que ndo tenha sido causado pela mudanca no escopo do que
foi demandado, ndo acarretara 6nus financeiro para a CET.

8.2. O periodo de apuracdo das medicdes serd do dia 11 (onze) de cada més ao dia 10 (dez) do
més subsequente.

8.3. A CET confirmara se todos os servicos prestados no periodo, ou seja, do dia 11 (onze) de
cada més ao dia 10 (dez) do més subsequente, serdo considerados como validos.

8.4. Com base nas medicOes aprovadas pela CET, a CONTRATADA emitira as Notas Fiscais
Eletronicas ou documentos equivalentes, conforme subitens 8.1.1 a 8.1.4 correspondentes aos
servigos prestados, onde constardo as quantidades medidas e aprovadas, multiplicadas pelos precos
unitarios constantes deste Contrato.

8.5. Além das Notas Fiscais Eletronicas ou documentos equivalentes, o pedido de pagamento
devera ser acompanhado da prova de inexisténcia de registro no CADIN do Municipio de Sao
Paulo e das Certiddes de regularidade fiscal/trabalhista em vigéncia.

8.5.1. Caso a CONTRATADA durante a vigéncia do Contrato ndo cumprir com o exigido no
item 4.40 ou vier a ser inscrita no CADIN MUNICIPAL, devera fazer prova de regularizacdo
das CertidGes e de débito(s) inscrito(s), ficando sujeita a suspensdo do pagamento do servigo
enquanto ndo ficar comprovada a sua regularidade junto ao respectivo cadastro e da
documentacéo.

8.6. Ocorrendo eventual atraso no pagamento, o valor do principal devido serd reajustado
utilizando-se o indice oficial de remuneragéo basica da caderneta de poupanca e de juros simples
no mesmo percentual de juros incidentes sobre a caderneta de poupanga para fins de
compensagdo da mora (TR + 0,5% “pro-rata tempore”), observando-se, para tanto, o periodo
correspondente a data prevista para o pagamento e aquela data em que o pagamento efetivamente
ocorreu, nos termos da Portaria 5/12 da Secretaria das Financas.

8.7. O pagamento sera efetuado exclusivamente em conta corrente bancaria a ser indicada pela
CONTRATADA. A informacdo devera ser encaminhada para a Geréncia Financeira - GFI na
Rua Bardo de Itapetininga n° 18 - 4° andar - Centro/SP.

8.8. Caso a CONTRATADA solicite que o pagamento seja creditado em conta corrente de outro
banco que ndo o indicado, arcard com todas as despesas e tarifas bancéarias vigentes, incorridas
na transacao de pagamento: DOC, TED, tarifa de emisséo de cheque e outras.

8.9. A CONTRATADA devera encaminhar os arquivos eletronicos para a Geréncia Financeira
- GFI (e-mail: gfi@cetsp.com.br) no caso de utilizagdo da DANFE, ficando o pagamento
condicionado ao encaminhamento desses arquivos.
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8.10. Caso o documento fiscal seja apresentado com erro, sera devolvido para corre¢do, contando-
se novo prazo para analise, aprovacdo e pagamento a partir da reapresentagéo.

8.11. Nenhum pagamento isentara a CONTRATADA das responsabilidades contratuais, nem
implicard na aceitagdo do fornecimento/instalacdo pela CET.

CLAUSULA NONA - DO REAJUSTE

9.1. Os precos contratados somente poderdo ser reajustados apds um ano da data limite para
apresentacao da proposta, pela variacdo do indice IPC-FIPE, com base na Portaria SF n° 389 de
18 de dezembro de 2017, que dispde instrucbes para cumprimento excepcional do artigo 7° do
Decreto Municipal n°® 57.580/17 observando-se as demais normas que regulamentam a matéria.

9.2. As condicGes de reajustamento ora pactuadas poderdo ser alteradas em face da
superveniéncia de normas federais ou municipais aplicaveis a espécie.

CLAUSULA DECIMA - DOS IMPOSTOS E INCIDENCIAS FISCAIS

10.1. Os tributos, taxas, impostos, emolumentos, contribuicbes previdenciarias, trabalhistas,
fiscais e parafiscais que sejam devidos em decorréncia, direta ou indireta, deste Contrato, serdo de
exclu5|t\)/aI responsabilidade da CONTRATADA, assim definido na legislacéo vigente, sem direito
a reembolso.

CLAUSULA DECIMA PRIMEIRA - DAS GARANTIAS

11.1. A CONTRATADA devera apresentar a CET a Garantia de Execucdo Contratual,
correspondente a 5% (cinco por cento) do valor total do presente Contrato, no prazo de até 10
(dez) dias Uteis ap6s a celebracdo do respectivo instrumento, sob pena de aplicacdo de multa, a
fim de assegurar a sua execucdo e sera prestada em qualquer das modalidades admitidas pelo § 1°
do artigo 70 da Lei Federal n°® 13.303/16 e § 1° do artigo 141 Regulamento Interno de Licitagdes,
Contratos e Convénios - RILCC, regulamentada pela Portaria SF n°® 76 de 22/03/2019 da
Secretaria Municipal da Fazenda da Prefeitura do Municipio de Sdo Paulo.

11.1.1. A multa referida na clausula anterior correspondente a 0,1% (zero virgula um por cento)
do valor total do Contrato, conforme inciso 1V do artigo 193 do Regulamento Interno de Licita-
cdes, Contratos e Convénios — RILCC.

11.1.2. Em caso de a CONTRATADA optar pela prestacdo da Garantia na modalidade de Fianca
Bancéria, devera apresentar conforme o Anexo VIII - Modelo de Fianga Bancéria, do Edital.

11.1.3. O prazo para a apresentacdo da garantia podera ser prorrogado mediante solicitacdo e
apresentacao de justificativas a serem submetidas a apreciacéo pela CET.

11.2. A ndo apresentacdo da garantia, prevista na clausula anterior, em até 20 (vinte) dias Uteis,
autorizara a rescisdo unilateral do contrato por descumprimento ou cumprimento irregular de suas
clausulas, com a aplicacdo das penalidades de multa.

11.3. A garantia sera devolvida a CONTRATADA em até 30 (trinta) dias corridos da lavratura
do Termo de Recebimento Definitivo do objeto e apds a quitagdo das multas contratuais
eventualmente existentes, atualizada monetariamente nos termos § 4° do artigo 141 do
Regulamento Interno de Licitagdes, Contratos e Convénios — RILCC.

11.4. Se houver prorrogacao ou acréscimo ao valor do Contrato, a CONTRATADA se obriga a
fazer a complementagdo da garantia na assinatura do respectivo Termo Aditivo, ou
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excepcionalmente, no prazo maximo de 10 (dez) dias Uteis, contados da data de assinatura do
respectivo Termo Aditivo.

CLAUSULA DECIMA SEGUNDA - DAS PENALIDADES

12.1. Pelo descumprimento das obrigacdes assumidas a CONTRATADA estara sujeita as pena-
lidades de adverténcia e multas/sancdes a seguir especificadas e cujo calculo tomaré por base o
valor do Contrato nas mesmas bases do ajuste, com fundamento no Capitulo 1, Secéo I, art. 82
da Lei Federal n° 13.303/16 e Capitulo XIII do Regulamento Interno de Licitacdes, Contratos e
Convénios — RILCC da CET, garantindo o contraditério e a ampla e prévia defesa:

12.1.1. ADVERTENCIA para 0s casos, a seguir especificados/;

a) Dificuldade em agendar as reunides de trabalho previstas nos subitens 4.4 e 4.22, por culpa
exclusiva da CONTRATADA, desde que ndo seja devidamente justificada a demora, agen-
damento e ndo comparecimento em reunido sem justificativa plausivel, para solucéo de pro-
blemas pertinentes ao fornecimento dos servicos, podendo ser comunicada por correspon-
déncia escrita, mesmo que registrada na forma eletronica ou em atas de reuniéo.

b) Atraso no fornecimento da documentacao necessaria aos faturamentos previstos em con-
trato.

12.1.2. Suspensédo temporaria do direito de licitar e impedimento de contratar com a CET, por
prazo nao superior a 02 (dois) anos ou enquanto perdurarem os motivos determinantes da punigédo
ou, ainda, até que seja promovida a reabilitacdo, quando houver, em especial:

a) reincidéncia de execucdo insatisfatoria na prestacdo de servicos contratados;

b) atraso injustificado na execugéo/conclusao dos servicos, contrariando o disposto
no contrato;

c) reincidéncia na aplicacdo das penalidades de multa;
d) irregularidades que ensejem a rescisao contratual;

e) t;:ondenagéo definitiva por praticar fraude fiscal no recolhimento de quaisquer
tributos;

f) prética de atos ilicitos visando prejudicar a execucdo do contrato;

g) prética de atos ilicitos que demonstrem ndo possuir a Contratada idoneidade para
contratar com a CET.

12.1.3. Havendo a reincidéncia nos casos de adverténcia, incidira multa diaria de 0,01% (zero
virgula zero um por cento) do valor total do contrato, por dia de atraso ou por ocorréncia. Apds
10 (dez) dias corridos de descumprimento estara caracterizada inexecucao parcial do Contrato;

12.1.4. A Contratada devera entregar todas as licencas contratadas no prazo maximo de 30
(trinta) dias corridos a contar da data de assinatura do contrato. O descumprimento desse prazo
implicaré na aplicacdo de multa de 0,5% (meio por cento) do valor total do contrato por dia de
atraso, limitada a 10% (dez por cento) do valor total do contrato.

12.1.5. A migracdo dos e-mails devera ser concluida no prazo maximo de 60 (sessenta) dias
corridos ap6s o recebimento das licencas pela Contratada. O ndo cumprimento desse prazo re-
sultara na aplicacdo de multa de 0,5% (meio por cento) do valor total da Ordem de Servico
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correspondente por dia de atraso, limitada a 10% (dez por cento) do valor total da referida Or-
dem de Servico.

12.1.6. Execucédo de Ordens de Servico (OS)

12.1.6.1. As Ordens de Servigo deverdo ser iniciadas no prazo maximo de 5 (cinco) dias
Gteis apos a aprovagdo formal. O descumprimento deste prazo acarretara multa de 0,3% (trés
décimos por cento) do valor total da OS por dia util de atraso, limitada a 5% (cinco por cento)
do valor total da Ordem de Servigo.

12.1.6.2. O ndo cumprimento do prazo maximo de execucao de uma OS resultard na apli-
cagdo de multa de 0,3% (trés décimos por cento) do valor total da OS por dia de atraso, limitada
a 10% (dez por cento) do valor total da referida Ordem de Servigo. Caso seja constatado pela
CONTRATANTE que a complexidade e quantidade de atividades extrapolem este prazo, 0s
servigos deverao ser particionados em novas Ordens de Servigo, conforme necessario, para aten-
der aos limites estabelecidos.

12.1.6.3. Pelo descumprimento de quaisquer outras obrigagdes contratuais, para as quais
ndo haja penalidade especifica, incidird multa de 0,5% (meio por cento) do valor total do contrato,
por dia de atraso ou por ocorréncia, contados a partir do dia subsequente ao prazo descumprido
ou da data da comunicacdo da CET para regularizacéo da obrigacdo descumprida (ocorréncia que
ndo tenha prazo certo), até o limite maximo de 10% (dez por cento).

12.1.7. A pena de multa poderd ser aplicada cumulativamente com as demais san¢des, ndo terd
carater compensatorio e sua cobranga ndo isentard a CONTRATADA da obrigac&o de indenizar
eventuais perdas e danos.

12.1.8. Eventuais penalidades pecuniarias, aplicadas a CONTRATADA apds o regular procedi-
mento administrativo serdo descontadas da garantia prestada pela CONTRATADA. Se a multa
for de valor superior ao valor da garantia prestada, além da perda desta, responderd a CONTRA-
TADA pela sua diferenca, a qual sera descontada dos pagamentos vincendos que a CONTRA-
TADA tenha a receber da CET, relativamente a este Contrato ou, ainda, ser cobrado administra-
tiva ou judicialmente, conforme previsto no art. 82, 8§ 2° e 3° da Lei Federal n° 13.303/2016.

12.1.9. Se o valor do pagamento for insuficiente, ficaa CONTRATADA obrigada a recolher a
importancia devida no prazo de 15 (quinze) dias corridos, contado da comunicagéo oficial.

12.1.10. A compensacdo citada no item 12.1.8 ficara restrita ao &mbito do presente Contrato.

12.1.11. No caso de aplicacdo de eventuais penalidades, serd observado o procedimento previsto
no Regulamento Interno de Licita¢des, Contratos e Convénios — RILCC da CET.

12.1.12. Seré remetida a Secretaria Municipal de Gestdo - Secdo de Cadastro de Fornecedores,
copia do ato que aplicar qualquer penalidade ou da decisdo final do recurso interposto pela
CONTRATADA, a fim de que seja averbada a penalizagdo no cadastro municipal de
fornecedores.

12.1.13. As sangdes/multas sao independentes e a aplicagao de uma nao exclui a das outras, sendo
descontadas do pagamento respectivo ou, se for o caso, cobradas administrativa ou judicialmente.
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CLAUSULA DECIMA TERCEIRA - DA PROTECAO DOS DADOS PESSOAIS

13.1. A CONTRATADA estéa ciente do inteiro teor da Lei n°® 13.709/18 (Lei Geral de
Protecdo de Dados Pessoais — LGPD) e se obriga a observar o dever de protecdo de Dados
Pessoais, proteger os direitos de privacidade, relativos ao tratamento de dados pessoais, in-
clusive nos meios digitais, e se compromete a cumprir todas as condig¢des e obrigagdes dis-
postas nas leis aplicaveis, em especial, nas Leis 13.709/18, 12.527/11 e 12.965/14.

13.1.1. ACONTRATADA ndo podera se utilizar de informacéo, dados pessoais ou base de
dados a que tenham acesso, para fins distintos da execugdo dos servicos especificados neste
instrumento contratual.

13.2. A CONTRATADA devera realizar o tratamento dos dados pessoais da CET em
estrita observancia aos principios previstos no artigo 6° da LGPD, incluindo, mas néo se
limitando a finalidade, adequacdo, necessidade, transparéncia, livre acesso, seguranca,
prevencao, e ndo discriminacdo. A CONTRATADA compromete-se a realizar suas ativi-
dades de forma que os direitos dos titulares dos dados sejam respeitados e garantidos.

13.2.1. ACONTRATADA se compromete a:

i) Zelar pelo uso adequado dos dados aos quais venha a ter acesso, cuidando
da sua integridade, confidencialidade e disponibilidade, bem como da in-
fraestrutura de tecnologia da informacao;

ii) Seguir as instrucdes recebidas da CET em relacéo ao tratamento dos Dados
Pessoais, além de observar e cumprir as normas legais vigentes aplicaveis,
sob penade arcar com as perdas e danos que eventualmente possa causar a
CET, aos seus colaboradores, clientes e fornecedores, sem prejuizo das
demais sancdes aplicaveis;

iii) Responsabilizar-se, quando for o caso, pela anonimizagao dos dados forne-
cidos pela CET;

iv) A CONTRATADA devera notificar a CET em 24 (vinte e quatro) horas
de (a)qualquer ndo cumprimento (ainda que suspeito) das obrigacdes le-
gais relativas a protecdo de Dados Pessoais; (b) qualquer descumprimento
das obrigacOes contratuais relativas ao tratamento dos Dados Pessoais; e
(c) qualquer violagdo deseguranga no &mbito das atividades da CONTRA-
TADA;

v) A CONTRATADA devera notificar a CET sobre quaisquer solicitacfes
dos titulares de Dados Pessoais que venha a receber, como, por exemplo,
mas ndo se limitando, a questdes como correcado, exclusdo, complementa-
¢ao e bloqueio de dados, e sobre as ordens de tribunais, autoridade pablica
e regulamentadores competentes, e quaisquer outras exposi¢des ou amea-
cas em relagdo a conformidade com a protecdo de dados identificadas por
ele;

vi) Auxiliar a CET com as suas obrigacdes judiciais ou administrativas apli-
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caveis, de acordo com a LGPD e outras leis de privacidade aplicaveis, for-
necendoinformaces relevantes disponiveis e qualquer outra assisténcia
para documentar eeliminar a causa e 0s riscos impostos por quaisquer vio-
laces de seguranca.

13.3. ACONTRATADA se responsabilizara por assegurar que todos os seus colaborado-
res, consultores, e/ou prestadores de servi¢os que, no exercicio das suas atividades, tenham
acesso e/ou conhecimento da informacéo e/ou dos dados pessoais, respeitem o dever de
protecdo, confidencialidade e sigilo, devendo estes assumir compromisso formal de pre-
servar a confidencialidade e seguranca de tais dados, documento que esta disponivel em
carater permanente para exibicdo a CET, mediante solicitacédo.

13.3.1.A CONTRATADA esta obrigada a assumir total responsabilidade e efetuar o res-
sarcimento por todo e qualquer dano e/ou prejuizo sofrido incluidas eventuais sanc¢des apli-
cadas pela autoridade nacional decorrentes de tratamento inadequado dos dados pessoais
compartilhados pela CET para as finalidades pretendidas neste contrato;

13.3.2. Eventuais responsabilidades serdo apuradas de acordo com o que dispde a Segéo
I1l, Capitulo VI da LGPD, devendo qualquer intercorréncia ser comunicada pelo
gestor do contrato por meio do e-mail encarregado_lgpd@cetsp.com.br.

13.3.0s dados pessoais coletados pela CONTRATADA serdo armazenados apenas pelo
periodo necessario para o cumprimento das finalidades especificas do contrato, em
conformidade com o artigo 15 da LGPD.

13.4.1. Ap6s o término dos servigos contratados, se a devolucdo dos dados néo for solici-
tada pela CET, os mesmos deverdo ser eliminados de forma segura e permanente, exceto
nos casos em que seja necessario manter os dados para 0 cumprimento de obrigacéo legal
ou regulatéria, conforme previsto no artigo 16, inciso | da LGPD.

CLAUSULA DECIMA QUARTA - DA SUBCONTRATACAO

14.1.Seréa permitida a subcontratacdo parcial do objeto, mediante consulta analise e aprovacao da
CET, sob pena de rescisao do Contrato e das san¢des previstas na Lei Federal n° 13.303/16.

14.2. A subcontratacdo restringe-se exclusivamente ao fornecimento de software.

CLAUSULA DECIMA QUINTA - DA RESCISAO
15.1. Constituem motivo para rescisao de contrato, dentre outros:
| - O ndo cumprimento de clausulas contratuais, especifica¢des, projetos ou prazos;

Il - A alteracdo da pessoa do contratado, mediante a subcontratacéo total ou parcial ndo autori-
zada pela CET do seu objeto, a associacéo do contratado com outrem, a cessao ou transferéncia,
total ou parcial, bem como a fuséo, ciséo ou incorporacéo, ndo admitidas no edital ou no con-
trato;
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I11 - o desatendimento das determinacdes regulares da CET decorrentes do acompanhamento e
fiscalizacdo do contrato;

IV - O cometimento reiterado de faltas na execucdo contratual;
V - A dissolucéo da sociedade ou o falecimento do contratado;
VI - A decretacdo de faléncia ou a insolvéncia civil do contratado;

VI - a alteracdo social ou a modificacédo da finalidade ou da estrutura da empresa, que prejudi-
que a execuc¢éo do contrato;

VIII - razdes de interesse da CET, de alta relevancia e amplo conhecimento, justificadas e exara-
das no processo administrativo;

IX - O atraso nos pagamentos devidos pela CET decorrentes de obras, servigos ou fornecimentos,
ou parcelas destes, ja recebidos ou executados, salvo em caso de calamidade publica, grave per-
turbacdo da ordem interna ou guerra, assegurado ao contratado o direito de optar pela suspensao
do cumprimento de suas obrigagdes até que seja normalizada a situacao;

X - A ndo liberacéo, por parte da CET, de area, local ou objeto para execucédo de obra, servigo ou
fornecimento, nos prazos contratuais, bem como das fontes de materiais naturais especificadas no
projeto;

X1 - a ocorréncia de caso fortuito, forca maior ou fato do principe, regularmente comprovada,
impeditiva da execugéo do contrato;

XI1 - a ndo integralizacdo da garantia de execuc¢do contratual no prazo estipulado;

XI1I - o descumprimento da proibicéo de trabalho noturno, perigoso ou insalubre a menores de 18
(dezoito) anos e de qualquer trabalho a menores de 16 (dezesseis) anos, salvo na condicéo de
aprendiz, a partir de 14 (quatorze) anos;

XIV - o perecimento do objeto contratual, tornando impossivel o prosseguimento da execucdo da
avenca;

XV - ter frustrado ou fraudado, mediante ajuste, combinac&o ou qualquer outro expediente, o ca-
rater competitivo de procedimento licitatério publico; ter impedido, perturbado ou fraudado a re-
alizacdo de qualquer ato de procedimento licitatorio publico; ter afastado ou procurado afastar
licitante, por meio de fraude ou oferecimento de vantagem de qualquer tipo; ter fraudado licitagéo
publica ou contrato dela decorrente; ter criado, de modo fraudulento ou irregular, pessoa juridica
para participar de licitacdo publica ou celebrar contrato administrativo; ter obtido vantagem ou
beneficio indevido, de modo fraudulento, de modificacbes ou prorrogac6es de contratos celebra-
dos com a administracdo publica, sem autorizacdo em lei, no ato convocatorio da licitagdo publica
ou nos respectivos instrumentos contratuais; ter manipulado ou fraudado o equilibrio econémico-
financeiro dos contratos celebrados com a administracdo publica; ter dificultado atividade de in-
vestigagdo ou fiscalizacdo de 6rgdos, entidades ou agentes publicos, ou ter intervindo em sua atu-
acdo, inclusive no ambito das agéncias reguladoras e dos 6rgédos de fiscalizacao.

15.1.1. As préticas passiveis de rescisdo, tratadas nesse inciso, podem ser definidas, dentre outras,
como:

Rua Barao de Itapetininga, 18 Fone PABX 3396-8000

CEP 01042-000 www.cetsp.com.br
Sao Paulo - SP

AP/ARS/MCMO - EXP. N° 0660/24 — CTO 009/25 — SOLUCAO DE PRODUTIVIDADE E COLABORAGAO EM NUVEM 18



CET Companhia de Engenharia de Trafego

a) corrupta: oferecer, dar, receber ou solicitar, direta ou indiretamente, qualquer vanta-
gem com o objetivo de influenciar a agédo do empregado da CET na execucdo do con-
trato;

b) fraudulenta: falsificar ou omitir fatos, com o objetivo de influenciar o processo de exe-
cucdo do contrato;

c) coercitiva: causar dano ou ameagar, direta ou indiretamente, as pessoas fisicas ou ju-
ridicas, visando afetar a execucao do contrato;

d) obstrutiva: destruir, falsificar, alterar ou ocultar provas ou fazer declaracdes falsas,
com objetivo de impedir materialmente a apuracéo de praticas ilicitas.

15.1.2. As praticas exemplificadas no subitem 15.1.1., além de acarretarem responsabilidade ad-
ministrativa, a ser apurada no curso do préprio processo administrativo de contratacdo, de acordo
com o caso concreto, poderdo implicar em responsabilidade civil indenizatoria e/ou indenizagdo
na esfera criminal, nos termos da Lei.

15.2. Os casos de rescisdo contratual devem ser formalmente motivados nos autos do processo,
devendo ser assegurado o contraditorio e o direito de prévia e ampla defesa.
CLAUSULA DECIMA SEXTA - DO RECEBIMENTO DO OBJETO

16.1. O objeto do Contrato somente sera recebido quando perfeitamente de acordo com as
condicdes contratuais e demais documentos que fizerem parte do ajuste.

16.2.  Executado o contrato, o seu objeto devera ser recebido:
| - Em se tratando de obras e servicos:
a) provisoriamente, pelo responsavel por seu acompanhamento e fiscalizacdo; ou

b) definitivamente, pelo Gestor do Contrato.

16.2.1. O recebimento provisorio ou definitivo ndo exclui a responsabilidade civil, principalmente
quanto a solidez e seguranca da obra ou do servi¢co, nem ético profissional pela perfeita execucéao
nos limites estabelecidos pelo Cédigo Civil Brasileiro e pelo contrato.

16.2.2. Nos casos devidamente justificados, os prazos para recebimento provisorio e definitivo
poderdo ser prorrogados mediante autorizacdo da autoridade competente, formalizada através de
Aditamento, desde que celebrado anteriormente ao término da vigéncia contratual.

16.2.3. Na hipdtese de rescisdo do contrato, cabera ao_responsavel pela fiscalizagdo atestar as
parcelas adequadamente concluidas, recebendo provisoria ou definitivamente, conforme o caso.

CLAUSULA DECIMA SETIMA - DA POSSIBILIDADE DE ALTERACAO

17.1. O presente contrato podera ser alterado por iniciativa das partes, mediante justificativa,
atraves da formalizacdo de Termo de Aditamento ou de simples Apostilamento, através de regular
procedimento administrativo, nos termos do Regulamento Interno de Licitagdes, Contratos e
Convénios — RILCC da CET.
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CLAUSULA DECIMA OITAVA - DA LEGISLACAO APLICAVEL

18.1. Lei Federal n° 13.303/16, Lei Complementar n® 123/06, com suas alteracOes, Lei Geral

de Protecdo de Dados Pessoais (LGPD), Lei n° 13.709/18, alterada pela Lei n° 13.853/19 e
Regulamento Interno de LicitacGes, Contratose Convénios - RILCC da CET, aplicando-se,

gualgdo_forpo _casdo, supletivamente, os principios da Teoria Geral dos Contratos e as disposi¢des
o Direito Privado.

CLAUSULA DECIMA NONA — DAS DISPOSICOES FINAIS E
CONFIDENCIALIDADE

19.1 Para execucdo deste Contrato, nenhuma das partes podera oferecer, dar ou se
comprometer a dar a quem quer que seja, ou aceitar ou se comprometer a aceitar de quem quer
que seja, tanto por conta propria quanto por intermédio de outrem, qualquer pagamento, doacao,
compensacdo, vantagens financeiras ou beneficios de qualquer espécie que constituam pratica
ilegal ou de corrupcdo, seja de forma direta ou indireta quanto ao objeto deste contrato ou de
outra forma a ele ndo relacionada, devendo garantir, ainda que seus prepostos e colaboradores
ajam da mesma forma, nos termos do Decreto n° 56.633, de 24 de novembro de 2015.

19.2 A CONTRATADA concorda com as normas, politicas e préaticas estabelecidas no
Cddigo de Conduta e Integridade da CET, disponivel no site da CET/Transparéncia CET, no
link: http://www.cetsp.com.br/media/719911/codigo-de-conduta-e-integridade-1a-rev.pdf,
comprometendo-se com o seu integral cumprimento, inclusive por parte de seus empregados e
prepostos, conforme previsto na Lei Federal n°® 13.303/16 e no Decreto Municipal n® 58.093/18,
comprometendo-se com a ética, dignidade, decoro, zelo e eficicia e os principios morais que
norteiam as atividades desempenhadas no exercicio profissional e fora dele, em razdo das
obrigacGes contratuais assumidas, com foco na preservacdo da honra e da tradicdo dos interesses
e servicos publicos.

19.3. A CONTRATADA concorda e compromete-se em cumprir as Normas de Seguranca de
Informacdes estabelecidas na CET, nos termos da Politica de Seguranca da Informacéao - PSI,
disponivel em http://www.cetsp.com.br/media/1177904/15-politica-de-seguranca-da-
informacao-cet.pdf.

19.4. A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados, informacdes,
cddigos-fonte, artefatos, contidos em quaisquer documentos e em quaisquer midias de que venha
a ter conhecimento durante a execucdo dos trabalhos, ndo podendo, sob qualquer pretexto
divulgar, reproduzir ou utilizar, sob as penas da lei, independentemente da classificacéo de sigilo
conferida a tais documentos, principalmente no que tange os DADOS PESSOAIS tratados.

19.5. A CONTRATADA né&o podera divulgar quaisquer informacfes a que tenha acesso em
virtude dos trabalhos a serem executados ou de que tenha tomado conhecimento em decorréncia
da execugéo do objeto, sem autorizacdo, por escrito, da CET, sob pena de aplicacdo das san¢oes
cabiveis, além do pagamento de indenizacao por perdas e danos.

19.6 Nenhuma tolerancia das partes quanto a falta de cumprimento de quaisquer das clausulas do
ajuste podera ser entendida como aceitagdo, novagdo ou precedente.
CLAUSULA VIGESIMA - DO FORO

20.1. Parasolucionar quaisquer questdes oriundas deste Contrato, é competente, por disposi¢éo
legal, o foro da Fazenda Publica da Comarca da Capital, S&o Paulo.
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E, por se acharem assim justas e contratadas, assinam o presente Contrato em 02 (duas) vias de
igual teor e forma, diante das testemunhas abaixo indicadas, que também o assinam.

Séao Paulo, 19 de fevereiro de 2025.

O ORIGINAL ASSINADO ENCONTRA-SE NO EXPEDIENTE N° 0660/24
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PREGAO ELETRONICO N° 052/2024
EXPEDIENTE N° 0660/24
CONTRATACAO DE SOLUCAO DE PRODUTIVIDADE E COLABORAGCAO EM
NUVEM E SERVICOS TECNICOS, POR UM PERIODO DE 36 (TRINTA E SEIS)
MESES.

ANEXO | - TERMO DE REFERENCIA

|1 OBIETO

1.1. O presente Termo de Referéncia tem por objeto a contratacdo de Solucdo de Produtividade e
Colaboracdo em nuvem e Servigos Técnicos, para utilizacdo no &mbito da CONTRATANTE,
por um periodo de 36 meses, conforme especificacdes, exigéncias e quantidades estabelecidas
neste documento.

| 2 JUSTIFICATIVA

2.1. A CET-SP enfrenta a necessidade de modernizar seu pargue tecnologico para promover maior
colaboracéo entre as equipes e melhorar a produtividade. A adocdo de solucdes tecnoldgicas
eficientes que permitam comunicacdo agil e o compartilhamento de informac6es em tempo
real é essencial para otimizar o fluxo de trabalho e a tomada de decisGes. Nesse contexto,
ferramentas de colaboracdo online sdo fundamentais, especialmente apds a pandemia, que ace-
lerou a digitalizacdo e tornou indispensavel a comunicagdo remota para garantir a continuidade
das operacdes e aumentar a eficiéncia.

2.2. Além disso, essas ferramentas desempenham um papel crucial na gestdo de projetos e na in-
tegracdo entre departamentos, facilitando o acesso e o controle de informagdes, eliminando
obstaculos e melhorando o monitoramento das atividades. Com solucdes tecnologicas que
também atendem as exigéncias da LGPD, a CET pode garantir a seguranca dos dados pessoais
e a conformidade com a legislacdo, ao mesmo tempo em que aprimora a colaboragéo interna
e minimiza riscos operacionais. Esses investimentos sdo essenciais para aumentar a produti-
vidade e garantir a eficiéncia da empresa.

| 3 REQUISITOS OBRIGATORIOS GERAIS |

3.1. SUBCONTRATACAO

3.1.1. Seré permitida a subcontratagdo parcial do objeto, mediante consulta anélise e apro-
vacdo da CET, sob pena de rescisdo do Contrato e das sangdes previstas na Lei Fede-
ral n® 13.303/16.

3.1.2. A subcontratacéo restringe-se exclusivamente ao fornecimento de software.

3.2.  PRODUTOS OFERTADOS E PROPOSTA

3.2.1. A proposta comercial devera conter carta de apresentacdo em formulario oficial da
CONTRATADA, em uma via, redigida em portugués, sem emendas, rasuras, res-
salvas ou entrelinhas, assinada e carimbada na Gltima folha e rubricada nas demais
pelo seu representante legal. Deve conter:

3.2.1.1. Todas as comprovacdes, declaracdes e especificacdes técnicas solicitadas no pre-
sente documento;
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3.2.1.2. Preco unitério e total de todos 0s componentes, expressos em algarismos e o total
também por extenso, em moeda nacional, a ser cobrado pelo objeto da presente li-
citacéo;

3.2.2. A CONTRATADA devera fornecer em sua proposta todos 0s produtos e servicos
referidos neste documento, sob pena de desclassificagéo;

3.2.3.  Néo seréo consideradas, por parte de uma mesma CONTRATADA:

3.2.3.1. Alternativas de software para atender ao mesmo requisito do presente edital;

3.2.3.2. Mais de um preco para 0 mesmo software;

3.2.3.3. Propostas alternativas ou relativas a outra modalidade contratual aléem da mencio-
nada neste edital,

3.2.4. Deverdo ser listados todos os componentes da solucao proposta, além de descri¢édo
e quantidades;

3.2.5. O prazo de validade da proposta deve ser de, no minimo, 60 (sessenta) dias corridos
da data da sessédo de abertura desta licitacao.

4 QUALIFICACAO TECNICA \

4.1. A CONTRATADA deverd, obrigatoriamente, apresentar copia autenticada de declaracdo
emitida pela fabricante de que é uma revenda autorizada, demonstrando desta forma estar
habilitada a operacionalizar contratos de licenciamento por volume, inclusive para médias
e grandes organizacdes;

4.2. A CONTRATADA deve ser autorizada pela fabricante a fornecer seus licenciamentos de
volume para instituicfes governamentais (categoria Government Partner), o que sera ve-
rificado através de declaracdo emitida por esta fabricante;

4.3. A CONTRATADA deve apresentar copia autenticada de declaracdo emitida pela fabri-
cante ou através da pagina desta fabricante (indicando a devida URL) de que possui com-
peténcias técnicas nas areas de Trabalho Moderno e Seguranca;

4.4. A CONTRATADA deve apresentar copia autenticada de declaracdo emitida pela fabri-
cante de que possui contrato de Suporte especializado com ela;

4.5. Devem ser fornecidos atestados ou declara¢des de capacidade técnica, em nome da CON-
TRATADA, expedidos por pessoa juridica de direito publico ou privado, que comprovem
ter a CONTRATADA fornecido produtos e servi¢os compativeis com o objeto do Edital;

4.5.1. Seréa considerado compativel com o objeto do Edital:

45.1.1. Atestados que somem o fornecimento de, no minimo, 50% (cinquenta por cento)
do montante total de licengas a serem contratadas, independentemente do SKU e
tipo da licenga;

45.1.2. Atestados que somem o fornecimento de:

4.5.1.2.1. Prestacdo de servicos de seguranca na solucdo oferecida;

4.5.1.2.2. Prestacéo de servigos de desenvolvimento e customizacédo de aplicativo e fluxo de
automacdo na solugéo oferecida;

4.5.1.2.3. Prestacdo de servigos de implementacdo de MFA (Multi-Factor Authentication)
na solucdo oferecida;

4.5.1.2.4. Prestacdo de servicos de adocao da solucéo oferecida em caracteristicas semelhan-
tes aos servigos descritos no item de Servigo Técnico de Adogdo, para uma quan-
tidade igual ou superior a 1.000 (mil) usuarios;

4.5.1.2.5. Prestacgdo de servigos na solucéo de Business Intelligence oferecida de, no minimo,
1.000 (mil) horas de consultoria técnica na prestacdo dos servicos de desenvolvi-
mento e manutencao;
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4.5.1.2.6. Fornecimento de 50% (cinquenta por cento) das Unidades de Servigos Técnicos
(USTSs) previstas.

| 5 SERVICOS OBRIGATORIOS DA CONTRATADA |

5.1. GESTAO DO CONTRATO

5.1.1. Para melhor acompanhamento e controle deste contrato, a CONTRATADA deveré dis-
ponibilizar ao CONTRATANTE um portal online, que aqui serd chamado de Portal de
Gestdo do Contrato, onde 0 CONTRATANTE poderé acessar todos os arquivos relevan-
tes oriundos desta contratacdo. O portal devera atender, no minimo, as seguintes exigén-
cias:

5.1.2. Através do portal a CONTRATADA devera disponibilizar acesso a, no minimo, os se-
guintes arquivos: Edital, contrato, empenho, nota fiscal, Welcome kit, e plano de adocéo.

5.1.3. O Portal de Gestdo do Contrato devera possuir a funcionalidade de pesquisa por palavras
ou texto;

5.1.4. O Portal de Contratos devera apresentar disponibilidade 24x7;

5.1.5. O Numero de usuérios suportados pelo Portal de Contratos deveréa ser ilimitado;

5.1.6. O usuario podera realizar download dos arquivos disponiveis no Portal;

5.1.7. O usuario ndo podera apagar dados do Portal de Contratos;

5.1.8. O Portal de Contratos podera ser acessado via Navegador de Internet através de um Com-
putador ou Dispositivo Movel;

5.1.9. O Portal de Contratos devera ser suportado pelos seguintes Navegadores de Internet em
sua ultima versdo: Microsoft Edge; Firefox; Google Chrome;

5.1.10. O Portal de Contratos devera apresentar recurso de notificacao por e-mail que sera ativada
sempre gque houver alteracdes de arquivos ou no caso de adicdo de novos arquivos ao
Portal.

5.1.11. Referente a Identificacdo e Autenticacdo, o portal devera permitir aos usuarios realizarem
autenticacdo utilizando suas credenciais da solucéo adquirida;

5.1.12. A CONTRATADA devera mensalmente realizar reunido gerencial com a CONTRA-
TANTE para apresentar, no minimo, 0s seguintes relatorios:

5.1.13. Relatorio de uso dos servicos da solucdo adquirida, contemplando, as informacdes de uti-
lizacdo pelos usuarios dos servicos da solucdo adquirida;

5.1.14. Relatorio com lista de projetos ja executados, em execucdo, e em avaliacdo, que se en-
quadrem na contratacao prevista;

5.1.15. A reunido mensal ocorrera de forma remota.

5.2. PAINEL DE ADOCAO E ALOCACAO DE LICENCAS

5.2.1. Para garantir a correta alocacao e uso eficiente das licengas da solucdo de colaboragéo
adquirida pela CONTRATANTE, a CONTRATADA devera prestar apoio ho monitora-
mento do uso e alocacdo das licencas, de maneira eficiente e de facil compreensao;

5.2.2. Paraalcancar esse objetivo, serd exigido da CONTRATADA a disponibilizacéo de Dash-
board online, com acesso restrito somente a usuarios nomeados do CONTRATANTE,
para acesso a relatorios sobre o uso das licengas Contratadas dos servicos da solugéo de
colaboragdo, com no minimo as seguintes caracteristicas:

5.2.2.1. O Dashboard devera ser alimentado pelos diversos relatorios que sdo possiveis
de se extrair das solugdes de colaboracao;
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5.2.2.2. O Dashboard devera tanto trazer um resumo, de forma gréfica, das principais
informacdes sobre uso das licencas Contratadas da solucéo adquirida, como tam-
bém deve trazer listas com informacgdes detalhadas para uma analise mais apro-
fundada;

5.2.2.3. O Dashboard deve permitir a aplicagéo de filtros globais, que deverdo ser refle-
tidos em todas as visualizagdes. Os filtros globais devem incluir, no minimo:

5.2.2.3.1. Filtro por intervalo de Data;
5.2.2.3.2. Filtro por e-mail do usuario;
5.2.2.3.3. Filtro por dominio;
5.2.2.3.4. Filtro por licenca.

5.2.2.4. O Dashboard devera trazer, em formato de grafico de barras, as seguintes infor-
macdes, agrupadas por cada licenca CONTRATADA:

5.2.2.4.1. Quantidade de usuérios licenciados e com pleno uso das licencas;

5.2.2.4.2. Quantidade de usuarios licenciados e que ndo fizeram uso dos servi¢os no inter-
valo de data selecionado;

5.2.2.4.3. Quantidade de usuarios licenciados e que ndo utilizaram os servicos da solucdo
adquirida desde que as licencas foram atribuidas.

5.2.25. O Dashboard devera permitir visualizar, no préprio dashboard, uma lista deta-
Ihada contendo a relagdo de usuarios que ndo utilizaram os servicos para os quais
possuem licencas atribuidas, e uma lista separada, com o mesmo detalhamento,
para os usudrios licenciados que nunca utilizaram 0s servigos para 0s quais pos-
suem licencas. As seguintes informac6es devem estar disponiveis nesses deta-
Ihamentos:

5.2.2.5.1. E-mail do usuério;

5.2.2.5.2. Dominio;

5.2.2.5.3. Licencas que ele possui atribuidas;
5.2.2.5.4. Data da ultima licenca atribuida ao usuério;

5.2.2.6. O Dashboard também deveré trazer dados sobre a utilizacdo dos seguintes servi-
cos da solucdo adquirida: Servico de e-mails, Chat Instantaneo, Intranet e Drive
de armazenamento pessoal;

5.2.2.7. De maneiraresumida, devera ser apresentado, no Dashboard, o percentual de uso
de cada um desses servigos;

5.2.2.8. O Dashboard devera permitir ao CONTRATANTE analisar o uso individual de
cada um desses servicos, em uma lista em formato tabular, apresentado no pro-
prio Dashboard, com informacdes especificas sobre uso de cada servigo. As listas
deverdo conter, no minimo, os seguintes dados por servico:

5.2.2.8.1. Para Servico de e-mails:

5.2.2.8.1.1. E-mail do usuario;

5.2.2.8.1.2. Dominio;

5.2.2.8.1.3. Quantidade de e-mails enviados e recebidos;
5.2.2.8.1.4. Armazenamento Utilizado;

5.2.2.8.1.5. Data da tltima atividade;

5.2.2.8.2. Para Chat Instantaneo:

5.2.2.8.2.1. E-mail do usuario;

5.2.2.8.2.2. Dominio;

5.2.2.8.2.3. Quantidade de reunides organizadas pelo usuario;
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5.2.2.8.2.4. Quantidade de reunifes que 0 usuario participou;
5.2.2.8.2.5. Quantidade de mensagens enviadas e/ou recebidas;
5.2.2.8.2.6. Data da Gltima atividade;

5.2.2.8.3. Para Intranet:

5.2.2.8.3.1. E-mail do usuario;

5.2.2.8.3.2. Dominio;

5.2.2.8.3.3. Quantidade de arquivos vistos ou editados;
5.2.2.8.3.4. Quantidade de arquivos armazenados;
5.2.2.8.3.5. Armazenamento Utilizado;

5.2.2.8.3.6. Data da ultima atividade;

5.2.2.8.4. Para Drive de armazenamento pessoal:
5.2.2.8.4.1. E-mail do usuario;

5.2.2.8.4.2. Dominio;

5.2.2.8.4.3. Quantidade de arquivos armazenados;
5.2.2.8.4.4. Armazenamento Utilizado;

5.2.2.8.4.5. Data da Ultima atividade;

5.2.2.9. O Dashboard também devera permitir a analise de utilizacao dos aplicativos
de escritorio pelos usuarios do CONTRATANTE, devendo informar, pelo me-
nos:

5.2.2.9.1. Quantos usuarios utilizaram o aplicativo cliente de e-mail para Web ou Dispo-
sitivos Moveis;

5.2.2.9.2. Quantos usudrios utilizaram os outros aplicativos de escritério para Web ou
Dispositivos Moveis.

5.2.2.10. O Dashboard devera apresentar uma visdo de usuarios com licencgas que se
sobrep&em, para facilitar a identificacdo de usuarios que possuem mais de uma
licenca que entregam 0S mesmMOS recursos e servigos, representando assim um
potencial de economia para 0 CONTRATANTE.

5.2.2.10.1. Essa visdo deveréa trazer a lista completa de usuérios que se enquadram em uma
situacdo de sobreposicdo de licencas, e devera mostrar quais as licencas que
estdo atribuidas, por usuério.

5.2.2.11. A apresentacdo dos dados de uso dos aplicativos de escritorio deve trazer um
resumo, em formato de grafico de pizza, com os dados de utilizagdo desses
aplicativos, e uma lista detalhada com a relacdo dos usuérios que atendem aos
critérios do filtro. A lista detalhada devera conter, pelo menos, as seguintes in-
formacdes:

5.2.2.11.1. E-mail do usuario;
5.2.2.11.2. Licencas que ele possui atribuidas.
5.2.2.11.3. O Dashboard devera ser atualizado a cada 3 meses pela CONTRATADA,

5.2.2.12. A CONTRATADA devera prestar todo apoio a0 CONTRATANTE para extra-
cao dos relatorios para atualizacdo do Dashboard,;

5.2.2.13. Sempre que o Dashboard for apresentado, a CONTRATADA devera agendar
reunido, no prazo maximo de 15 dias, para apresentacdo dos dados, comparando
a situacdo com os dados da ultima apresentacdo, além de apresentar recomenda-
¢Oes de melhorias na alocagéo das licengas, visando o uso eficiente das licengas.
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5.3.

5.3.1.

5.3.1.1.

5.3.1.2.

5.3.2.

5.3.3.

5.3.3.1.
5.3.3.2.
5.3.3.3.
5.3.34.
5.3.3.5.

PORTAL DE SOLICITACOES DE SERVICOS SOB DEMANDA

Com o intuito de manter controle e melhor gestao sobre o uso das Unidades de Servicos

Técnicos (USTs) para execucgdo de servigos ao longo do contrato, a CONTRATADA
devera disponibilizar portal online especifico para controle e gerenciamento das solici-
tacGes de Unidades de Servicos Técnicos, devendo este portal, no minimo, dispor das
seguintes funcionalidades:

Apresentar uma pagina para abertura de solicitacfes de servico, onde devem ser inseri-
das todas as informacgdes necessarias para identificacdo da solicitagdo, bem como deve
permitir anexar arquivos complementares sobre a solicitacao;

A pagina para abertura de solicitacdo de servigo deve contar com campos para preenchi-
mento manual, e campos com preenchimento automatico pelo sistema, sendo exigido,
no minimo, o seguinte conjunto de campos:

53.1.2.1. Campo manual:

5.3.1.2.1.1. Descri¢éo da Solicitacéo;

5.3.1.2.1.1.1.Na descricdo da solicitacdo, a CONTRATANTE indicara qual servico do
Catéalogo a solicitacdo de servigo se refere, e caso o servi¢o desejado ndo
conste no catalogo, devera descrever a finalidade do servico, para posterior
cadastro.

5.3.1.2.2.  Campos automaticos:

5.3.1.2.2.1. Nome da pessoa que esta abrindo a solicitacdo;
5.3.1.2.2.2. NUmero do contrato;

5.3.1.2.2.3. Data da abertura;

A pégina para abertura de solicitacdes de servico devera apresentar qual o saldo dispo-
nivel de USTs do contrato, para que a CONTRATANTE saiba imediatamente sobre a
disponibilidade de USTs durante a abertura de uma nova solicitacao;

Ao abrir uma solicitacdo de servigo, a solicitacdo devera ficar disponivel para consulta
pelo CONTRATANTE na pagina principal do Portal, devendo apresentar as seguintes
informagdes:

Status da solicitacao;

ID da solicitacéo de servico;

Nome da pessoa que abriu a solicitacdo;

Descricdo da solicitagéo;

Data limite para resposta da CONTRATADA para a solicitagao;

5.3.3.5.1. Essa data limite devera ser calculada automaticamente, baseado nas exigéncias descri-

5.3.3.6.
5.3.4.

5.34.1.
5.3.4.2.
5.3.4.3.
5.3.4.4.

tas neste edital;
Quantos dias corridos faltam até a data limite para resposta da CONTRATADA.

A CONTRATADA devera enviar sua proposta de execucdo de servico através da so-
licitagdo de servigo em aberto. Para isso, devera atualizar a solicitagdo de servigo com,
no minimo, as seguintes informacoes:

Quantidade de USTs dimensionadas para a solicitacdo de servico;
Valor, em Reais, da proposta;

Previsdo de duragéo do servico;

Anexo com a proposta técnica completa.

5.3.4.4.1. A proposta técnica devera contemplar:
5.3.4.4.1.1. Especificacdo Técnica;
5.3.4.4.1.2. Planilha de composicéao de custos.
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5.3.5. Quando a CONTRATADA atualizar a solicitagdo de servigo com os dados sobre a pro-
posta de execucdo, o status dessa solicitacdo devera ser alterado para refletir essa mu-
danca, e um e-mail dever ser disparado para a pessoa que abriu a solicitagdo da CON-
TRATANTE, informando que a solicitacdo foi atualizada. No e-mail, deve ser referenci-
ado o ID da solicitacao de servigo, e deve incluir um link para acesso direto a solicitacéo
de servico.

5.3.6. O portal devera permitir 8 CONTRATANTE acesso ao anexo da proposta técnica, para
apreciacdo pela equipe da CONTRATATE, e devera permitir a CONTRATANTE apro-
var, cancelar a solicitacdo, ou solicitar ajustes na proposta.

5.3.6.1. Caso a CONTRATANTE, apds andlise da proposta da CONTRATADA, ndo esteja
satisfeita com a proposta, podera solicitar ajustes, informando em campo de comenta-
rio os motivos para a solicitagdo de ajustes na proposta;

5.3.6.1.1. Ao solicitar ajuste, a solicitacdo de servigo devera voltar para a fila da CONTRA-
TADA, que devera proceder com o0s ajustes solicitados, para em seguida submeter nova
proposta para apreciacdo pelo CONTRATANTE;

5.3.6.1.2. Essa etapa de solicitacdo de ajustes pela CONTRATANTE e submissdo de nova pro-
posta pela CONTRATADA podera se repetir até que ou a proposta seja aprovada, ou
seja cancelada;

5.3.6.2. Naaprovacao, o Portal devera, no minimo, possuir 0s seguintes campos para preenchi-
mento pela CONTRATANTE:

5.3.6.2.1. NUmero da OS;

5.3.6.2.2. Quantidade de USTs aprovadas para a OS;
5.3.6.2.3. Valor da OS;

5.3.6.2.4. Campo para insercdo de comentario;
5.3.6.2.5. Devera permitir anexar arquivos.

5.3.7. Quando a proposta for aprovada, a solicitacdo devera voltar para a fila da CONTRA-
TADA, devendo esta atualizar a solicitacdo informando, no minimo:

5.3.7.1. Data de inicio previsto para a execucdo do servico;

5.3.7.2. Data de conclusao prevista para 0 servico;

5.3.7.3.  Nome do Gerente de Projetos da CONTRATADA que ira atuar nesse servico;
5.3.7.4.  Nome dos integrantes da equipe de execucao;

5.3.7.5. Status do servigo.

5.3.8. A aprovacdo da proposta de servigo devera atualizar o saldo de USTs automatica-
mente, de maneira que uma nova solicitacdo de servicos ja devera visualizar o saldo
restante de USTSs;

5.3.9. A solicitacdo de servigo devera permanecer na fila de solicitacbes enquanto o servico
ndo for concluido, e a CONTRATADA devera atualizar o status do servi¢co sempre que
houver alteragéo, para acompanhamento da CONTRATANTE. Os status de servigo
deverdo ser, no minimo:

5.3.9.1. Aguardando inicio da execucéo;
5.3.9.2. Em execugéo;
5.3.9.3. Concluido;

5.3.10. As solicitacOes de servicos, quando concluidas, deverdo ficar acessiveis durante toda
a duracdo do contrato, e deverdo guardar o historico de todos os dados da solicitagao,
incluindo a data real de inicio da execucao, e data real da entrega do servico.

5.3.11. Todo o portal devera ser exibido em idioma portugués do Brasil;
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5.3.12. O portal devera exibir exclusivamente informagdes relacionadas ao contrato, ndo
devendo exibir dados de outros clientes do CONTRATADA,;
5.3.13. O acesso ao portal devera ser controlado por usuario e senha, restrito aos usuarios

informados da CONTRATANTE paraa CONTRATADA.

6 QUANTITATIVOS E ESPECIFICAGOES TECNICAS
6.1. LICENCIAMENTO

Os itens estdo detalhados no ANEXO Il - CARACTERISTICAS MINIMAS DO OBJETO.

~ TD
ITEM DESCRICAO . Q PRAZO
(licengas)
1 Perfil 1 500 36 Meses
2 Perfil 2 1200 36 Meses
3 Perfil 3 2000 36 Meses
4 Business Intelligence 1 36 Meses
5 Assistente de IA 300 36 Meses
6.2. SERVICOS TECNICOS

ITEM DESCRICAO SERVICOS QTD TIPO
6 Migrac¢do de e-mails 1 Projeto
7 Servigo de adogdo ao Assistente de |A 1 Projeto
8 Servigo de adogdo a Plataforma 1 Projeto
9 Intranet Integrada ao Servigo de Chat 1 Projeto

Criacdo de Aplicativo de Noticias Corporativas .
1 1 P
0 Integrado ao Servigo de Chat rojeto
Construcdo de Calendario de Reservas para .

11 Atendimento Remoto e Marcac¢do de Reunides 1 Projeto
12 Assistente Virtual Chatbot 1 Projeto
13 Protegdo De Identidades 1 Projeto
14 Gestdo de Dispositivos 1 Projeto
15 Protecdo de Dados 1 Projeto
16 Suporte Técnico Especializado 1 Suporte
17 Servicos Sob Demanda 3000 Sob Demanda

6.2.1. MIGRACAO DE E-MAILS

6.2.1.1. Deverdo ser migradas um total de 4.000 (quatro mil) caixas de correio, incluindo conta-
tos e calendarios, desde que gerenciadas e armazenadas de modo centralizado pela

Rua Barao de Itapetininga, 18 Fone PABX 3396-8000
CEP 01042-000 www.cetsp.com.br
Sao Paulo - SP

AP/ARS/MCMO - EXP. N° 0660/24 — CTO 009/25 — SOLUCAO DE PRODUTIVIDADE E COLABORAGAO EM NUVEM 29



CET Companhia de Engenharia de Trafego

equipe da CONTRATANTE, do ambiente local para a solugédo em nuvem, totalizando
aproximadamente 20 TB de dados;

6.2.1.2. A CONTRATADA devera migrar o Servico de TI de Correio Eletrdnico da CONTRA-
TANTE, incluindo contas de correio eletrénico e seus dados, servico este atualmente
fornecido pela solugdo Skymail, para a solugéo de correio eletronico da plataforma ad-
quirida, além de demais atividades associadas, de modo que ao seu final:

6.2.1.2.1. As contas de correio eletrdnico estejam completamente migradas para a solucdo ad-
quirida, contendo réplica completa de todas as mensagens de correio eletrdnico e da
estrutura de pastas que elas contém, incluindo, mas néo limitado a data de recebimento,
lido, néo lido e cabecalhos da conta original;

6.2.1.2.2. As contas da solucdo adquirida também contenham réplica completa do calendario e
Seus compromissos e contatos, da conta original;

6.2.1.2.3. Todas as mensagens destinadas a contas individuais, caixas compartilhadas e grupos
de distribuicdo sejam recebidas pela plataforma de Correio Eletrénico da solugédo ad-
quirida, encaminhadas para as devidas caixas de entrada, e estejam acessiveis aos co-
laboradores que tém direito de acesso a estas;

6.2.1.2.4. Todos os colaboradores consigam acessar as contas de correio eletrdnico ou equiva-
lentes (contas compartilhadas ou grupos) na solucdo adquirida, que previamente ti-
nham acesso no Microsoft Exchange Server, seja estas individuais e/ou setoriais;

6.2.1.2.5. Tal acesso ocorra tanto pelo cliente da solucéo adquirida para desktop, celular, Web e
clientes nativos de dispositivos moveis que usem protocolo compativel, via Internet,
condicionada ao tipo de assinatura da solucdo adquirida alocada para o colaborador;

6.2.1.2.6. Os colaboradores usem o mesmo login e senha de rede armazenados no Servigo de
Diretorios Microsoft Active Directory em operagdo “on-premises”, isto é, em infraes-
trutura prépria da CONTRATANTE para acessar a sua respectiva conta de correio
eletronico junto a plataforma da solucéo adquirida;

6.2.1.2.7. Os colaboradores possam usar as contas individuais, caixas compartilhadas e outros
equivalentes a que tenham acesso para enviar mensagens de correio eletrénico tanto
para destinatarios da propria CONTRATANTE quanto para outras organizacdes que
possuem seu servico de correio eletronico disponibilizado para a Internet;
6.2.1.2.8. Os colaboradores da CONTRATANTE possam enviar, receber, visualizar, armazenar,
marcar, organizar em pastas, pesquisar e arquivar mensagens de correio eletrénico,
criar regras de recebimento de mensagens, dentre outros, nas contas de correio eletro-
nico e/ou caixas compartilhadas e/ou grupos e/ou equivalentes que tenham as devidas
permissdes de acesso, e de acordo com 0s recursos da assinatura do servico definida
para cada um;
6.2.1.2.9. Os colaboradores possam utilizar todos os recursos de gerenciamento de contatos,
agenda e tarefas disponiveis na plataforma da solugdo adquirida, de acordo com a sua
assinatura;
6.2.1.2.10. Os sistemas, servidores e servicos de rede continuem a enviar seus e-mails automati-
camente e que as contas de usuario dos seus destinatarios recebam tais mensagens, se
existirem;
6.2.1.2.11. Que o Servico de TI de Correio Eletronico da CONTRATANTE apds a migracdo
esteja completamente operacional, e em uso, atraves da plataforma da solucdo adqui-
rida;
6.2.1.2.12. Que todo o ciclo de vida das contas de correio eletronico da solugdo adquirida esteja
sincronizado com o ciclo de vida da conta existente no Servico de Diretdrios Active
Directory Domain Services, de modo que:
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6.2.1.2.12.1. Ao ser criada uma conta de usuério no Servigo de Diretorios Microsoft Active Di-
rectory Domain Services deste 6rgdo para um colaborador que devera ter também
conta na solucdo adquirida, que de forma automatica ou automatizada, seja provisi-
onada tal conta junto a plataforma da solucdo adquirida;

6.2.1.2.12.2. Ao ser bloqueada uma conta de usuario no Servigo de Diretorios Microsoft Active
Directory Domain Services, sua conta na solugdo adquirida seja automaticamente
bloqueada, se existir;

6.2.1.2.12.3. Ao ser alterado atributos do objeto conta do usuario, inclusive sua renomeacao, no
Servico de Diretdrios Microsoft Active Directory Domain Services, sua conta na
solucdo adquirida também soffra tais alteragdes, se aplicaveis e se a conta existir;

6.2.1.2.12.4. Ao ser adicionado ou removido de grupos de usuarios, sejam de seguranca ou de
distribuicéo no Servigo de Diretorios Microsoft Active Directory Domain Services,
tais grupos sejam atualizados na plataforma da solucdo adquirida automaticamente,
de acordo com a sua necessidade para operacionalizacdo de tal plataforma;

6.2.1.2.12.5. Ao ser alterado ou redefinida a senha de uma conta de usuério do Servico de Dire-
torios Microsoft Active Directory Domain Services, que a senha da sua conta na
plataforma da solucéo adquirida seja automaticamente atualizada;

6.2.1.2.12.6. Ao ser desativada uma conta de usuério do Servico de Diretérios Microsoft Active
Directory Domain Services deste, que a sua respectiva conta na plataforma da solu-
¢ao adquirida seja automaticamente desativada, se existir;

6.2.1.2.12.7. Ao ser removida uma conta de usuario do Servico de Diretérios Microsoft Active
Directory Domain Services, que a sua respectiva conta na plataforma da solucgéo
adquirida seja automaticamente removida;

6.2.1.3. Caso seja necessario utilizacdo de ferramentas de terceiros para execucdo do servico,

qualquer custo inerente a estas ferramentas sao de responsabilidade da CONTRATADA,;
6.2.1.4. A CONTRATADA devera disponibilizar um Gerente de Projetos certificado para o ge-
renciamento de todas as atividades do projeto;

6.2.1.5. A CONTRATADA deveré disponibilizar um ou mais profissionais técnicos especiali-

zados, certificados pelo fabricante, para execucdo das atividades, apoio e suporte durante
as fases de implementacao e estabilizacéo da solucéo;

6.2.1.6. E responsabilidade da CONTRATADA dimensionar adequadamente o quantitativo de

recursos necessarios para a perfeita execucao dos servicos;

6.2.1.7. A CONTRATADA ¢ responsavel por todos os procedimentos de planejamento, implan-
tacdo, configuracdo, migracdo e documentacdo dos servicos, a fim de deixar o produto
pronto, funcional para a utilizagdo da CONTRATANTE;

6.2.1.8. A CONTRATADA devera utilizar as melhores praticas do fabricante, seguindo as dire-
tivas impostas pela CONTRATANTE;

6.2.1.9. Caso o dominio personalizado j& esteja em uso por outro Tenant da solucdo adquirida,
que ndo seja aquele designado para este projeto, sera de responsabilidade da CONTRA-
TANTE tomar as medidas necessarias para disponibilizar este dominio personalizado
no Tenant especificado para este projeto;

6.2.1.10.Ao término dos servicos, deverd ser criado um relatorio detalhado contendo todos os
itens configurados no projeto (relatorio as-built), etapas de execucéo e toda informacéao
pertinente para posterior continuidade e manutengdo da solugdo implementada, como
configuraces realizadas e recursos migrados. Este relatorio deve ser enviado com todas
as informacdes em até 15 (quinze) dias Uteis apds a finalizagdo dos servigos;

Rua Barao de Itapetininga, 18 Fone PABX 3396-8000

CEP 01042-000 www.cetsp.com.br
Sao Paulo - SP

AP/ARS/MCMO - EXP. N° 0660/24 — CTO 009/25 — SOLUCAO DE PRODUTIVIDADE E COLABORAGAO EM NUVEM 31



CET Companhia de Engenharia de Trafego

6.2.1.11.0 projeto sé sera considerado concluido ap6s a entrega e aceite de todos 0s servigos/pro-
dutos/relatorios nele previstos, depois de analisados pela equipe técnica da CONTRA-
TANTE.

6.2.2. SERVICO DE ADOCAO AO ASSISTENTE DE IA

6.2.2.1. A CONTRATADA devera prestar servico de adogédo para o Assistente de IA, de acordo
com as especificacdes e exigéncias abaixo:

6.2.2.1.1. Equipe de Apoio Especializado ao Assistente de 1A

6.2.2.1.1.1. Noinicio das atividades, a equipe técnica do CONTRATANTE ira definir um grupo
de servidores que irdo compor uma equipe interna a ser especializada em Assistente
de IA, que atuard como ponto focal de apoio aos servidores que receberdo licengas
do Assistente de IA. Essa equipe sera chamada de Equipe de Apoio Especializado
ao Assistente de IA.

6.2.2.1.2. Workshop técnico para a Equipe de Apoio Especializado ao Assistente de 1A

6.2.2.1.2.1. A CONTRATADA devera promover um workshop virtual no minimo de 04 (qua-
tro) horas para a Equipe de Apoio Especializada ao Assistente de IA do CONTRA-
TANTE.

6.2.2.1.2.2. O objetivo desse workshop sera preparar essa equipe para iniciar a atuacao nas ati-
vidades de adocdo, e para estar mais bem preparada para apoiar os servidores que
receberdo licencas do Assistente de IA;

6.2.2.1.2.3. O workshop devera contemplar a seguinte ementa:

6.2.2.1.2.3.1. Visao geral sobre Inteligéncia Artificial (IA), LLM (Large Language Model) e
Assistentes Virtuais baseados em IA;

6.2.2.1.2.3.2. Arquitetura do Assistente de IA;

6.2.2.1.2.3.3. Visdo geral sobre os componentes do Assistente de 1A,
6.2.2.1.2.3.4. Visao geral sobre ativacdo das licencas e habilitacdo dos servicos;
6.2.2.1.2.3.5. Recomendaces sobre protecdo da identidade;

6.2.2.1.2.3.6. Recomendaces sobre protecdo da informacdo;

6.2.2.1.2.3.7. Demonstracdo do Assistente de IA e discussdo sobre cenarios mais comuns de
utilizag&o.

6.2.2.1.3. Workshop introdutorio ao Assistente de 1A

6.2.2.1.3.1. A CONTRATADA devera promover um workshop no minimo de 02 (duas) horas
para todos os colaboradores que receberdo licencas do Assistente de 1A,

6.2.2.1.3.2. O objetivo desse workshop sera dar uma primeira visao geral para todos os servidores
que irdo receber licengas do Assistente de IA, para prepara-los para as sessdes mais
especializadas, chamadas aqui de Oficinas Tematicas.
6.2.2.1.3.3. O workshop devera contemplar a seguinte ementa:
6.2.2.1.3.3.1.  Visdo geral sobre Inteligéncia Artificial (1A), LLM (Large Language Model) e
Assistentes Virtuais baseados em IA;
6.2.2.1.3.3.2.  Visao geral sobre Assistente de IA;
6.2.2.1.3.3.3.  Demonstracdo de como acessar e utilizar o Assistente de IA nos seguintes ser-
VigOos:
6.2.2.1.3.3.3.1. Ferramentas de criacdo de Documentos, Planilhas e Apresentacdes;
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6.2.2.1.3.3.3.2. Servico de chat;
6.2.2.1.3.3.3.3. Servico de reunido online;
6.2.2.1.3.3.3.4. Servico de e-mail,

6.2.2.1.4. As demonstracOes deverdo envolver o uso do Assistente de IA nas seguintes versdes
desses aplicativos:
6.2.2.1.4.1.  Nas instalacbes dos computadores;
6.2.2.1.4.2.  Nos apps para dispositivos moveis;
6.2.2.1.4.3.  Nas suas versdes online.
6.2.2.1.5. As demonstracdes devem englobar cenarios de uso mais comuns para 0 Assistente
de IA nesses aplicativos.
6.2.2.1.6. O Workshop sera conduzido por instrutor da CONTRATADA, e contard com a par-
ticipacdo da Equipe de Apoio Especializada ao Assistente de 1A do CONTRA-
TANTE.
6.2.2.1.7. Antes do inicio do Workshop, a CONTRATADA devera preparar peca de comuni-
cacdo sobre o Workshop, a ser disparado via e-mail para 0s servidores que irdo par-
ticipar do Workshop, informando a data do Workshop, conteudo a ser abordado, e
uma breve visao geral sobre o Assistente de IA.
6.2.2.1.7.1. A peca de comunicacdo devera ser construida de acordo com a identidade visual da
CONTRATANTE, e devera ser aprovada pela equipe de comunicacdo da CON-
TRATANTE.
6.2.2.1.7.2. A peca de comunicacdo devera ser enviada com, no minimo, 05 (cinco) dias anteri-
ores a data do Workshop.
6.2.2.1.8. Oficinas teméaticas
6.2.2.1.8.1. O CONTRATANTE ira dividir os servidores que receberdo licencas do Assistente
de IA em grupos. O critério a ser utilizado para agrupamento dos servidores em cada
um desses grupos sera feito com base em area de atuacdo ou cargo ocupado, de
maneira a agrupar os servidores com maior similaridade nas atividades exercidas;
6.2.2.1.8.2. Paracada um dos grupos,a CONTRATADA devera realizar uma Oficina Tematica,
de no minimo 04 (quatro) horas cada, cujo objetivo sera uma reunido de trabalho,
onde os participantes irdo descrever suas atividades de trabalho do dia a dia, e a
CONTRATADA devera identificar quais atividades podem ser melhoradas com o
uso do Assistente de IA, e simular essas atividades utilizando o Assistente de IA;
6.2.2.1.8.3. O objetivo sera identificar cenarios de uso do Assistente de IA e demonstrar 0 uso
dele para realizar as melhorias aplicadas aos cenarios de uso especificos do grupo,
e ao final o grupo devera sair com alguns exemplos reais de como utilizar o Assis-
tente de 1A em suas atividades do dia a dia;
6.2.2.1.8.4. A data e hora de cada oficina sera definida em comum acordo entre CONTRA-
TANTE e CONTRATADA, e deverdo ocorrer em ambiente virtual,
6.2.2.1.8.5. As oficinas deverdo ser conduzidas pela equipe da CONTRATADA, e deveréo con-
tar com a participacdo da Equipe de Apoio Especializado ao Assistente de 1A da
CONTRATANTE.
6.2.2.1.8.6. Antes do inicio de cada Oficina, a CONTRATADA devera preparar peca de comu-
nicacao sobre as Oficinas, a serem disparadas via e-mail para os servidores que irdo
participar das Oficinas, informando a data e o objetivo dessas Oficinas.
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6.2.2.1.8.7.

6.2.2.1.8.8.

6.2.2.1.9.
6.2.2.1.9.1.

6.2.2.1.9.2.

6.2.2.1.9.3.

6.2.2.1.9.4.

6.2.2.1.9.5.

6.2.2.1.9.6.

6.2.2.2.
6.2.2.2.1.

6.2.2.2.1.1.

6.2.2.2.1.2.

6.2.2.2.1.3.

A peca de comunicag&o devera ser construida de acordo com a identidade visual da
CONTRATANTE, e devera ser aprovada pela equipe de comunicacdo da CON-
TRATANTE.

A peca de comunicacdo devera ser enviada com, no minimo, 05 (cinco) dias anteri-
ores a data de cada Oficina.

Base de conhecimento do Assistente de 1A

A CONTRATADA devera construir um ambiente, baseado em Low Code, que sera
utilizado pelo CONTRATANTE como um repositorio de exemplos de “prompts”
do Assistente de IA, que serdo alimentados a partir de sugestdes de prompts advin-
dos dos servidores com licenca para uso do Assistente de IA;

O objetivo é que os servidores com licenca do Assistente de IA possam ter uma base
de conhecimentos para consultar prompts que estdo sendo utilizados no CONTRA-
TANTE e que tém trazido resultados satisfatorios, para que possam ser reaprovei-
tados ou para servir de inspiracdo para construcao de novos prompts;

Os servidores com licenga para Assistente de 1A ndo deverdo ter direito de edicdo
dessa base de conhecimento, mas poderdo submeter sugestfes de inclusdo de novos
prompts, através do uso de um app a ser desenvolvido pela CONTRATADA, para
coleta de sugestfes, que devera ser submetida para um ambiente de acesso restrito
a Equipe de Apoio Especializada ao Assistente de IA do CONTRATANTE, que
ficara responsavel por revisar as sugestdes e atualizar essa Base de Conhecimentos.
Apds construcdo do(s) ambiente(s) para atender essa demanda, a CONTRATADA
deverd realizar o repasse, em formato hands-on para a Equipe de Apoio Especiali-
zada ao Assistente de IA do CONTRATANTE, de maneira virtual;

Apds conclusao da construcdo da Base de Conhecimento, a CONTRATADA devera
preparar peca de comunicacdo, a ser disparada via e-mail para os servidores que
receberam licencgas do Assistente de 1A informando como acessar esta Base, obje-
tivo da Base de Conhecimento, e com instrucdes detalhadas sobre como cada um
podera contribuir com o crescimento dessa base.

A peca de comunicacao devera ser construida de acordo com a identidade visual da
CONTRATANTE, e devera ser aprovada pela equipe de comunicacdo da CON-
TRATANTE.

SERVICO DE ADOCAO A PLATAFORMA
A CONTRATADA devera prestar servico de adogdo de acordo com as especifica-
cOes e exigéncias abaixo:
No inicio do projeto, a CONTRATADA devera realizar um evento de abertura, de
forma virtual, para até 3.700 pessoas, em conjunto com a alta gestdo da CONTRA-
TANTE, para uma apresentacao contemplando uma visdo geral sobre o que € a pla-
taforma adquirida, e sobre o0s servigos contratados;
A CONTRATADA devera criar e dar manutengdo em uma pagina, acessivel a todos
os usuarios licenciados, que devera ser utilizada exclusivamente como ponto central
de toda a comunicagéo corporativa sobre a solucéo;
A CONTRATADA devera realizar campanhas de marketing para divulgacdo dos
principais servigos da plataforma: ferramentas de criagdo de Documentos, Planilhas
e Apresentacoes, servigos de chat, servicos de reunido online, servi¢o de armazena-
mento individual de arquivos e servico de e-mail,
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6.2.2.2.1.4. Deverdo ser realizadas 01 campanha por servigo, onde cada campanha devera ter
uma duracdo de 15 dias corridos, e ndo devera haver campanhas ocorrendo em pa-
ralelo;

6.2.2.2.1.5. Para cada campanha, deverdo ser criados pelo menos 03 pecas de marketing, com
contetido customizado para deixar 0s usuérios cientes das mudancas, e com dicas e
truques para melhor utilizacéo e aproveitamento dos servi¢cos pelos usuarios;

6.2.2.2.1.6. Cada peca criada devera possuir uma versao em 3 formatos distintos: WhatsApp®,
Intranet e e-mail;

6.2.2.2.1.7. O CONTRATANTE poderéa solicitar até 2 revisdes de uma peca antes de sua apro-
vagéo.

6.2.2.2.1.8. A CONTRATADA devera disponibilizar acesso a portal com acervo de videos re-
lacionados a plataforma, para que 0s usuarios possam assistir sob demanda.

6.2.2.2.1.9. Os videos devem ser organizados em formato de curso, onde a CONTRATANTE
poderd criar turmas, definir provas, e acompanhar a evolucéo e desempenho dos
alunos em cada curso;

6.2.2.2.1.10. Esse portal devera estar disponivel por, no minimo, 3 meses, para até 100 usuarios,
com acesso restrito e controlado por login e senha.

6.2.2.2.2. Treinamento customizado para Tl

6.2.2.2.2.1. Em até 15 dias corridos ap06s solicitacdo pelo CONTRATANTE, a CONTRATADA
devera entregar proposta de ementa de 1 (um) treinamento técnico para administra-
cao do ambiente;

6.2.2.2.2.2. A ementa devera cobrir, no minimo, os seguintes topicos de administracao:

6.2.2.2.2.2.1. Administracdo geral do ambiente;

6.2.2.2.2.2.2. Administragdo do Servico de e-mail;

6.2.2.2.2.2.3. Administracdo do Servigo de chat e reunido online;

6.2.2.2.2.2.4. Administracdo do Servico de construcdo de Portais de Intranet e Servigo de arma-
zenamento individual de arquivos;

6.2.2.2.2.2.5. Administracdo das licengas, usuarios e grupos;

6.2.2.2.2.2.6.Logs de auditoria;

6.2.2.2.2.2.7.Seguranca e Conformidade.

6.2.2.2.3. A CONTRATANTE se reserva ao direito de sugerir a inclusdo de mais tépicos ou

ajustes na proposta de ementa, para que esta se adeque inteiramente as necessidades
do CONTRATANTE;

6.2.2.2.4. Caberaa CONTRATANTE aprovar ou rejeitar a proposta de ementa, devendo a CON-
TRATADA apresentar nova proposta em até 1 dia Util caso sua proposta tenha sido
rejeitada;

6.2.2.2.5. O treinamento devera ser planejado para duracdo de 16 horas, com carga horaria diaria
de 4 horas;

6.2.2.2.6. O treinamento devera ser realizado remotamente, utilizando aplicativo préprio da
CONTRATADA. Todo o licenciamento necessario para utilizagdo da ferramenta de-
verd ser de responsabilidade da CONTRATADA.

6.2.2.2.7. Todo o treinamento devera ser gravado e sua gravacgao devera ser disponibilizada para

a CONTRATANTE.
6.2.2.3. Treinamento customizado para o perfil 1:
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6.2.2.3.1

6.2.2.3.2

6.2.2.3.3
6.2.2.3.4
6.2.2.3.5

6.2.2.3.6
6.2.2.3.7

6.2.2.3.8

. Em até 15 dias corridos apds solicitacdo da CONTRATANTE, a equipe da CON-
TRATADA devera se reunir com a CONTRATANTE para definicdo de agenda de
até 10 (dez) treinamentos para os usuérios do perfil 1;

. O escopo do treinamento podera ser diferente para cada usuario, de acordo com a
realidade de trabalho e preferéncia de cada um deles;

. Os treinamentos poderdo envolver o uso de material de apresentacdo como PPT, ou
apenas demonstragdo pratica do uso dos servicos da plataforma;

. Os treinamentos poderdo ocorrer em horario comercial ou fora dele, de acordo com
oportunidade e conveniéncia dos usuérios do perfil 1;

. Cada treinamento sera para um unico usuario do Perfil 1;

. Os treinamentos deverdo ser planejados para duragdo minima de 02 horas;

. Os treinamentos deverdo ser realizados remotamente, utilizando aplicativo proprio
da CONTRATADA. Todo o licenciamento necessario para utilizacdo da ferramenta
devera ser de responsabilidade da CONTRATADA.

. Todo o treinamento devera ser gravado e sua gravacao devera ser disponibilizada
paraa CONTRATANTE.

6.2.3. INTRANET INTEGRADA AO SERVICO DE CHAT

6.2.3.1.

6.2.3.2.

6.2.3.3.
6.2.3.4.
6.2.3.5.
6.2.3.6.

6.2.3.7.

6.2.3.8.
6.2.3.9.

A CONTRATADA deveré realizar o mapeamento de contetdo e estrutura como: Menu,
paginas, links, contetdos, bibliotecas e apresentar os resultados a CONTRATANTE;

O Servico de construgédo de Portais de Intranet deve ser utilizado como base para este
projeto;

Devera ser criado, no minimo, 1 (um) site de comunicacéo;

Criar até 04 (quatro) bibliotecas de contetdos e até 04 (quatro) listas;

Criar 01 (um) tema;

Criar 01 (uma) imagem padrdo | Sera utilizada como Capa do site e Capa padrdo de
paginas do site;

Criar menu de navegacdo do site | Até 04 (quatro) grupos e 04 (quatro) subgrupos de
menu;

Criar até 10 (dez) paginas com contetdo fornecido pelo cliente;

Criar 01 (uma) pagina que sera a Home | Disponibilizar as se¢Ges e webparts;

6.2.3.10.Webpart Noticias | Serdo criadas até 4 (quatro) noticias com contetdo fornecido pela

CONTRATANTE;

6.2.3.11. App Aniversariantes
6.2.3.11.1. O App utiliza como base de dados uma lista da intranet onde serdo salvos os dados

dos colaboradores. A lista sera carregada com os dados a partir de um fluxo de auto-
macao;

6.2.3.11.2. As funcionalidades do App devem ser implementadas para todos os usuarios que

6.2.3.12.

possuirem licenciamento elegivel;
Lista de Noticias com fluxo de notificagdes (alertas) para noticias importantes;

6.2.3.12.1. Configuracdo de uma lista de noticias com funcionalidade de alertas para atualizagdes

importantes;

6.2.3.12.2. A Webpart devera possibilitar apresentar numa pagina Home, por exemplo, as noti-

cias cadastradas em paginas da intranet no conteudo do site, podendo delimitar a exi-
bicdo das noticias mais recentes ou mais importantes por algum critério e possibilitar
navegar para todas as noticias criadas no site da intranet;
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6.2.3.13.  Lista de Eventos com fluxo de notificagdes (alertas) para avisar sobre eventos proxi-
mos;

6.2.3.13.1. Criacdo de uma lista de eventos com opcéo de alertas para avisar sobre proximos
eventos;

6.2.3.13.2. A Webpart de Eventos deve possibilitar apresentar numa pagina Home, por exemplo,
os eventos cadastrados no calendario, possibilitando ao usuario fazer o download do
arquivo iCalendar “.ics” para adicionar ao seu cliente de e-mail para ser lembrado;

6.2.3.13.3. Notificacdes adicionais (alertas) poderdo ser disparadas por fluxo de automacéo para
um canal de Eventos de uma equipe global da organizacéo no servico de chat quando
0 evento for criado;

6.2.3.14. Integragdo com o servigo de chat

6.2.3.14.1. Devera ser desenvolvido um App para incorporacdo da Intranet dentro do servico de
chat, facilitando o acesso dos usuarios;

6.2.3.15. Ao final do projeto, a CONTRATADA devera realizar repasse de conhecimento, de
no minimo, 4 horas cada, no seguinte formato:

6.2.3.15.1. Workshop Técnico: Administradores e Geradores de conteido
6.2.3.15.2. Workshop Usuério: Orientac6es sobre funcionalidades da intranet e vantagens;

6.2.3.16. A CONTRATADA devera entregar documentacdo contendo todas as configuracdes
realizadas neste projeto.

6.2.4. CRIACAO DE APLICATIVO DE NOTICIAS CORPORATIVAS INTEGRADO

AO SERVICO DE CHAT

6.2.4.1. A CONTRATADA devera desenvolver aplicativo para melhorar a comunicacdo da
CONTRATANTE com seus colaboradores por meio de ferramenta unificada de comu-
nicag&o;

6.2.4.2. O aplicativo devera ser provisionado no servico de chat e deve ter integracdo com o
Active Directory;

6.2.4.3. O aplicativo deve possuir um modulo de gerenciamento de noticias e notificacfes, in-
tegrado ao AD, contendo:

6.2.4.3.1. Controle de acesso ao médulo (Perfis: Visualizador, Criador de contetudo, Administra-
dor);

6.2.4.4. Criacdo de campanhas/noticias/e notificacGes:

6.2.4.4.1. Cada elemento, deve conter espaco para titulo, imagem de chamada (banner), corpo
(HTML/Rich Text), pablico-alvo (Integrado ao AD) com suporte a leitura de grupos e
usuarios, data de inicio (em que a noticia sera disparada ao publico-alvo), e data de
expiracdo (em que a noticia sumira do Servico de chat do publico-alvo);

6.2.4.4.2. Cada elemento (noticia, campanha, notificacdo) devera ter mecanismos de monitora-
mento da quantidade de acessos (visualizagdes);

6.2.4.5. Relatorios de Controles (Quem visualizou, quem recebeu, mas ndo visualizou);

6.2.4.6. O aplicativo deve notificar de forma sonora e visual (através de pop-up) no Servico de
chat do usuario que recebera os alertas;

6.2.4.7. O aplicativo deve possuir uma aba para que 0s usuarios possam ver as ultimas noti-
cias/notificacdes e campanhas cadastradas e que ainda estdo disponiveis para visuali-
zagéo;

6.2.4.8. O aplicativo deve conter Calendario anual, Agendamento de notificacdes, integracéo
com identidade atual e destacar notificages no Servigo de chat;

6.2.4.9. O aplicativo deve conter visdo com ordenacdo de noticias mais curtidas e recentes;
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6.2.4.10. O aplicativo deverd ser disponibilizado para uso por todos os usuéarios da CONTRA-
TANTE que possuirem licenciamento elegivel;

6.2.4.11. O aplicativo deve ser construido dentro dos direitos de uso e licenciamento ao qual a
CONTRATANTE ja possua, ndo devendo conter nenhum componente que exija aqui-
sicdo de licenciamento adicional, exceto se expressamente autorizado pela CONTRA-
TANTE;

6.2.4.12. Caso haja consumo de recursos de nuvem relativo a este projeto, o consumo sera de
responsabilidade da CONTRATANTE.

6.2.5. CONSTRUCAO DE CALENDARIO DE RESERVAS PARA ATENDIMENTO

REMOTO E MARCACAO DE REUNIOES

6.2.5.1. Deveré ser disponibilizado sistema de agendamento online que permita que usuarios e
clientes agendem servigos diretamente por meio de uma pagina de agendamento que
contenha no minimo as seguintes caracteristicas:

6.2.5.1.1. Deve ser possivel verificar a disponibilidade de horarios, escolher um servico e agen-
dar uma reunido sem a necessidade de interacdo direta com a equipe da CONTRA-
TANTE;

6.2.5.1.2. Deve ser possivel agendar servicos a qualquer momento, de qualquer lugar, sem pre-
cisar fazer ligacOes telefénicas ou enviar e-mails;

6.2.5.1.3. Deve haver mecanismos que evitem erros comuns associados ao agendamento manual,
como a marcacao incorreta de datas e horarios, ou o agendamento de servicos simulta-
neos;

6.2.5.1.4. O sistema deve permitir configurar disponibilidades precisas e garantir que apenas ho-
rarios disponiveis sejam agendados;

6.2.5.1.5. O sistema deve permitir a integracdo com calendarios, permitindo que 0s usuarios ge-
renciem facilmente os compromissos e visualize todas as suas atividades em um unico
lugar;

6.2.5.1.6. O sistema deve possuir acesso a insights e relatdrios, permitindo o acompanhamento
de métricas, como o nimero de agendamentos, servicos mais populares e horarios de
pico;

6.2.5.2. A CONTRATADA devera implementar até 4 (quatro) paginas de agendamento dife-
rentes;

6.2.5.3. O aplicativo devera ser disponibilizado para uso por todos os usuarios da CONTRA-
TANTE que possuirem licenciamento elegivel;

6.2.5.4. O aplicativo deve ser construido dentro dos direitos de uso e licenciamento ao qual a
CONTRATANTE ja possua, ndo devendo conter nenhum componente que exija aqui-
sicdo de licenciamento adicional, exceto se expressamente autorizado pela CONTRA-
TANTE.

6.2.6. ASSISTENTE VIRTUAL CHATBOT

6.2.6.1. Implantacdo de Assistente Virtual baseado em GPT-4, ou superior, com perfil de apoio
a questdes que tramitam na ferramenta de Gestdo de Chamados, voltadas para Tecno-
logia da Informacdo. O Assistente deve ofertar funcionalidades abaixo com os seguin-
tes requisitos:

6.2.6.2. Criacdo de Chamados: Funcionalidade de Criagéo de chamados com descricao e outras
informacdes necessarias ao processo da CONTRATANTE, bem como anexar arquivos
aos chamados;
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6.2.6.3. Consulta aos chamados: O Assistente deve apoiar na Consulta de chamados pelo nu-
mero do protocolo, e listagem de logs/histérico do chamado;

6.2.6.4. Listar chamados ndo resolvidos: Listar os ultimos chamados do usuario que estejam
abertos e pendentes de fechamento (resolvidos);

6.2.6.5. Fechar chamado: Funcionalidade para realizar fechamento de chamados;

6.2.6.6. FAQ: Permitir a disponibilizacdo de FAQ para consulta e orientacdo aos usuarios fi-
nais;

6.2.6.7. A CONTRATADA ficara responsavel pela construcéo e integracdo com ferramenta de
ITSM da suite de aplicativos chamada Trauma Zero, e as APIs de integracdo seréo
providas pela CONTRATANTE;

6.2.6.8. O Assistente Virtual deve ser configurado para realizar validacdo de dados fornecidos
pelos usuarios para que estes estejam de acordo com formato de dados aceito pela fer-
ramenta de ITSM da suite de aplicativos chamada Trauma Zero;

6.2.6.9. A CONTRATADA deve publicar o Assistente Virtual no servigo de chat;

6.2.6.10. Asintegracdes e consultas atraves de API-Interface de Programacéo entre a ferramenta
de Gestdo de Chamados e Assistente Virtual Chatbot serdo disponibilizadas e desen-
volvidas e mantidas pela CONTRATANTE;

6.2.6.11. A CONTRATADA deve realizar testes assistidos com a CONTRATANTE ap6s a en-
trega;

6.2.6.12. O servico de bot devera possuir a capacidade de prover atendimento através de um bot
baseado em linguagem natural, caso o usuario opte por ndo esperar por um Atendente
humano. O bot devera atender aos seguintes requisitos:

6.2.6.13. O bot deve ser baseado na tecnologia OpenAl GPT-4, ou superior;

6.2.6.14. O bot ndo deve responder a perguntas de conteiidos sobre os quais nao foi treinado
pelo Orgéo;

6.2.6.15. Deve ser capaz de responder a perguntas cujas respostas possam ser inferidas por con-
tetidos que constem explicitamente nos documentos utilizados pera seu treinamento;

6.2.6.16. Ter protecdes contra prompt injections;

6.2.6.17. Possuir a capacidade de identificar se o usuario € um ser humano ou outro bot, por
meio de perguntas aleatorias;

6.2.6.18. Fornecer os seguintes relatdrios através de B,

6.2.6.19. Numero de atendimentos em que o bot conseguiu satisfazer a duvida do usuario por
periodo;

6.2.6.20. Nota meédia de avaliacdo do bot por periodo;

6.2.6.21. Prover a documentagdo da base de dados (dicionario de dados e modelagem) para que
0 Orgéo possa criar relatorios que sejam do seu interesse;

6.2.6.22. Além dos dados para a geracao dos relatdrios acima, a base de dados deve armazenar
também os logs de todos os atendimentos (sejam através de humanos ou do bot), para
fins de curadoria;

6.2.6.23. Possuir uma tela de Gerenciamento do Conhecimento, que pode ser utilizada através
da autenticacgdo de usudrios autorizados. O perfil Gerente de Conhecimento podera fa-
zer upload de arquivos para serem usados como base de treinamento para o bot. Nesta
tela 0 Gerente de Conhecimento podera:

6.2.6.24. Fazer upload de arquivos TXT, PDF e DOCX;

6.2.6.25. Marcar ou desmarcar arquivos que deseja que sejam incluidos ou retirados do treina-

mento;
6.2.6.26. Iniciar um novo treinamento;
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6.2.6.27. Apo0s o treinamento, o bot passara a responder a perguntas sobre o conteldo dos docu-
mentos que foram usados para treinamento, e apenas destes;

6.2.6.28. Atribuir permissdes a Usuarios ou grupos de usuarios que possam receber respostas
sobre os contetdos de documentos especificos. Para isso, 0 servico deve prover a ca-
pacidade de o usuario se identificar através da sua conta AD, se ele tiver uma, e/ou
atraves do canal de atendimento a qual o bot deve interagir;

6.2.6.29. O aplicativo devera ser disponibilizado para uso por todos os usuarios da CONTRA-
TANTE que possuirem licenciamento elegivel;

6.2.6.30. O aplicativo deve ser construido dentro dos direitos de uso e licenciamento ao qual a
CONTRATANTE ja possua, ndo devendo conter nenhum componente que exija aqui-
sicdo de licenciamento adicional, exceto se expressamente autorizado pela CONTRA-
TANTE;

6.2.6.31. Caso haja consumo de recursos de nuvem relativo a este projeto, o consumo seré de
responsabilidade da CONTRATANTE.

6.2.7. PROTEQAO DE IDENTIDADES

6.2.7.1. As funcionalidades devem ser implementadas para todos 0s usuarios que possuirem
licenciamento elegivel, contemplando, no minimo, as seguintes configuracdes de se-
guranca:

6.2.7.1.1. Revisdo de configura¢des de sincronismo de diretorios;

6.2.7.1.2. Criacdo de até 5 (cinco) grupos de usuarios segmentados por departamentos, cargos,
projetos etc.;

6.2.7.1.3. Configuracdo de Portal de Autoatendimento para reset de senha (password Write
Back);

6.2.7.1.4. Criacdo de até 5 (cinco) politicas de Acesso Condicional;

6.2.7.1.5. Criacdo de até 5 (cinco) Grupos Dinamicos;

6.2.7.2. Ao final do projeto, a CONTRATADA devera agendar um Repasse de Conhecimento
de, até 4 (quatro) horas, em formato hands-on, para até 5 (cinco) usuarios, abrangendo
a Analise da Console de Gerenciamento do servico e 0 Demonstrativo das Configura-
cOes;

6.2.7.3. A CONTRATADA deveréa entregar documentacdo detalhada das configuraces reali-
zadas no projeto.

6.2.8. GESTAO DE DISPOSITIVOS

6.2.8.1.  As funcionalidades devem ser implementadas para todos 0s usuarios que possuirem
licenciamento elegivel, contemplando, no minimo, as seguintes configuracdes de se-
guranca:

6.2.8.1.1. Revisdo dos metodos atuais de registro dos dispositivos ao dominio;

6.2.8.1.2. Definir a solugdo como Autoridade MDM,;

6.2.8.1.3. Criacdo de até 2 (dois) grupos por usuarios, dispositivos etc.

6.2.8.1.4. Registro de até 500 (quinhentos) dispositivos do ambiente da CONTRATANTE, so-
mando dispositivos Windows, Android ou IOS, respeitando as versdes suportadas
pelo fabricante no momento de execucédo do projeto:

6.2.8.1.4.1. Windows

6.2.8.1.4.2. Android

6.2.8.1.4.3. 10S
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6.2.8.1.5.
6.2.8.1.6.
6.2.8.1.7.
6.2.8.1.8.
6.2.8.1.9.
6.2.8.1.10.
6.2.8.1.11.
6.2.8.1.12.
6.2.8.1.13.
6.2.8.1.14.
6.2.8.1.15.
6.2.8.1.16.

6.2.8.1.17.

6.2.8.1.18.

6.2.8.1.19.

Criagdo de até 2 (duas) politicas de Compliance para dispositivos Windows;
Criacdo de até 2 (dois) perfis de configuracéo para Windows;

Analise e importacdo de até 2 (duas) GPOs com base em dispositivos Windows;
Criacdo de até 2 (dois) perfis de atualizacdo de Windows;

Criagdo de até 2 (duas) politicas de protecao de aplicativos para Windows;

Criagdo de até 2 (duas) politicas de Compliance para dispositivos Android;

Criagdo de até 2 (dois) perfis de configuracdo para dispositivos Android;

Criacdo de até 2 (duas) politicas de protecédo de aplicativos para Android,;

Criacdo de até 2 (duas) politicas de Compliance para dispositivos iOS;

Criagdo de até 2 (dois) perfis de configuragdo para dispositivos iOS;

Criacgdo de até 2 (duas) politicas de protecao de aplicativos para iOS;

Distribuicdo de até 2 (dois) aplicativos pré-existentes no painel de administracdo da
solucdo;

Validacdo e homologacdo das configuragcdes acima em até 10 dispositivos cedidos
pela CONTRATANTE que reflitam o cenario de producéo;

Ao final do projeto, a CONTRATADA devera agendar um Repasse de Conhecimento
de até 8 (oito) horas, em formato hands-on, para até 5 (cinco) usuarios, abrangendo a
Analise da Console de Gerenciamento da solucdo e 0 Demonstrativo das Configura-
coes;

A CONTRATADA deveré entregar documentacdo detalhada das configurages rea-
lizadas no projeto.

6.2.9. PROTECAO DE DADOS

6.2.9.1. DATALOSS PREVENTION

6.2.9.1.1. As funcionalidades de DATA LOSS PREVENTION devem ser implementadas para
todos os usuarios que possuirem licenciamento elegivel, contemplando, no minimo,
as seguintes configurac@es de seguranca:

6.2.9.1.1.1. Criacdo de até 3 (trés) politicas de DLP para os Workloads suportados;

6.2.9.2. INFORMATION PROTECTION

6.2.9.2.1. As funcionalidades devem ser implementadas para todo 0s usuarios que possuirem
licenciamento elegivel, contemplando, no minimo, as seguintes configuragdes de se-
guranca:

6.2.9.2.1.1. Criacdo de até 3 (trés) rotulos de classificacao

6.2.9.2.1.2. Criacdo de até 3 (trés) politicas de rotulos

6.2.9.3. DATA LIFECYCLE MANAGEMENT

6.2.9.3.1. As funcionalidades de DATA LIFECYCLE MANAGEMENT (Retention & label poli-
cies) devem ser implementadas para todos 0s usuarios que possuirem licenciamento
elegivel, contemplando, no minimo, as seguintes configuracdes de seguranca:

6.2.9.3.1.1. Criacdo de até 3 (trés) politicas de retencao de dados para E-mails e arquivos;

6.2.9.3.1.2. Ativacdo de Retencdo de Litigio em até 10 (dez) caixas de e-mail nomeadas pela
CONTRATANTE;

6.2.9.4.  Aofinal do projeto,a CONTRATADA devera agendar um Repasse de Conhecimento
de, até 4 (quatro) horas, em formato hands-on, para até 5 (cinco) usuarios, abrangendo
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a Analise da Console de Gerenciamento da solucdo e o0 Demonstrativo das Configu-
ragoes;

6.2.9.5. A CONTRATADA deveré entregar documentacdo detalhada das configuracdes rea-
lizadas no projeto.

6.2.10. SUPORTE TECNICO ESPECIALIZADO

6.2.10.1. Durante toda a vigéncia do contrato, A CONTRATADA devera garantir o suporte
técnico as solugdes adquiridas;

6.2.10.2. O escopo dos chamados de suporte devera contemplar, no minimo, o seguinte:

6.2.10.2.1. Duvidas operacionais e resolucéo de problemas referentes as solugdes adquiridas;

6.2.10.2.2. Duavidas operacionais e resolucdo de problemas referentes ao Portal de Gestdo do
Contrato;

6.2.10.2.3. Duvidas operacionais e resolucdo de problemas referentes ao Painel de Adocéo e
Alocacéo de Licengas;

6.2.10.2.4. Duvidas operacionais e resolucdo de problemas referentes ao Portal de Solicitacbes
de Servigos Sob Demanda;

6.2.10.2.5. Esclarecimento de questdes referentes ao faturamento ou consumo dos produtos;

6.2.10.3.  Esclarecimento de questdes referentes ao contrato de licenciamento;

6.2.10.4. Sempre que solicitada, a CONTRATADA devera enviar ao CONTRATANTE um
relatorio contendo todas as informacdes referentes aos chamados ja abertos até o mo-
mento. Este relatdrio devera conter, no minimo, as seguintes informacdes:

6.2.10.4.1. Quantidade de chamados abertos;

6.2.10.4.2. Quantidade de chamados atendidos dentro do prazo;

6.2.10.4.3. Prazo médio de atendimento dos chamados.

6.2.10.5. O servico deve consistir em processo de atendimento estruturado, baseado em meto-
dologia ou boa prética reconhecida - ISO/IEC 20.000 ou ITIL, por exemplo - com
registro de chamado e incidentes e definicdo de prioridades, procedimento padroni-
zado de atendimento, e canais de comunicacéo, disponibilizados durante a vigéncia
do contrato;

6.2.10.6. O servico deve dispor de Ponto Unico de Contato, com caracteristicas de Central de
Servicos, acessivel, no minimo, por meio de ligacdo telefénica gratuita e por chat,
disponivel em regime 24x7;

6.2.10.6.1. O Ponto Unico de Contato deve permitir a abertura e o registro de chamados e inci-
dentes sem limite de quantidade durante a vigéncia do contrato;

6.2.10.7. O CONTRATANTE indicara formalmente os agentes autorizados a abrir chamados
por meio do Ponto Unico de Contato ou outro canal de atendimento disponivel;

6.2.10.8. A CONTRATADA néo podera limitar o nimero de agentes autorizados a abrir cha-
mados no Ponto Unico de Contato ou outros canais de atendimento disponiveis;

6.2.10.9. O atendimento a todos os chamados deve ser em lingua portuguesa do Brasil;

6.2.10.10. O servigo deve utilizar roteiros de atendimento pré-definidos para cada tipo de ocor-
réncia, visando padronizar o atendimento, e proporcionar definicdo de metas e indi-
cadores aceitaveis para o servico;

6.2.10.11. O servico devera utilizar sistema informatizado para registro e acompanhamento de
todo o ciclo de vida dos chamados e incidentes informados pela CONTRATANTE;

6.2.10.12. O servico de suporte podera ser fornecido diretamente pela CONTRATADA ou pelo
FABRICANTE. Quando fornecido pela CONTRATADA, devera permitir, quando
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do interesse do CONTRATANTE, a abertura de chamados diretamente com o FA-
BRICANTE, com o devido acompanhamento da CONTRATADA,;

6.2.10.13. O servico deve ser estruturado em trés niveis de atendimento;

6.2.10.14. O servico de suporte técnico observard Niveis Minimos de Servigo Exigidos
(NMSE), para, no maximo, trés categorias de severidade: alta, média e baixa, de
acordo com 0s seguintes critérios:

Tempo maximo de

Severidade Descrigao ..
resposta inicial
Alta Servigo indisponivel 15 (quinze) minutos
Média Servigo com disponibilidade intermitente 30 (trinta) minutos

Servigo disponivel com comportamento
Baixa anormal, causando problemas de 1 (uma) hora
configuragdo ou de provisionamento

6.2.11. SERVICOS SOB DEMANDA

6.2.11.1.0 licenciamento regular das plataformas utilizadas pelos érgdos € critico para a garantia
da continuidade, estabilidade e evolucdo de seu ambiente de TI. Todavia, 0s servicos
agregados de suporte técnico e atualiza¢6es das licencas que integram o escopo do proé-
prio servico de licenciamento ndo abrangem o tipo de servicos técnicos especializados
que sdo objeto desta contratacao.

6.2.11.2.Assim sendo, uma vez que os produtos e solucdes licenciados sofrem forte defasagem
técnica e sdo constantemente atualizados através da incorporagao de inovacdes e novas
tecnologias, os 6rgaos carecem destes servicos especializados para a garantia da utiliza-
cdo efetiva das evolucdes, requeridas para o desenvolvimento de novas solucGes tecno-
I6gicas para as areas finalisticas e estruturantes, sempre com vistas a obter maior efici-
éncia nas rotinas.

6.2.11.3.0utrossim, a necessidade desta contratagdo tem em vista a crescente demanda de servi-
cos de TI pelos 6rgdos, que tem exigido mudancas na forma de atuacdo da area de Tec-
nologia da Informacao, sobretudo destacando-se a necessidade de reducéo de custos em
infraestrutura computacional; elasticidade no consumo e reducdo da ociosidade de re-
cursos; fortalecimento e monitoramento da seguranga da informacéo; agilidade na im-
plantacdo de novos servicos; acesso dindmico aos recursos a partir de qualquer local e
dispositivo; e foco nas atividades finalisticas do negocio e uso mais inteligente da equipe
de TI.

6.2.11.4.Assim, 0s servigos técnicos especializados em desenvolvimento e sustentacdo de solu-
¢des, com prestacdo em regime sob demanda, sem fornecimento de méo de obra em
regime de dedicacdo exclusiva, ndo devendo ser confundido com solucdes e servicos
fornecidos pela fabricante.

6.2.11.5.Dessa forma, o objetivo do processo é adquirir, além das licengas de software, servi¢os
técnicos especializados sob demanda, que devem ser prestados por Provedores de Solu-
¢oes auditados e homologados pela fabricante. Os provedores de solucdes certificados
tém expertise em oferecer solucGes atualizadas baseadas na tecnologia da fabricante em
todo 0 mundo. Por isso, na elaboracdo da especificacdo técnica do processo de contrata-
¢ao, buscou-se exigir que as CONTRATADAS fossem reconhecidas, pela propria fabri-
cante, pela sua competéncia na execucao e entrega de projetos;

6.2.11.6.0 objeto pretendido consiste na prestacdo de servi¢os sob demanda mediante o uso de
Unidades de Servigcos Técnicos como métrica de servicos;
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6.2.11.7.0 consumo das Unidades de Servicos Técnicos, serdo realizadas para atendimento de
demandas estratégicas que permeiam diversas areas de conhecimento;
6.2.11.8.Matriz de Responsabilidade

6.2.11.8.1. A Matriz abaixo retrata as principais responsabilidades diante da dindmica de con-
tratacdo das Unidades de Servico Técnico.

CONTRATANTE CONTRATADA

*Registro da Demanda eCatalogo de Servicos definido

*Analise da Proposta emitida pela Contratada eAtendimento de Servicos por demanda,

emitir proposta segundo requisitos da
e Aceite Projeto apds execug¢do Contratante.

eDisponibilizar ferramenta para Registro de
demandas, denominado Portal Gestdo de
Demandas

eAnalistas Técnicos

6.2.11.9. Estratégia de Contratacdo de Servigos

6.2.11.9.1. A CONTRATANTE estabeleceu um Catélogo de Servicos inicial para acelerar de
forma assertiva e qualitativa a entrega dos projetos e demandas. O Catalogo de Ser-
vicos, Anexo |, é orientado a entregas consultivas estabelecidas nas principais fases
do Projeto ou melhoria evolutiva da CONTRATANTE, onde refletira no correto di-
mensionamento e resultado da Solucéo.

6.2.11.9.2. Conforme demonstrado abaixo na Fase de execucao, havera diversos acionamentos
por demanda, a serem dimensionados pela CONTRATANTE via Proposta de Execu-
¢ao de Servigos.

Tipo: Projeto, Procedimento Técnico, Melhoria

FASE: FASE: FASE:
Levantamento Planejamento Execugao

Catdlogo Catalogo UST por

de Servigos de Servigos Demanda

6.2.11.9.3. O detalhamento do Catélogo de Servicos se encontra no Anexo |, contendo descritivo
das entregas estabelecidas e o devido dimensionamento em UST - Unidades de Ser-
vigos Técnicos.

6.2.11.10.  Unidades de Servicos Técnicos
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6.2.11.10.1. Serdo personalizados e dimensionados conforme a demanda da CONTRATANTE,
dessa maneiraa CONTRATADA emitira uma Proposta de Execucao de Servicos.

6.2.11.10.2. A quantidade total de Unidades de Servicos Técnicos é estimada frente as demandas
mapeadas, todavia, pode sofrer alteracdo de acordo com a necessidade estabelecida
pela CONTRATANTE, sem a garantia minima de utilizacdo durante toda a vigéncia
do contrato, assim como, sua distribuicdo acima podera ser revista em tempo de
execucdo do contrato, de acordo com as necessidades da Instituicéo.

6.2.11.10.3. Os servicos serdo medidos em USTs (Unidades de Servigos Técnicos). O céalculo
da quantidade de unidades de cada servico devera levar em conta 0s seguintes com-
ponentes:

6.2.11.10.3.1. Quantidade de horas necessarias para execuc¢do total do servico;

6.2.11.10.3.2. Lista de atividades a serem desempenhadas;

6.2.11.10.3.3. Perfil profissional necessario;

6.2.11.10.3.4. Fator de ponderagéo por perfil profissional;

6.2.11.10.3.5. Fator de ponderacédo por periodo de execucgdo da atividade.

6.2.11.10.4. O valor de referéncia das USTs-Unidades de Servigos Técnicos, devera correspon-
der a uma hora técnica de um recurso de perfil Analista Técnico Janior. No valor da
UST a CONTRATADA devera incluir, alem dos custos de hora técnica, todos o0s
custos relacionados a despesas, impostos, custos com deslocamento e estadia, e
qualquer outro custo que possa incorrer na execugdo de um servigo;

6.2.11.10.5. A adocdo do valor de referéncia baseado no custo da hora técnica de um Analista
Técnico Junior tem como objetivo a remuneracdo justa dos servicos baseados no
tipo de perfil de profissional alocado para a atividade em que cada perfil de profis-
sional tera um fator de ponderacdo. Quanto maior o nivel de especialidade, maior o
fator de ponderacéo aplicado.

6.2.11.10.6. O calculo para dimensionamento da UST deve levar em consideracdo o esforco da
atividade, perfil do profissional e o fator de ponderacéo.

6.2.11.10.7. Sobre o fator de ponderacdo dos profissionais, dada a variagdo na complexidade das
atividades existentes nas tarefas e na criticidade de uso do servi¢o em relacéo ao
funcionamento dela, é necessario criar niveis de complexidade. Assim, foram defi-
nidos 3 (trés) niveis de complexidade: Junior, Pleno e Sénior. Os perfis profissionais
e seus fatores de ponderacdo deverao ser conforme tabela abaixo:

Nivel de Complexidade conforme o Perfil Fator de Ponderacao
Analista Técnico de Solugdes Junior 1
Analista Técnico de Solugées Pleno 1,5
Analista Técnico de SolugGes Sénior 2

6.2.11.10.8. As especialidades previstas tém um papel fundamental para composicao do time
que atuara na demanda da CONTRATANTE, dessa forma foram previstos especi-
alistas com conhecimento em Produtividade, Cloud, Bl, Segurancga, Arquitetura e
Gestdo de Projetos.

6.2.11.10.9. Cada Analista Técnico segundo sua especialidade, terdo os 3(trés) niveis de com-
plexidade atrelados, dessa forma a composicao de um projeto podera haver um time
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6.2.11.10.10.

6.2.11.10.11.

6.2.11.10.12.

Esforco em
Horas para
atividade

25

100

50

6.2.11.10.13.

6.2.11.10.14.

6.2.11.10.15.

6.2.11.10.16.

CET Companhia de Engenharia de Trafego

multidisciplinar para entrega assertiva. Detalhes de tais especialidades estdo espe-
cificadas nas exigéncias de Qualificacdo Técnica dos Profissionais.

O Analista Técnico tera 3(trés) niveis estabelecidos como Junior, Pleno e Sénior,
sendo que as especializagdes serdo distintas.

Fator Ponderagao
Especialidade

Analista Técnico Perfil Perfil Perfil
Junior Pleno Sénior
Seguranga 1 1,5 2
Produtividade 1 1,5 2
Arquitetura - 1,5 2
Gestao de Projetos - - 2

A especialidade voltada para Arquitetura e Gestdo de projetos devera possuir so-
mente o nivel Sénior, devido a complexidade da atuacdo nas demandas da CON-
TRATANTE.

Exemplo do racional para calculo de UST, supondo uma solicitagdo de servico
como a descrita na Tabela — Exemplo do Uso de UST, pode-se observar o uso dos
conceitos associados:

. Multipli .
. . Fator de Periodo da ultip uzador Metodologia de Total
Perfil Profissional o . para periodo .
Ponderagdo  atividade . . Calculo usT
de atividade
Analista Técnico Horario
Gerente de Projetos 2 x1 =(25) *(2) *(1) 50
. normal
Sénior
Analista Técnico de Horario =(100) *(1,5)
1 1 1
Produtividade Pleno > normal X *(1) >0
Analista Técnico de Fora do
2 2 = *(2) *(2 2
Segurancga Sénior Expediente X (50) *(2) *(2) 00
Total 400

A quantidade de Unidades de Servico Técnico deverd ser dobrada no caso de exe-
cucdo de atividades fora do expediente do CONTRATANTE;

A adog&o do valor de referéncia unico facilita a contabilizagéo dos servigos, exi-
gindo do corpo técnico demandante e do fiscalizador do contrato a definicdo do
grau de complexidade para a execucdo de cada atividade e o valor de cada uma
das fases, conforme expectativa de tempo e periodicidade de demanda.

Sempre que 0 CONTRATANTE necessitar da execu¢do de um servigo sob de-
manda, serd formalmente solicitado uma Proposta de Execucdo de Servigos ao
preposto da CONTRATADA, que devera encaminhar em até 15 (quinze) dias uteis
a partir da solicitacdo formal do CONTRATANTE;

A Proposta de Execugdo de Servigo devera conter:

6.2.11.10.16.1. Numero de identificacdo da proposta e Descrigdo do Servico;
6.2.11.10.16.2. Premissas e pré-requisitos para execucao do servico;
6.2.11.10.16.3. Lista de atividades e duracéo de cada atividade em horas;
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6.2.11.10.16.4.
6.2.11.10.16.5.
6.2.11.10.16.6.
6.2.11.10.16.7.

6.2.11.10.16.8.

6.2.11.10.16.9
6.2.11.10.17.

6.2.11.10.18.

6.2.11.11.
6.2.11.11.1.

6.2.11.11.2.

Perfil de profissional responsavel por cada atividade;
Cronograma de execucdo das tarefas;
Local de execucdo das atividades;

Caélculo ponderado das USTs-Unidades de Servigos Técnicos de acordo com o
perfil profissional necessario para cada atividade, seu tempo de duracdo e seu
horéario de execucdo;

Resultado a ser alcangado na conclusdo do servico;

. Condicdes para aceite e recebimento definitivo;

Qualquer solicitacdo de alteragdo do projeto por parte da CONTRATANTE devera
gerar nova proposta de servigo com atualizacdo das informacoes originais, princi-
palmente com as novas previsdes de custos. Uma ordem de servico complementar
devera ser gerada antes da execucdo das novas atividades;

Os servicos serdo demandados para execucao remota;

Qualificacdo Técnica dos Profissionais
Para cada perfil relacionado abaixo, sera exigido a seguinte qualificacdo minima:

Perfil Analista Técnico Produtividade

Justificativa: Implementar recursos e funcionalidades voltadas para Plataforma de Produtividade.

Qualificacao:

6.2.11.11.3.

Todos os profissionais devem ser certificados pela fabricante nesta area de
conhecimento, sendo exigido, ao menos, uma certificacdo de nivel Fundamentos
para o perfil Junior, uma certificacdo de nivel Profissional para o perfil Pleno e
duas certificacdes de Nivel Profissional ou Expert para o perfil Sénior.

Perfil Analista Técnico de Seguranca

Justificativa: Implementar e operar os sistemas de gerenciamento de identidades e acesso de uma

Qualificacéo:

6.2.11.11.4.

organizacéo.

Todos os profissionais devem ser certificados pela fabricante nesta area de
conhecimento, sendo exigido, ao menos, uma certificacdo de nivel Fundamentos
para o perfil Junior, uma certificacdo de nivel Profissional para o perfil Pleno e
duas certificacdes de Nivel Profissional ou Expert para o perfil Sénior

Perfil Analista Gerente de Projetos

Justificativa: Diante da complexidade dos Projetos, esse perfil de profissional é necessario para

correta gestao eficiente dos recursos e cronograma do Projeto. Sendo que o nivel
Sénior, devem possuir ao menos uma das certificacdes relacionadas abaixo.

Nivel do Perfil Exigido
Exigénci s
xigéncias Sénior
Certificagdo PMP — Project Management Professional do
PMI — Project Management Institute ou possuir MBA —
Master of Business Administration em Geréncia de Projetos

CertificagGes

Escolaridade

.. Superior Completo
minima
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6.2.11.11.5. Perfil Analista Técnico Arquiteto

Justificativa: Este profissional devera compreender os principios necessarios para desenhar uma
arquitetura com visdo ampla, compreendendo camadas de rede, identidade e
Seguranca da Solucdo. Determinando aspectos de qualidade para alcance dos
resultados esperados, devendo o perfil Sénior possuir ao menos duas certificagdes
de Nivel Profissional ou Expert.

6.2.11.11.6. Na data de assinatura do contrato a CONTRATADA devera apresentar lista com
todos os profissionais que poderdo ser utilizados na execucgédo de atividades via
UST, indicando qual o perfil de cada um;

6.2.11.11.7. O esforgo empregado na execucdo da demanda é responsabilidade da CONTRA-
TADA, ou seja, qualquer fator (por exemplo: atraso) que ndo tenha sido causado
pela mudanga do escopo do que foi demandado, ndo acarretara 6nus financeiro
para 0 CONTRATANTE;

6.2.11.11.8. A critério da CONTRATANTE, a qualquer momento durante a execucdo do con-
trato, poderdo ser adicionados novos servicos ao catalogo, desde que os servigos
estejam diretamente relacionados ao objeto do edital e vinculados aos resultados
esperados na contratacao.

| 7 CONDIGOES CONTRATUAIS

7.1. LICENCIAMENTO

7.1.1. A contratacdo das licencas de software devera ocorrer em contrato na modalidade Enter-
prise.

7.1.2. Durante o periodo de validade deste Contrato e apds o primeiro pedido de adesdo, qualquer
pedido adicional feita pelo proprio CONTRATANTE devera ocorrer em modalidade pré-
rata, e as licencas adquiridas deverdo ser disponibilizadas dentro do MESMO contrato
aberto através do primeiro pedido de adesdo, garantindo assim um Unico contrato de licen-
ciamento paraa CONTRATANTE;

7.1.3.Em caso de aditivo de acréscimo de softwares no decorrer da vigéncia do Contrato, 0s
pedidos seguirdo as regras de licenciamento conforme descritas a seguir:

7.14. Para aditivos de software ndo on-premises especificados na tabela de Licenciamento,
a CONTRATANTE ira solicitar formalmente a CONTRATADA o provisionamento de
novas licengas com o pagamento sendo efetuado em parcelas anuais, conforme descrito
a sequir:

7.1.4.1. A primeira parcela serd paga no prazo de até 30 (trinta) dias Uteis, contado da emissao
do “Termo de Aceitagdo de Licenga”, e seu valor sera proporcional a quantidade de
meses restante até o proximo aniversario do Contrato, contados a partir do més em que
as licencas foram disponibilizadas a CONTRATANTE, sendo que o valor a ser pago
devera ser calculado conforme a formula:

LA = Quantidade de Licencas Adicionadas

MA = Quantidade de Meses até o proximo aniversario do contrato

PA = Preco unitario Anual®

1 Preco Unitério Anual da licenca é o que foi apresentado na proposta comercial da CONTRATADA.
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PA
(LA)x(MA)x(E

7.1.4.2. As parcelas seguintes serdo pagas em cada aniversario restante do contrato, sendo que 0
valor de cada parcela deveré ser calculado conforme a formula:

(LA)x(PA)

8 CONDICOES DE PAGAMENTO

8.1. LICENCIAMENTO

8.1.1. Os pagamentos serdo efetuados pela CONTRATANTE a CONTRATADA em moeda cor-
rente nacional, mediante a apresentacédo de notas fiscais devidamente atestadas pela fiscali-
zacao;

8.1.2. Licengas em 3 (trés) parcelas anuais, conforme cronograma abaixo:

CRONOGRAMA DE DESEMBOLSOS

PARCELAS EVENTO - EMISSAO DOS TERMOS

Até 5 (cinco) dias Uteis apds a emissdo do “Termo de Aceitacdo de

12 parcela . . . .
P Licenga” das licencas e Ativacdo do pacote de beneficios.

12 (doze) meses apods a emissdo do “Termo de Aceitagdo de Licenga”

22 I : Vack ici
Parceld  jas licengas e Ativagdo do pacote de beneficios.

24 (vinte e quatro) meses apds a emissdo do “Termo de Aceitagdo de

32 | : _ R .
parceia Licen¢a” das licencas e Ativacdo do pacote de beneficios.

8.1.3. Deveré ser efetuado pagamento no prazo maximo de 15 (quinze) dias Uteis, contados da
apresentacdo da NF/Fatura;

8.2. SERVICOS TECNICOS

8.2.1. Os servicos técnicos do tipo PROJETO serdo pagos em até 15 (quinze) dias uteis apos a
emisséo do Termo de Aceite Definitivo;

8.2.2. Os servicos técnicos do tipo SOB DEMANDA serdo pagos em até 30 (trinta) dias Uteis
apos a emissdo do Termo de Aceite Definitivo, em valor correspondente a quantidade acor-
dada de Unidades de Servigos Técnicos para 0 servico;

8.2.2.1. ACONTRATANTE ira pagar a CONTRATADA apenas a quantidade de USTs constante
na Ordem de Servico. Qualquer fator que cause atraso ou prolongamento na duracéo da
execucéo das atividades, que ndo tenha sido causado pela mudanga no escopo do que foi
demandado, ndo acarretard 6nus financeiro para a CONTRATANTE.

| 9 VIGENCIA DO CONTRATO |

9.1. O contrato terd duracdo de 36 (trinta e seis) meses, podendo ser renovado por periodos
sucessivos de 12 (doze) meses até o limite legal.
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| 10 ANEXO A - CATALOGO DE SERVIGOS

Atividade

Levantamento
caso de uso para
1(um) cenario de
Negécio

Apoio na
Concepgao da
Solugdo,
estabelecendo
funcionalidades e
requisitos
Definicao
Arquitetura
Técnica da
Solugao

Apoio na
estruturagdo de
1(um) Cendrio de
Negdcio para
idealizacdo do
projeto

Definicao
Arquitetura de
Seguranga da
Solugdo

Apoio na
elaboracao da
estratégia PDTI
da
CONTRATANTE

Plano de Adogdo

Plano de
Governanga

Workshop
voltado para uma
workload /
solugdo
contemplada na
Solugao
adquirida
Elaborar
Relatorio de
Assessment de

Produto/Entrega

Mapeamento da demanda com Caso de Uso
definido, contendo até 3(trés) entrevistas com area
fim. A documentacgdo devera conter especificacdo
profunda do problema ou desafio para compreender
o contexto e a perspectiva do cliente.

Concepcado inicial da Solugdo Definida,
documentacdo contendo idealizagdo funcional da
solucdo. A documentacgdo devera possuir
funcionalidades e recursos idealizadas do Arquiteto

Arquitetura Técnica da Solugdo definida,
documentagdo contendo desenho da arquitetura

Uma vez que os requisitos de Negdcio e a
Arquitetura estejam definidas, o arquiteto devera
elaborar documentagdo sobre a estruturagao do
projeto, mapeamento de riscos técnicos, estabelecer
premissas, levantar obje¢des Técnicas e os desafios
para aterrizar o projeto no cendrio da
CONTRATANTE

Arquitetura de Seguranca da Solugdo Definida,
documentagao com diretrizes estabelecidas para
conformidade, segundo cenario mapeado e exigido
pela CONTRATANTE

A documentacédo devera possuir Diagndstico e
andlise das demandas, com sugestdo de projetos,
solugdes e metodologias para avango da
CONTRATANTE em seus indices de transformacao
digital estabelecidos.

Documentacgdo contendo diretrizes, agdes e uma
metodologia adequada ao cendrio da CONTRATANTE
para garantir o sucesso na adogdo

Documentacdo contendo as praticas, diretrizes e
politicas de sustentacdo

Workshop compreendendo até 10(dez) participantes

Documentagdo contendo inventdrio com principais
controles de seguranca atuais e as fragilidades
detectadas

UsT

33,6

50,4

94,5

105

84

94,5

105

94,5

37,8

105

Prazo
(dias
Uteis

Fator
Ponderagao
(Perfil)

Analista
Técnico 4
Arquiteto

Analista
Técnico 5
Arquiteto

Analista
Técnico 8
Arquiteto

Analista
Técnico 8
Arquiteto

Analista
Técnico 7
Arquiteto

Analista
Técnico 8
Arquiteto

Analista
Técnico 8
Produtividade

Analista
Técnico 8
Produtividade

Analista
Técnico 4
Produtividade

Analista
Técnico 8
Seguranga
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Seguranga na
Solugao
adquirida
Realizar Analise e
defini¢do técnica

de requisitos de - . - Analista
Documentagdo contendo os requisitos técnicos de .
seguranca de 73,5 Técnico 6
. seguranga
Identidade e Seguranga
Acesso para nova
aplicagao
Realizar Anadlise e
defini¢do técnica .
. ~ . . Analista
de requisitos de Documentagao contendo os requisitos técnicos de .
84 Técnico 7
seguranga contra  seguranga
Segurancga
Vazamento
Informagao
Diagnostico e .
) L . . o Analista
Andlise da Relatério com andlise de maturidade e sugestdes de .
. 126  Técnico Dados 10
plataformade Bl = melhoria A
Corporativa
Elaborar
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| 11 ANEXO B — CARACTERISTICAS MINIMAS DO OBJETO |

11.1.INTRODUCAO

11.1.1. Para o correto dimensionamento da solucdo, foram definidos 3 perfis distintos de licencia-
mento de software, cada perfil com seus proprios requisitos técnicos especificos. Além
disso, todos os perfis de licenciamento deverdo atender aos requisitos gerais da solucéo,
conforme discriminados abaixo.

11.2.D0S REQUISITOS GERAIS DA SOLUGAO

11.2.1. A solucéo devera ser provida por meio de servico de computacdo em nuvem (Cloud Com-
puting), onde a infraestrutura de armazenamento, processamento e transmisséo de dados é
fornecida e mantida pelo provedor de Cloud Computing (fabricante da solucdo) e pela
CONTRATADA, ficando o CONTRATANTE responsavel apenas pelo provimento dos
meios de acesso dos seus usuarios a Internet;

11.2.2. A solucdo deve ser baseada em sistema distribuido, com pelo menos 03 (trés) datacenters
fisicamente em territorio nacional (brasileiro), onde todos os dados e ou informacGes per-
tencentes a0 CONTRATANTE devam estar armazenados;

11.2.3. Para evitar problemas de incompatibilidade, todos os componentes da solucéo ofertada de-
verdo ser do mesmo fabricante;

11.2.4. O CONTRATANTE disponibilizara aos seus usuarios os dispositivos de acesso (computa-
dores devidamente tombados), acompanhados do sistema operacional, navegadores WEB
e o sistema de diretorio local para autenticacdo e acesso a Internet;

11.2.5. Devido aos grandes provedores de Cloud Computing néo realizarem vendas diretamente
para 6rgaos publicos no Brasil, de modo que sua contratacdo precisa ser feita através de
empresas parceiras, chamadas de integradoras, que funcionam como intermediérias entre o
ente publico e o provedor de servicos em nuvem. Assim, o objetivo dessa licitacdo € con-
tratar uma empresa integradora para disponibilizar o licenciamento desses servicos;

11.2.6. ACONTRATADA devera fazer parte da lista de parceiros autorizados do provedor (fabri-
cante da solucdo) a fornecer licenciamento de software para empresas de grande porte e
para o setor governamental;

11.2.6.1.Caso o fabricante da solucdo ndo disponha de programas de homologacdo e controle de
parceiros autorizados a comercializar para o setor governamental, a CONTRATADA de-
vera enviar carta oficial do fabricante confirmando essa informacao;

11.2.7. A solucdo deverd proporcionar disponibilidade, integridade e a seguranca de todas as in-
formacdes do CONTRATANTE por ela gerenciada, processada e armazenada;

11.2.8. A solucéo deve garantir a criptografia dos dados, em todos 0s servicos, tanto enquanto
estiverem armazenadas no Datacenter do fabricante, quanto quando estiverem em transito;

11.2.9. Todos os médulos web da solucéo, deverdo poder ser acessados através dos seguintes na-
vegadores, em sua ultima verséo:

11.2.9.1. Microsoft Edge
11.2.9.2.Google Chrome
11.2.9.3. Apple Safari

11.2.9.4.Mozilla Firefox

11.2.10. As interfaces e telas das solugdes oferecidas devem estar disponiveis no idioma portugués
do Brasil;
11.2.11. A solucédo deve permitir aos administradores a configuracdo de diretivas de controle de
acesso por usuarios ou grupos especificos dentro da empresa, usando a interface grafica
baseada na web e ou via linha de comando;
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11.2.12. A solugéo deve possuir site de administragdo que permita aos administradores do CON-
TRATANTE o gerenciamento de todo o conjunto de servicos contratados;

11.2.13. A solucédo deve permitir administracdo remota através da console Web e ou via linha de
comando;

11.2.14. A solucdo deve permitir que os administradores possam realizar tarefas através de scripts
e OU processos automatizados;

11.2.15. A solucéo deve ter a capacidade de sincronizar com o Microsoft Active Directory, de tal
forma que a criacdo e manutencao de usuarios, senhas, grupos de seguranca e grupos de
distribuicdo sejam centralizadas no site (on-premise) do CONTRATANTE;

11.2.16. Para autenticacdo do usuario, a solucdo devera sincronizar a senha do Microsoft Active
Directory com o servico de nuvem ou oferecer mecanismos de autenticacdo federada. Os
componentes usados para essa finalidade devem ser criados pelo mesmo fabricante da
solucdo, de tal forma que ndo ha nenhum codigo de terceiros manipulando essa informa-
¢ao;

11.2.17. A solucéo deve permitir aos usuérios finais da solucao realizarem logon Unico para acesso
aos servicos disponiveis;

11.2.18. A solucdo deve possuir, nativamente, recursos de segundo fator de autenticagdo para todos
0s usuarios, sendo aceito, no minimo, segundo fator de autenticacdo via aplicativo movel
do préprio fabricante;

11.2.19. Todas as licencas, referentes aos softwares e/ou drivers solicitados, devem estar registra-
dos para utilizacgdo do CONTRATANTE, legalizados, ndo sendo admitidas versdes “sha-
reware” ou “trial”;

11.2.20. As versdes de software do produto ofertado pela CONTRATADA deverdo estar sendo
comercializadas normalmente através dos canais de venda do fabricante no Brasil;

11.2.21. O fabricante do produto devera possuir suporte técnico para atendimento em territorio
nacional (Brasil), em idioma portugués/BR, para a versdo ofertada pela CONTRATADA.

11.3.D0S REQUISITOS ESPECIFICOS POR PERFIL

11.3.1. Foram definidos 03 (trés) perfis para essa contratacdo. Os requisitos especificos de cada
perfil encontram-se detalhados abaixo:

11.3.2. PERFIL 1
11.3.2.1. A solugdo para o PERFIL 1 devera contemplar os seguintes recursos:

11.3.2.1.1. Servico de Chat

11.3.2.1.1.1. Devera permitir as conversas em Chat individuais ou em grupo;

11.3.2.1.1.2. Devera suportar envio de mensagens que incluem arquivos, links, emojis, adesivos e
Gifs;

11.3.2.1.1.3. Devera suportar o0 envio de arquivos COmMo anexo nas conversas;

11.3.2.1.1.4. Devera permitir que o usuério possa ter um espaco especial de chat, que o permita
interagir por chat com nenhum outro usuario além dele mesmo;

11.3.2.1.1.5. Devera permitir que as mensagens possam ser formatas com, no minimo, formatagéo
da fonte em negrito, italico, sublinhado, listas, ajuste do tamanho da fonte, ajuste da
cor, e realcar o texto;

11.3.2.1.1.6. Devera permitir fixar mensagens em equipes;
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11.3.2.1.1.7. Devera permitir o uso de recurso de pesquisa, para encontrar mensagens anteriores,
ou arquivos compartilhados pelo chat;

11.3.2.1.1.8. Devera suportar que um UsU&rio possa mencionar um ou mais usuarios no chat;

11.3.2.1.1.9. Devera permitir que novos usuarios possam ser adicionados a uma conversa a qual-
guer momento, e devera permitir que o usuario escolha se deseja compartilhar o his-
torico do chat com o novo usuério adicionado, e quantos dias de historico ira com-
partilhar;

11.3.2.1.1.10. Devera ter recurso de notificacdo para avisar ao usuario quando uma nova mensa-
gem de chat for recebida;

11.3.2.1.1.11. Devera permitir que um chat em grupo possa ser renomeado;
11.3.2.1.1.12. Devera permitir que conversas em chat possam ser fixadas para facil acesso;
11.3.2.1.1.13. Devera possuir aplicativo movel, disponivel para Android e iOS;

11.3.2.1.2. Servigo de Reunido Online

11.3.2.1.2.1.  Devera permitir que, a partir de uma conversa em chat, um usuario possa iniciar
uma ligacéo para o outro usuario, ou uma reunido online com os participantes em
grupo do chat;

11.3.2.1.2.2.  Devera suportar até 1.000 (mil) participantes em uma Unica reunido;

11.3.2.1.2.3.  Devera permitir que as reunides online possam ser gravadas, e sua gravacao devera
ser salva na prdépria solucao;

11.3.2.1.2.4.  Devera permitir que os participantes possam interagir por chat, audio, video, por
reacdo (no minimo, a reacdo de levantar a mao, e a reacdo de bater palma);

11.3.2.1.2.5.  Devera permitir que os participantes possam ser separados entre apresentadores e
participantes;

11.3.2.1.2.6.  Devera permitir que os apresentadores possam compartilhar, durante a reunido:
11.3.2.1.2.7.  Escolher compartilhar um dos seus monitores, por inteiro;

11.3.2.1.2.8.  Escolher compartilhar apenas um aplicativo em aberto;

11.3.2.1.2.9.  Escolher compartilhar uma apresentacéo, apenas 0 arquivo;

11.3.2.1.2.10. Devera que os usuarios possam utilizar fundos de tela customizados quando esti-
verem compartilhando video, onde o plano de fundo da imagem devera ser subs-
tituido pelo fundo de tela escolhido pelo usuario;

11.3.2.1.2.11. Devera permitir o uso de Avatar, de maneira que a sua aparéncia, durante o com-
partilhamento de sua cdmera, sera substituida pelo Avatar escolhido pelo usuério;

11.3.2.1.2.12. As reunides devem poder ser agendadas com dias de antecedéncia, e o agenda-
mento da reunido devera gerar automaticamente um link para essa reuniao, e esse
link ndo devera ser alterado enquanto a reuniéo for valida.

11.3.2.1.3. Servico de e-mail
11.3.2.1.3.1.  Devera disponibilizar uma caixa de correio de, no minimo, 100 GB por usuério;

11.3.2.1.3.1.1. Esse espaco devera ser dedicado ao servico de e-mail, ndo podendo ser comparti-
Ihado com outros espagos de armazenamento do USUArio;

11.3.2.1.3.2.  Devera permitir o envio de mensagens de e-mail com até 150 MB de tamanho;

11.3.2.1.3.3.  Deveré possuir um espaco especial para arquivamento dos e-mails, em nuvem, de,
no minimo, 1,5TB por usuarios;

11.3.2.1.3.3.1. Esse espaco devera ser dedicado ao servi¢o de arquivamento de e-mail, ndo po-
dendo ser compartilhado com outros espagos de armazenamento do USUArio;
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11.3.2.1.3.4.  Deveré possuir funcionalidade de Prevencao contra perda de Dados, com regras
que poderdo ser configuradas pelos administradores;

11.3.2.1.3.5.  Deveré permitir aos administradores configurarem essas caixas de correio para
retencdo de todo o seu contetdo por tempo indeterminado, de modo que nenhum
e-mail enviado ou recebido possa ser permanentemente deletado pelo usuério.

11.3.2.1.3.5.1. Essa retencdo deveré se manter mesmo caso a licenca seja removida desse Usuério.

11.3.2.1.3.6.  Devera permitir pesquisar, reter e analisar dados em toda a base de e-mails para
fins de conformidade e litigio.

11.3.2.1.3.7.  Deveré permitir a criacdo e aplicacdo de regras de criptografia de e-mails, de ma-
neira que o usuario possa aplicar essas regras em seu e-mail e controlar quem po-
derd acessar 0 e-mail e quais permissdes 0s usuarios terdo, com no minimo as
seguintes configuracdes de permisséo:

11.3.2.1.3.7.1. Permiss&o de leitura;

11.3.2.1.3.7.2. Permisséo de edigéo;

11.3.2.1.3.7.3. Permissao de encaminhar;

11.3.2.1.3.7.4. Permiss&o de imprimir.

11.3.2.1.3.7.5. Devera permitir o uso de S/IMIME nos e-mails.

11.3.2.1.4. Servico de armazenamento individual de arquivos

11.3.2.1.4.1.  Asolucdo devera disponibilizar um espago exclusivo para cada usuario armazenar
seus arquivos em ambiente de nuvem;

11.3.2.1.4.2.  Cada usuario deveréa receber, no minimo, 5 TB de espaco de armazenamento indi-
vidual.

11.3.2.1.4.2.1. Esse espaco devera ser dedicado ao servico de armazenamento individual de ar-
quivos, ndo podendo ser compartilhado com outros espagos de armazenamento do
USUArio;

11.3.2.1.4.3.  Asolucdo devera permitir que os usuarios possam compartilhar seus arquivos com
outros Usuérios;

11.3.2.1.4.4. A solucdo devera permitir que os administradores possam restringir o comparti-
Ihamento de arquivos para pessoas fora da empresa;

11.3.2.1.4.5. A solucdo devera possuir aplicativo compativel com Windows, Android e iOS, de
maneira a manter a sincronizagao dos arquivos em nuvem com 0S arquivos nesses
sistemas operacionais;

11.3.2.1.4.6.  Asolugdo devera permitir que, no aplicativo para Windows, o usuario possa sele-
cionar quais arquivos desejara manter copia armazenada em diretdrio local, e quais
deverdo ser mantidos apenas em nuvem, liberando espaco em disco no Windows;

11.3.2.1.4.7. A solucéo devera permitir o historico de versoes, e permitir a recuperacdo de uma
versdo anterior com até 30 dias corridos;

11.3.2.1.4.8.  Deveré possuir funcionalidade de Prevencdo contra perda de Dados, com regras
que poder&o ser configuradas pelos administradores;

11.3.2.1.5. Servico de construgéo de Portais de Intranet

11.3.2.1.5.1.  Deveré permitir a construcdo de pagina de intranet corporativa, e paginas de intra-
net para os setores do CONTRATANTE;

11.3.2.1.5.2.  Deveré permitir a construcdo de tipos especiais de paginas, no minimo listas e
bibliotecas de arquivos;
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11.3.2.1.5.3.  Devera permitir que, ao selecionar um arquivo, este possa ter seu conteido visua-
lizado previamente, sem necessidade de abertura do arquivo para isso;

11.3.2.1.5.4.  Asolugdo devera permitir o historico de versdes, e permitir a recuperacdo de uma
versdo anterior com até 30 dias corridos;

11.3.2.1.5.5.  Assolucdo devera permitir que os usuarios possam compartilhar seus arquivos com
outros Usuérios;

11.3.2.1.5.6. A solucdo devera permitir aos usuérios trabalharem em modo de coautoria nos
documentos armazenados na solucao;

11.3.2.1.5.7. A solucdo deverd permitir que os administradores possam configurar diferentes
niveis de permissdo de acesso para 0s usuarios, aos portais de intranet;

11.3.2.1.5.8. A solucdo devera permitir que os administradores possam restringir o comparti-
Ihamento de arquivos para pessoas fora da empresa;

11.3.2.1.5.9.  Devera possuir mecanismos de controle para restringir as agdes que 0s usuarios
podem realizar em documentos, como impresséo ou edicéo, para prevenir 0 uso
ndo autorizado;

11.3.2.1.5.10. Devera possuir funcionalidade de Prevencédo contra perda de Dados, com regras
que poder&o ser configuradas pelos administradores;

11.3.2.1.5.11. Devera permitir pesquisar, reter e analisar dados em toda a base de dados para fins
de conformidade e litigio;

11.3.2.1.5.12. Devera possuir recursos de auditoria e relatérios de atividades, que oferecam visi-
bilidade detalhada sobre como os arquivos estdo sendo usados e acessados;

11.3.2.1.6. Ferramentas de criacdo de Documentos, Planilhas e Apresentacdes

11.3.2.1.6.1.  Permitir a criacdo e edi¢do de documentos a partir da suite de escritério propria
disponivel na solucdo ofertada, disponivel online e offline, de pelo menos os se-
guintes tipos de arquivos: Documentos textos, Planilhas Eletronicas e Documentos
de Apresentacdes;

11.3.2.1.6.2.  Devera possuir aplicativo proprio para acesso offline em Windows, Mac, Android
e iosS;

11.3.2.1.6.3.  Deveréa ser compativel com os seguintes formatos: .doc, .docx, .odt, .pdf, .rft, .txt,
xml, .xps, .csv, .ods, .xls, .xlsx, .xps, .bmp, .gif, .jpg, .mp4, .png, .ppt, .pptx, .odp.

11.3.2.1.7. Servico de gestdo de tarefas

11.3.2.1.7.1.  Asolucéo deve suportar a organizacédo de tarefas em um painel Kanban, utilizando
cartdes de tarefas, e permitindo a atribuicao de tarefas a diferentes usuarios;

11.3.2.1.7.2. A solucéo deve permitir adicionar atribuicdes, datas de inicio e de concluséo, di-
ferentes tipos de bucket, progresso e prioridade as tarefas;

11.3.2.1.7.3.  Deve permitir adicionar rétulos, lista de verificagdo, anexos a tarefas;
11.3.2.1.7.4.  Deve permitir filtrar e agrupar tarefas em um plano de tarefas;
11.3.2.1.7.5.  Deve permitir copiar e exportar um plano de tarefas;

11.3.2.1.8. Servico de gestdo de dispositivos

11.3.2.1.8.1.  Asolugdo devera possuir recursos para gerenciamento seguro de dispositivos mo-
veis e PCs, incluindo configuracdes e aplicacéo de politicas;

11.3.2.1.8.2.  Devera permitir o controle de como os aplicativos sdo usados nos dispositivos, e
fazer a protecdo dos dados corporativos dentro desses aplicativos;
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11.3.2.1.8.3.  Deve possuir capacidade de ativar ou desativar recursos e configuragdes em dis-
positivos, como Bluetooth, Wi-Fi e VPN;

11.3.2.1.8.4.  Asolucdo devera permitir a criacdo e aplicacao de perfis de configuragéo para, no
minimo, dispositivos e plataformas Android, i0S, MacOS e Windows, facilitando
a personalizacdo e a seguranca;

11.3.2.1.8.5.  Deve permitir a gestdo das atualizagOes de software nos dispositivos, incluindo a
hora e a maneira como sdo instaladas;

11.3.2.1.9. Servicos de protecdo e seguranga avangados

11.3.2.1.9.1. A solucdo deverd permitir a configuracdo de segundo fator de autenticacdo, no
minimo, com as seguintes possibilidades:

11.3.2.1.9.1.1. Chamada telefénica como um fator secundario;
11.3.2.1.9.1.2. Mensagem de texto como um segundo fator;

11.3.2.1.9.2.  Asolugdo devera permitir que os usuarios possam realizar o reset de senha através
de portal online, sem necessidade de criacdo de chamado ou intervencdo dos ad-
ministradores. Uma vez resetada, a nova senha devera ser replicada com o ambi-
ente de redes local, de maneira a manter em sincronia a senha para acesso aos
servicos online e aos servigos de diretério local do CONTRATANTE;

11.3.2.1.9.3. A solucdo devera permitir configurar acesso condicional para 0s usuarios, de ma-
neira que 0 acesso aos Servigos seja baseado no risco que aquela tentativa de au-
tenticacdo representa.

11.3.2.1.9.3.1. Os administradores deverdo poder configurar niveis de risco e abordagens perso-
nalizadas para cada nivel de risco configurado;

11.3.2.1.9.3.2. Os administradores deverdo poder configurar os niveis de risco e a resposta a cada
nivel de risco utilizando diversos parametros diferentes, como localizacdo do dis-
positivo, tipo de dispositivo e horéario de tentativa de login;

11.3.2.1.9.3.3. A solucdo devera ter acdo proativa quando identificar comportamento suspeito ou
anormal de tentativa de autenticacao;

11.3.2.1.9.3.4. Os administradores deverdo poder testar as configuracdes de protecdo por um de-
terminado periodo, sem que isso impacte os usuarios, mas produzindo relatérios
para analise e avaliacdo pelos administradores, antes da ativacdo em producao des-
sas configuracdes.

11.3.2.1.9.4.  Asolucdo deveré dispor de uma plataforma de prote¢do de dispositivos Windows,
para protecdo preventiva do dispositivo, deteccdo pos-violacgdo, investigacdo au-
tomatizada e resposta;

11.3.2.1.9.5. A solucéo devera fornecer protecdo contra-ataques de phishing e malware de dia-
zero, tanto no servico de e-mail quanto no dispositivo Windows;

11.3.2.1.9.6. A solucdo devera permitir a criacdo e aplicacdo de rétulos de conformidade para
uso em documentos e e-mails;

11.3.2.1.9.7. A solucéo devera permitir a instalacdo de aplicativo na rede local do CONTRA-
TANTE para monitorar e apresentar relatério sobre o uso de aplicativos de nuvem,
a partir da rede local do CONTRATANTE;

11.3.2.1.9.8. A solucdo deverd permitir a criacdo de campanhas de simulacdo de ataques de e-
mail, do tipo Phishing, e deverd armazenar em relatorio todos os dados obtidos
durante a campanha de simulagdo de ataque.

11.3.2.1.10. Desenvolvimento e Automacao
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11.3.2.1.10.1. Criagéo de aplicagdes mobile e desktop de forma Low Code/No Code;
11.3.2.1.10.2. Autenticacao Unica das aplicacGes no ambiente, trazendo todos as caracteristicas
de seguranca definidas na plataforma;
11.3.2.1.10.3. Possibilidade de criacdo de automacoes entre sistemas;
11.3.2.1.10.4. Possibilidade de utilizar IA de autoaprendizagem para melhorar bots e aprimorar
fluxos de trabalho;
11.3.2.1.10.5. Permitir que 0s proprios usuarios, caso tenham permissdo para isso, possam criar
seus préprios fluxos de trabalho de acordo com suas necessidades.
11.3.3. PERFIL 2
11.3.3.1. A solucéo para o PERFIL 2 devera contemplar os seguintes recursos:
11.3.3.1.1.  Servico de Chat
11.3.3.1.1.1. Deveréa permitir as conversas em Chat individuais ou em grupo
11.3.3.1.1.2. Deveréa suportar envio de mensagens que incluem arquivos, links, emojis, adesivos
e Gifs;
11.3.3.1.1.3. Deveréa suportar o envio de arquivos COmMo anexo nas conversas;
11.3.3.1.1.4. Devera permitir que o usuario possa ter um espaco especial de chat, que o permita
interagir por chat com nenhum outro usuério além dele mesmo;
11.3.3.1.1.5. Devera permitir que as mensagens possam ser formatas com, no minimo, formatacéo
da fonte em negrito, italico, sublinhado, listas, ajuste do tamanho da fonte, ajuste da
cor, e realgar o texto;
11.3.3.1.1.6. Deveréa permitir fixar mensagens em equipes;
11.3.3.1.1.7. Deveréa permitir o uso de recurso de pesquisa, para encontrar mensagens anteriores,
ou arquivos compartilhados pelo chat;
11.3.3.1.1.8. Dever suportar que um usuario possa mencionar um ou mais usuarios no chat;
11.3.3.1.1.9. Deveréa permitir que novos usuarios possam ser adicionados a uma conversa a qual-
quer momento, e devera permitir que o usuario escolha se deseja compartilhar o
histérico do chat com o novo usuério adicionado, e quantos dias de historico ird
compartilhar;
11.3.3.1.1.10. Devera ter recurso de notificacdo para avisar ao usuario quando uma nova mensa-
gem de chat for recebida;
11.3.3.1.1.11. Deveréa permitir que um chat em grupo possa ser renomeado;
11.3.3.1.1.12. Devera permitir que conversas em chat possam ser fixadas para facil acesso;
11.3.3.1.1.13. Devera possuir aplicativo movel, disponivel para Android e iOS;
11.3.3.1.2.  Servico de Reunido Online
11.3.3.1.2.1. Deveréa permitir que, a partir de uma conversa em chat, um usuario possa iniciar uma
ligacdo para o0 outro usuario, ou uma reunido online com os participantes em grupo
do chat;
11.3.3.1.2.2. Devera permitir que as reunides online possam ser gravadas, e sua gravacao devera
ser salva na propria solucéo;
11.3.3.1.2.3. Devera permitir que os participantes possam interagir por chat, dudio, video, por
reacao (no minimo, a reacédo de levantar a méo, e a reagédo de bater palma);
11.3.3.1.2.4. Devera permitir que os participantes possam ser separados entre apresentadores e
participantes;
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11.3.3.1.2.5. Devera permitir que os apresentadores possam compartilhar, durante a reunido:
11.3.3.1.2.5.1. um dos seus monitores, por inteiro;

11.3.3.1.2.5.2. apenas um aplicativo em aberto;

11.3.3.1.2.5.3. uma apresentacdo, apenas 0 arquivo.

11.3.3.1.2.6. Devera permitir que os usuarios possam utilizar fundos de tela customizados quando
estiverem compartilhando video, onde o plano de fundo da imagem devera ser subs-
tituido pelo fundo de tela escolhido pelo usuério;

11.3.3.1.2.7. Devera permitir o uso de Avatar, de maneira que a sua aparéncia, durante o compar-
tilhamento de sua cdmera possa ser substituida pelo Avatar escolhido pelo usuario;

11.3.3.1.2.8. O agendamento de reunido deve ser feito com dias de antecedéncia, gerando auto-
maticamente um link correspondente. Esse link ndo devera ser alterado enquanto a
reunido for valida.

11.3.3.1.3.  Servico de e-mail
11.3.3.1.3.1. Deveréa disponibilizar uma caixa de correio de, no minimo, 50 GB por usuario;

11.3.3.1.3.2. Esse espaco devera ser dedicado ao servigo de e-mail, ndo podendo ser comparti-
Ihado com outros espagos de armazenamento do USUario;

11.3.3.1.3.3. Deveréa permitir o envio de mensagens de e-mail com até 150 MB de tamanho;
11.3.3.1.3.4. Deveréa permitir o uso de S/IMIME nos e-mails.

11.3.3.1.4.  Servigo de armazenamento individual de arquivos

11.3.3.1.4.1. A solucdo devera disponibilizar um espaco exclusivo para cada usuario armazenar
seus arquivos em ambiente de nuvem;

11.3.3.1.4.2. Cada usuério devera receber, no minimo, 2 GB de espaco de armazenamento indi-
vidual.

11.3.3.1.4.3. Esse espaco devera ser dedicado ao servico de armazenamento individual de arqui-
vos, ndo podendo ser compartilhado com outros espacos de armazenamento do usu-
ario;

11.3.3.1.4.4. A solucdo devera permitir que os usuarios possam compartilhar seus arquivos com
outros usuarios;

11.3.3.1.4.5. A solucédo devera permitir que os administradores possam restringir o compartilha-
mento de arquivos para pessoas fora da empresa;

11.3.3.1.4.6. A solucdo devera permitir o histérico de versdes, e permitir a recuperacao de uma
versdo anterior com até 30 dias corridos;

11.3.3.1.5.  Servigo de construcdo de Portais de Intranet
11.3.3.1.5.1. Deveréa permitir acesso as paginas de intranet corporativa, e paginas de intranet dos
setores do CONTRATANTE;

11.3.3.1.5.2. Deveréa permitir que, ao selecionar um arquivo, este possa ter seu contetdo visuali-
zado previamente, sem necessidade de abertura do arquivo para isso;

11.3.3.1.5.3. A solucdo devera permitir o histérico de versdes, e permitir a recuperacdo de uma
versdo anterior com até 30 dias corridos;

11.3.3.1.5.4. A solucdo devera permitir que os usuarios possam compartilhar seus arquivos com
outros usuarios;
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11.3.3.1.5.5. A solugdo devera permitir aos usuarios trabalharem em modo de coautoria nos do-
cumentos armazenados na solucao;

11.3.3.1.5.6. A solucdo devera permitir que os administradores possam configurar diferentes ni-
veis de permissdo de acesso para 0s usuarios, aos portais de intranet;

11.3.3.1.5.7. A solucéo devera permitir que os administradores possam restringir o compartilha-
mento de arquivos para pessoas fora da empresa;

11.3.3.1.5.8. Devera possuir recursos de auditoria e relatorios de atividades, que oferecam visibi-
lidade detalhada sobre como os arquivos estdo sendo usados e acessados;

11.3.3.1.6.  Ferramentas de criacdo de Documentos, Planilhas e Apresentacdes

11.3.3.1.6.1. Permitir a criacdo e edicdo de documentos a partir da suite de escritorio propria dis-
ponivel na solucéo ofertada, disponivel online via navegador de Internet, de pelo
menos 0s seguintes tipos de arquivos: Documentos textos, Planilhas Eletrénicas e
Documentos de Apresentacoes;

11.3.3.1.6.2. Devera ser compativel com os seguintes formatos: .doc, .docx, .odt, .pdf, .rft, .txt,
xml, .xps, .csv, .ods, .xls, .xlIsx, .xps, .omp, .qgif, .jpg, .mp4, .png, .ppt, .pptx, .odp.

11.3.3.1.7.  Servico de gestao de tarefas

11.3.3.1.7.1. A solucéo deve suportar a organizagéo de tarefas em um painel Kanban, utilizando
cartdes de tarefas, e permitindo a atribuicéo de tarefas a diferentes usuarios;

11.3.3.1.7.2. A solucdo deve permitir adicionar atribuicdes, datas de inicio e de concluséo, dife-
rentes tipos de bucket, progresso e prioridade as tarefas;

11.3.3.1.7.3. Deve permitir adicionar rotulos, lista de verificacdo, anexos a tarefas;
11.3.3.1.7.4. Deve permitir filtrar e agrupar tarefas em um plano de tarefas;
11.3.3.1.7.5. Deve permitir copiar e exportar um plano de tarefas;

11.3.3.1.8.  Servico de gestao de dispositivos

11.3.3.1.8.1. A solucgdo devera possuir recursos para gerenciamento seguro de dispositivos mo-
veis e PCs, incluindo configuraces e aplicacdo de politicas;

11.3.3.1.8.2. Devera permitir o controle de como os aplicativos sdo usados nos dispositivos, e
fazer a protecdo dos dados corporativos dentro desses aplicativos;

11.3.3.1.8.3. Deve possuir capacidade de ativar ou desativar recursos e configuracées em dispo-
sitivos, como Bluetooth, Wi-Fi e VPN;

11.3.3.1.8.4. A solucdo devera permitir a criagédo e aplicacdo de perfis de configuracdo para, no
minimo, dispositivos e plataformas Android, i0S, MacOS e Windows, facilitando a
personalizagéo e a seguranga;

11.3.3.1.8.5. Deve permitir a gestdo das atualizages de software nos dispositivos, incluindo a
hora e a maneira como sdo instaladas;

11.3.3.1.9.  Servicos de protecdo e seguranca avancados

11.3.3.1.9.1. A solucdo devera permitir a configuracdo de segundo fator de autenticagdo, no mi-
nimo, com as seguintes possibilidades:

11.3.3.1.9.1.1. Chamada telefénica como um fator secundario;
11.3.3.1.9.1.2. Mensagem de texto como um segundo fator;
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11.3.3.1.9.2. A solugdo devera permitir que os usuarios possam realizar o reset de senha através
de portal online, sem necessidade de criacdo de chamado ou intervencdo dos admi-
nistradores. Uma vez resetada, a nova senha devera ser replicada com o ambiente de
redes local, de maneira a manter em sincronia a senha para acesso aos servicos online
e aos servicos de diretorio local do CONTRATANTE;
11.3.3.1.9.3. A solucéo devera permitir configurar acesso condicional para os usuarios, de ma-
neira que 0 acesso aos servicos seja baseado no risco que aquela tentativa de auten-
ticacdo representa.
11.3.3.1.9.3.1. Os administradores deverdo poder configurar niveis de risco e abordagens perso-
nalizadas para cada nivel de risco configurado;
11.3.3.1.9.3.2. Os administradores deverdo poder configurar os niveis de risco e a resposta a cada
nivel de risco utilizando diversos parametros diferentes, como localizacdo do dis-
positivo, tipo de dispositivo e horario de tentativa de login;
11.3.3.1.9.3.3. A solucdo devera ter acdo proativa quando identificar comportamento suspeito ou
anormal de tentativa de autenticacao;
11.3.3.1.9.3.4. Os administradores deverdo poder testar as configuracdes de protecdo por um de-
terminado periodo, sem que isso impacte os usuarios, mas produzindo relatérios
para analise e avaliacdo pelos administradores, antes da ativacdo em producao des-
sas configuracdes.
11.3.3.1.9.4. A solucgdo devera dispor de uma plataforma de protecéo de dispositivos Windows,
para protecdo preventiva do dispositivo, deteccdo pos-violacdo, investigacdo auto-
matizada e resposta;
11.3.3.1.9.5. A solucédo devera fornecer protecdo contra-ataques de phishing e malware de dia-
zero, tanto no servigo de e-mail quanto no dispositivo Windows;
11.3.3.1.9.6. A solucdo devera permitir a criacdo e aplicacao de rétulos de conformidade para uso
em documentos e e-mails;
11.3.3.1.9.7. A solucéo devera permitir a instalacdo de aplicativo na rede local do CONTRA-
TANTE para monitorar e apresentar relatorio sobre o uso de aplicativos de nuvem,
a partir da rede local do CONTRATANTE;
11.3.3.1.9.8. A solucdo devera permitir a criacdo de campanhas de simulacdo de ataques de e-
mail, do tipo Phishing, e deverd armazenar em relatdrio todos os dados obtidos du-
rante a campanha de simulacao de ataque.

11.3.3.1.10. Desenvolvimento e Automacéao
11.3.3.1.10.1. Criacéo de aplicagdes mobile e desktop de forma Low Code/No Code;

11.3.3.1.10.2. Autenticacdo Unica das aplicacGes no ambiente, trazendo todos as caracteristicas de
seguranca definidas na plataforma;

11.3.3.1.10.3. Possibilidade de criacdo de automacdes entre sistemas;

11.3.3.1.10.4. Deve possuir plataforma de desenvolvimento integrado para construcao de chat bots;

11.3.3.1.10.5. Possibilidade de utilizar 1A de autoaprendizagem para melhorar bots e aprimorar
fluxos de trabalho;

11.3.3.1.10.6. Permitir que 0s proprios usuarios, caso tenham permissdo para isso, possam criar
seus préprios fluxos de trabalho de acordo com suas necessidades.

11.3.4. PERFIL 3
11.3.4.1. A solucdo para o PERFIL 3 devera contemplar 0s seguintes recursos:
11.3.4.1.1.  Servico de e-mail
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11.34.1.1.1.
11.34.1.1.2.

11.34.1.1.3.
11.3.4.1.1.4.

11.3.5.

Deverd disponibilizar uma caixa de correio de, no minimo, 2 GB por usuério;

Esse espaco devera ser dedicado ao servico de e-mail, ndo podendo ser comparti-
Ihado com outros espagos de armazenamento do USUario;

Devera permitir o envio de mensagens de e-mail com até 150 MB de tamanho;
Devera permitir o uso de S/IMIME nos e-mails.

Business Intelligence

11.35.1. A solucdo para 0 BUSINESS INTELLIGENCE devera contemplar os seguintes re-
Cursos:

11.3.5.1.1.  Devera permitir a criacdo de Dashboards de Relatorios de Business Intelligence (BI);

11.3.5.1.2.  Deveréa disponibilizar espaco para publicacdo de relatorios e dashboards para acesso
e compartilhamento restrito entre usuarios que receberem este licenciamento;

11.3.5.1.3.  Deveréa permitir o acesso e colaboracdo na construcdo e edicao de relatorios e dash-
boards em tempo real;

11.3.5.1.4. A solucdo devera permitir a conexdo com diversas fontes de dados On-Premises e
na Nuvem;

11.3.5.1.5. A solucdo devera permitir o agendamento das atualizacGes de dados para garantir
que os relatorios e dashboards estejam sempre atualizados;

11.3.5.1.6. A solucdo deve possuir integracdo com a ferramenta de planilha do proprio fabri-
cante, de maneira que seja possivel a importacdo de modelos, relatérios e dados da
ferramenta de planilhas diretamente para o servico de Bl;

11.3.5.1.7. A solucdo devera possuir seguranca de dados em nivel de linha, de maneira que seja
possivel controlar o acesso aos dados para diferentes usuarios, garantindo que eles
vejam apenas os dados que devem ver;

11.3.5.1.8. A solucdo devera disponibilizar APIs para integracdo com outras aplicacGes e servi-
COs;

11.3.5.1.9. A solucdo devera possuir aplicativo movel para Android e iOS, para possibilitar o
acesso aos relatorios e dashboards via dispositivo movel.

11.3.6. Assistente de 1A

11.3.6.1. O ASSISTENTE DE IA ficara restrito aos usuarios que receberem o licenciamento
dos Perfis 1 e 2, e ira acrescentar recursos de assistente virtual baseado em inteli-
géncia artificial para as ferramentas de criagdo de Documentos, Planilhas e Apre-
sentacOes, servicos de chat, servicos de reunido online e servigco de e-mail, com as
seguintes funcionalidades:

11.3.6.2. Geral

11.3.6.2.1.  Devera disponibilizar uma interface de prompt, em cada uma das ferramentas ou
servigos acima descritos, de maneira que a interacdo do usuério com a ferramenta
seja através da escrita de comandos e prompts escritos em portugués, ou no idioma
de preferéncia do usuario;

11.3.6.2.2. O resultado do trabalho do assistente virtual baseado em IA devera ser produzido no
idioma utilizado pelo usuario na interagcdo com o assistente, ou em idioma indicado
pelo usuario.

11.3.6.3. Para as ferramentas de criacdo de Documentos, Planilhas e Apresentagdes
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11.3.6.3.1.

11.3.6.3.2.

11.3.6.3.3.

11.3.6.3.4.

11.3.6.3.5.

11.3.6.3.6.

11.3.6.3.7.

11.3.6.3.8.
11.3.6.3.8.1.

11.3.6.3.8.2.

11.3.6.3.9.
11.3.6.3.9.1.

11.3.6.3.9.2.

11.3.6.3.10.
11.3.6.3.10.1.
11.3.6.3.10.2.

11.3.6.3.10.3.

Devera entregar recursos que permitam uma escrita aprimorada, oferecendo suges-
tdes para melhorar a escrita e a clareza dos documentos;

Devera permitir gerar textos e documentos com base em instrugdes ou topicos for-
necidos, podendo criar contetdo a partir da internet, ou a partir de outros documen-
tos do CONTRATANTE;

Devera permitir analises avancadas dos dados formatados como tabela em uma pla-
nilha, com dicas e insights a partir do conjunto de dados da tabela;

Devera criar gréaficos e relatorios personalizados com base nas instru¢des do usuario;
Devera permitir a criacdo de apresentacdes a partir de instrucdes ou tépicos forneci-
dos, podendo criar contetido a partir da internet, ou a partir de outros documentos do
CONTRATANTE;

Devera ajudar a transformar ideias em apresentacdes visualmente atraentes, a partir
de instrucGes ou topicos fornecidos;

Deverd ajudar na construcdo de conteudos dindmicos, como contetdo de slides, lis-
tas e resumos.

Para os servigos de chat

Devera permitir a consulta sobre informacdes discutidas em uma janela de chat, po-
dendo resumir a conversa, resumir as mensagens ndo-lidas, resumir as interagdes no
chat durante um intervalo de dias, ou perguntas sobre os conteudos ja discutidos
naquele chat.

Devera permitir gerar novas mensagens, baseado nas instrucdes do usuario, para que
0 USUArio possa enviar essa mensagem no chat.

Para o servico de reunido online

Devera permitir a consulta sobre informag@es discutidas em uma reunido gravada,
ou em uma reunido em andamento, podendo resumir 0s assuntos discutidos durante
a reunido, criar lista de tarefas, criar ata da reunido, dar ideias de perguntas de segui-
mento, separar o assunto discutido por participante, ou perguntas sobre qualquer as-
sunto discutido durante a reuni&o;

Devera gerar uma ata com as anota¢fes da reunido e lista de atividades pendentes
automaticamente.

Para o servico de e-mail

Devera permitir resumir o contetdo de longas listas de e-mails;

Devera permitir a criagdo de novas mensagens de e-mail, com base em instrugdes
ou tépicos fornecidos pelo usuério;

Devera permitir a analise do contetido de um e-mail em fase de construcéo, trazendo
dicas e sugestdes para melhorar o conteudo do e-mail em cria¢do pelo usuério.

Geréncia de Informatica - GIN

Rua Barao de Itapetininga, 18 Fone PABX 3396-8000

CEP 01042-000
Sao Paulo - SP

www.cetsp.com.br
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