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TERMO DE REFERENCIA
1. OBIJETO

Aquisicdo de equipamento permanente, 2 (dois) Gateway de rede corporativo com controlador UniFi para o
sistema de Wi-Fi do Edificio Matarazzo.

2. JUSTIFICATIVA

O gateway de rede corporativo com controlador integrado é o equipamento central responsavel pelo
gerenciamento das antenas Wi-Fi instaladas nas dependéncias do Edificio Matarazzo. Nesse dispositivo sdo
realizadas a adocdo e a configuracdo das antenas, a criacdo das redes Wi-Fi, a definicdo de senhas, politicas
de acesso e regras de rede. Além disso, o equipamento é responsavel pela distribuicido da conexao com a
internet as antenas, bem como pelo monitoramento dos dispositivos e usuarios conectados.

O equipamento adquirido em 2022, no ambito do processo SEI n? 6011.2022/0001083-8, encontra se
atualmente inoperante em razdo de danos ocasionados por uma falha de energia elétrica no edificio, a qual
resultou na queima do dispositivo e do nobreak ao qual estava conectado. No momento, a rede esta sendo
mantida por meio de um equipamento de backup, utilizado de forma proviséria até a aquisicao de novo
equipamento. Ressalta se, contudo, que esse equipamento de backup possui versao inferior e ndao apresenta
capacidade de processamento suficiente para suportar a quantidade de dispositivos e usuarios que acessam
diariamente as antenas Wi-Fi.

Diante do exposto, solicita se a aquisicdo de 2 gateways de rede corporativo com controlador UniFi, sendo
imprescindivel que sejam da marca Ubiquiti, uma vez que todas as antenas atualmente em uso pertencem a
essa mesma marca. Ressalta se que a utilizagao de gateway de rede corporativo de outra marca permitiria
apenas a distribuicdo basica da conexdo com a internet para as antenas, porém, sem a controladora UniFi,
ndo seria possivel realizar o gerenciamento centralizado das antenas Ubiquiti, a criacdo ou alteracdo de redes
Wi-Fi, o gerenciamento simultaneo de multiplas antenas, a visualizagdo de usudrios conectados por antena,
o acompanhamento do consumo de internet por usudrio ou dispositivo, a aplicacdo de politicas de acesso,
VLANSs ou regras de rede, tampouco a obtencdo de histdrico e estatisticas de uso da rede.

3. DESCRIGAO E ESPECIFICAGOES DO MATERIAL

ITEM DESCRICAO MEDIDA QUANTIDADE

1 UDM-Pro-Max Unidade 2

Especificacdo Geral:

3.1. Dispositivos UniFi Gerenciados: acima de 200;

3.2. Usuarios Simultaneos Conectados: acima de 2.000;
3.3. Contagem Mdxima de Portas WAN: 8;

3.4. Portas WAN Padrdo: 1x 10G SFP+ e 1x 2.5 GbE RJ45;
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3.5. Formato do Equipamento: Montagem em rack (1U);
3.6. Throughput IDS/IPS: 5 Gbps;

Seguranga

3.7. Firewall com Estado;
3.8. Identificacdo de DPI e Trafego;
3.9. Filtragem avancada de Firewall baseada em zonas (regides, dominios, aplicativos)

3.10. Filtragem de conteldo;

3.11. Prevencdo de Intrusdo (IPS/IDS);

3.12. Bloqueio de anuncios;

3.13. Assinaturas IDS/IPS de no minimo 55.000 com CyberSecure;
3.14. Segmentacdo de Trafego baseada em VLAN/Sub-rede;

VPN e SD-WAN

3.15. SD-WAN sem licenca;

3.16. VPN de Site para Site;

3.17. Servidor de VPN;

3.18. Cliente VPN;

Networking

3.19. Balanceamento Multi-WAN;

3.20. Modo Sombra (VRRP) Alta Disponibilidade;

3.21. Agregacao de Portas LACP

3.22. Roteadores Dindmico OSPF e BGP;

3.23. QoS Avancando;

3.24. DNS Multicast (mDNS);

3.25. NAT Avancado (SNAT/DNAT/Mascaramento/Pooling de NAT/NAT 1-para-1;
3.26. Servidor RADIUS Integrado;

3.27. RADIUS sobre TLS (RadSec);

3.28. Tamanho da Tabela de Enderecos MAC: 4.000;

3.29. Roteamento de WAN e VPN baseado em politicas;

3.30. Servidor DHCP Personalizavel;

3.31. Suporte a IPv6 por Provedores de Internet (ISP);

3.32. Proxy IGMP;

Hardware

3.33. Armazenamento NVR: 2x Baias para HDD de 3.5” e SSD embutido de 128 GB;

3.34. Consumo Maximo de Energia: 60W,
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3.35. Método de Alimentacdo: 1x Entrada AC universal, 100—240V AC, 2A Max., 50/60 Hz e 1x
Entrada DC USP-RPS, 11.5V DC, 8.78;
3.36. Fonte de Alimentacdo: AC/DC, interno, 100W;
3.37. Dissipacdo de Calor: 205 BTU/Hora;
3.38. Processador: Quad-Core ARM Cortex-A57 a 2,0 GHz;
3.39. Memoria do Sistema: 8 GB;
3.40. Armazenamento Interno: 32GB eMMC;
3.41. Display de LCM: Tela sensivel ao toque de 1.3”;
3.42. Gerenciamento: Ethernet e Bluetooth;
3.43. LEDs: Ethernet, SFP+, RPS, PSU e HDD;
3.44, Botdo: 1x Restaurar configuracbes de fabrica;
3.45. Protecdo ESD/EMP: Ar: + 15kV, contato: * 8kV,
3.46. Temperatura Ambiente de Operagao: -10 a 40°C;
3.47. Compativel com NDAA
3.48. CertificacOes: CE, FCC, IC, Anatel: 06369-24-08356, SRRC;
3.49. Acompanhar cabo de alimentagdo e acessorios e parafusos para montagem de rack;
3.50. Garantia de 12 meses do fabricante.
ENTREGA

4.1. A entrega deve ser realizada no Edificio Matarazzo — 22 andar no Departamento de Tecnologia da
Informacdo — Rua Doutor Falcdo Filho, 56 — Centro —01007-010 — S3o Paulo, acompanhados da Nota
Fiscal, mediante a agendamento prévio com o Sr. Carlos Henrique Sinkevicius no telefone (11) 3113-
9845.

4.2. O horario para entrega de materiais no Edificio Matarazzo é de segunda-feira a sexta-feira, das 8h as
18h.

PRAZO DE ENTREGA E CRITERIOS DE ACEITACAO DO OBJETO
5.1. O objeto desta licitagdo devera ser entregue em até 30 (trinta) dias corridos, contados a partir da
assinatura do recebimento da Nota de Empenho.

5.2. A entrega de todos os equipamentos devera ser Unica.

5.3. Os equipamentos poderdo ser rejeitados, no todo ou em sua parte, quando em desacordo com as
especificacdes constantes neste Termo de Referéncia e na proposta, devendo ser substituido no
prazo de 10 (dez) dias corridos, a contar da notificacdo da contratada, as suas custas, sem prejuizo
da aplicagao de penalidades.

DA GARANTIA
6.1. A contratada prestara garantia de 90 (noventa) dias previsto no artigo 26, inciso Il, Lei 8.078/90
(cédigo de defesa do consumidor), sem prejuizo da garantia do fabricante.
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O fornecedor devera trocar os equipamentos que durante o periodo de garantia, venha a apresentar
qualquer problema de funcionamento. A reposicdao dos mesmos devera ser realizada no prazo
maximo de 10 (dez) dias uteis, contados a partir da comunica¢do expressa do Departamento de
Tecnologia da Informacdo de SGM a empresa contratada.

CONTROLE DA EXECUCAO

7.1.

7.2.

Nos termos do Art. 117 Lei n? 14.133, de 2021, sera designado representante para acompanhar e
fiscalizar a entrega dos bens, anotando em registro o proprio todas as ocorréncias relacionadas com
a execucdo e determinando o que for necessario a regularizacdo de falhas ou defeitos observados.

A fiscalizagdo do que trata este item nao exclui nem reduz a responsabilidade da CONTRATADA,
inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de imperfeigdes
técnicas ou vicios redibitdrios, e, na ocorréncia desta, ndo implica em corresponsabilidade da
ADMINISTRACAO ou de seus agentes e prepostos, de conformidade com o Art. 120 da Lei n2 14.133,
de 2021.

CONDIGOES DE PAGAMENTO

8.1.

O prazo de pagamento sera de 30 (trinta) dias, possuir e informar dados bancarios perante o Banco
do Brasil S/A, conforme o Decreto n2 51.197 de 22 de janeiro de 2010. Contados da data do
adimplemento do objeto, mediante o fornecimento do material e a entrega na Unidade Requisitante
dos documentos discriminados neste edital e o atestado de recebimento e aprovacdo dos produtos
pela Prefeitura.

8.1.1. A Nota Fiscal/Fatura que apresentar incorrecdes, quando necessario, sera devolvida e seu
vencimento ocorrera em até 30 (trinta) dias apds a data de sua reapresentacdo valida.

8.1.2. Caso ocorra a necessidade de providéncias complementares por parte da contratada, a
fluéncia do prazo de pagamento sera interrompida, reiniciando-se a contagem a partir da data
em que estas forem cumpridas.

8.1.3. Antes do pagamento a contratante efetuara consulta ao Cadastro Informativo Municipal —
CADIN MUNICIPAL, por forca da Lei Municipal n2 14.094/2005 e Decreto n? 47.096/2006, do
gual ndo podera constar qualquer pendéncia.

8.2. Quaisquer pagamentos ndo isentardo a CONTRATADA das responsabilidades contratuais, nem

8.3

implicardao na aceitagao do material.

. Os pagamentos obedecerao as Portarias da Secretaria Municipal de Finangas e Desenvolvimento

Social (SF) em vigor, ficando ressalvada qualquer alteracdo quanto as normas referentes a pagamento
dos fornecedores.

8.4. A Nota Fiscal deverd apresentar o Imposto de Renda a ser retido no pagamento em concordancia

com a Instrucdo Normativa da Receita Federal IN RFB n2 2.145 de 26 junho de 2023.



