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Companhia de Engenharia de Trafego

EXPEDIENTE N° 0429/24

CONTRATO N° 002/2025, CELEBRADO
ENTRE A COMPANHIA DE
ENGENHARIA DE TRAFEGO - CET E
NUNTIUS CONSULTORIA E
ENGENHARIA LTDA

A COMPANHIA DE ENGENHARIA DE TRAFEGO - CET, com sede nesta Capital na Rua
Bardo de Itapetininga n® 18, inscrita no CNPJ sob o n® 47.902.648/0001-17, neste ato
representada por seus Representantes Legais ao final assinados, doravante designada CET e a
empresa NUNTIUS CONSULTORIA E ENGENHARIA LTDA com sede nesta Capital, na
Rua Mairinque, n° 61, conj. 508, Vila Clementino, CEP 04037-020, com Telefone(s) n°(s) 11
4210-0562, inscrita no CNPJ sob o n° 16.657.548/0001-49 e Inscricdo Estadual n°
142.413.660.112, neste ato representada por seu(s) Representante(s) Legal(is) ao final
assinado(s), doravante designada CONTRATADA, tém entre si justo e contratado o seguinte:

CLAUSULA PRIMEIRA - DO OBJETO CONTRATUAL

1.1.  Constitui objeto deste Contrato, pelo regime de empreitada por preco unitario, a
prestacdo de servicos de monitoramento e gerenciamento de trafego da Rede da Companhia de
Engenharia de Trafego — CET, com manutencdo e suporte técnico nas seguintes unidades
localizadas no municipio de S&o Paulo: Rua Bela Cintra, n° 385, Consolag¢do e Rua Sumidouro n°
740, Pinheiros, obrigando-se a CONTRATADA a executa-lo de acordo com o PREGAO
ELETRONICO N° 043/24, com o Anexo | - Termo de Referéncia, com o Anexo Il - Proposta
e demais elementos que compdem o expediente mencionado no preambulo, 0s quais passam a
integrar este instrumento.

CLAUSULA SEGUNDA - DA VIGENCIA E PRAZOS
2.1. O prazo total do presente Contrato é de 24 (vinte e quatro) meses, contados a partir data
da sua assinatura, podendo ser prorrogado sucessivamente, em prazo inferior, igual ou superior
ao contrato inicial, até o limite legal.
2.2. Os prazos para a execugdo dos servigcos estdo previstos no Anexo | - Termo de
Referéncia.

CLAUSULA TERCEIRA - DAS CONDICOES DE PRESTACAO DOS SERVICOS

3.1. As condicdes de prestacdo dos servigos estdo dispostas no Anexo | - Termo de
Referéncia.

CLAUSULA QUARTA - DAS OBRIGACOES E RESPONSABILIDADES DA
CONTRATADA

4.1. Atender a todas as exigéncias deste Contrato e do Anexo |- Termo de Referéncia do
Edital.

4.2. A CONTRATADA se obriga a selecionar, designar e manter profissionais cuja
qualificacdo esteja em conformidade com o0s tipos de servigcos contratados observando as
linguagens, ferramentas ou tecnologias a serem implementadas com o acompanhamento desta.
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4.3. Fornecer a infraestrutura de plataforma de virtualizacdo necessaria para funcionamento da
solucéo de deteccédo de ameacas rede.

4.4. A plataforma de virtualizacdo da CONTRATADA devera permitir rodar maquinas virtuais
(VMs) compativeis com o0s sistemas operacionais baseados em Linux de 64 bits ou Windows
Server 2022 (ou superior).

4.5. As maquinas virtuais (VMs) da solucdo de detec¢do de ameacas de rede serdo instalados
em duas localidades diferentes, sendo uma (1) VM no site Bela Cintra e uma (1) VM no site
Sumidouro.

4.6. A CONTRATADA devera garantir que todos os equipamentos, softwares, componentes,
acessorios e cabos de conexdo para interligar fisicamente a solu¢do sejam entregues.

4.7. A CONTRATADA deveréa assegurar a instalacdo de todos os softwares e ferramentas que
acompanham a solucdo ofertada, de acordo com o detalhamento constante no item 6 do Anexo
| — Termo de Referéncia.

4.8. A CONTRATADA devera fornecer instalacdo, customizacdo, montagem fisica dos
equipamentos e seus respectivos acessorios, aléem de toda configuracdo ldgica, para todos 0s
produtos (hardware e software), de acordo com as especificagdes constantes no Anexo | —
termo de Referéncia.

4.9. Correrdo por conta da CONTRATADA as despesas com o frete, transporte, seguro e
demais custos advindos da entrega dos produtos.

4.10. A CONTRATADA devera entregar qualquer componente da solucdo, a partir da
assinatura do contrato, em até 60 (sessenta) dias corridos. Atrasos na entrega serdo aceitos
mediante condicOes extraordinarias e deverdo ser avisados com antecedéncia méaxima de até 15
(quinze) dias corridos prévios ao limite do prazo.

4.11. A CONTRATADA devera realizar treinamento e capacitacdo na solucdo ofertada para 02
(duas) turmas de 05 (cinco) colaboradores da CET, com carga horaria minima de 32 (trinta e
duas) horas cada turma e com o conteudo necessario para que as equipes da CET sejam
capacitadas a administrar a solucdo ofertada, bem como, realizar customizacGes em suas
configuracBes e instalar novos scanners/agentes e realizar integragdes com ferramentas de
terceiros, de acordo com o detalhamento constante no item 7 do Anexo | — Termo de
Referéncia.

4.12. A CONTRATADA devera fornecer suporte técnico prestado em regime de 24 (vinte e
quatro) horas por dia, 07 (sete) dias por semana, de acordo com o detalhamento constante no
item 8 do Anexo | — Termo de Referéncia.

4.13. A CONTRATADA se obriga a selecionar, designar e manter profissionais cuja
qualificacdo esteja em conformidade com os tipos de servicos contratados observando as
linguagens, ferramentas ou tecnologias a serem implementadas com o acompanhamento desta.

4.14. Responsabilizar-se por todas as despesas com material, mao-de-obra, acidentes de
trabalho, encargos trabalhistas, previdenciarios, fiscais e comerciais, transportes, seguros
operacionais, taxas, tributos, contribuicdes de qualquer natureza ou espécie e quaisquer outras
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|
despesas necessarias a perfeita execucdo dos servigos contratados.

4.15. Néo permitir a utilizacdo de qualquer trabalho do menor de dezesseis anos, exceto na
condicdo de aprendiz para os maiores de quatorze anos, nem permitir a utilizacdo do trabalho
do menor de dezoito anos em trabalho noturno, perigoso ou insalubre.

4.16. Responsabilizar-se pelos danos causados diretamente a CET ou a terceiros, decorrentes
de sua culpa ou dolo na execucdo do contrato, ndo excluindo ou reduzindo essa
responsabilidade a fiscalizacdo ou ao acompanhamento da CET.

4.17. Guardar sigilo sobre todas as informacg6es obtidas em decorréncia do cumprimento do
contrato.

4.18. A CONTRATADA obrigar-se-a a entregar 0s servicos estritamente de acordo com as
especificacbes constantes do Anexo | - Termo de Referéncia, responsabilizando-se pelo
refazimento total ou parcial, na hipotese de se constatar defeitos na execucdo ou estiver em
desacordo com as especificacGes adotadas.

4.19. Manter-se durante toda a execucdo do objeto do contrato em compatibilidade com as
obrigacGes por ela assumidas e todas as condi¢cdes de habilitacdo e qualificacdo exigidas na
licitagdo.

CLAUSULA QUINTA - DAS OBRIGACOES DA CET

5.1. Designar o Gestor e o fiscal do Contrato para acompanhamento e fiscalizacdo do
Contrato.

5.2. Exercer o acompanhamento e fiscalizacdo dos servicos, através de empregados
designados, verificando se o objeto esta sendo executado, sendo que esse acompanhamento ndo
isenta a efetiva CONTRATADA da necessidade de realizar a supervisao dos servicos.

5.3.  Esclarecer prontamente as duvidas que lhe sejam apresentadas pela CONTRATADA.

5.4. Comunicar, imediatamente a CONTRATADA as possiveis irregularidades detectadas
quando da execucdo dos servicos, formulando exigéncias necessarias as respectivas
regularizacdes.

5.5.  Proporcionar as condi¢fes para que a CONTRATADA possa desempenhar seus servicos
de acordo com as determinagdes do Edital e desse Contrato.

5.6. O fornecimento da infraestrutura de servidores necessarios para funcionamento da solugao
de deteccao de ameacas rede sera de responsabilidade da CET.

5.7. A CET fornecera infraestrutura para rodar até duas (2) VMs de acordo com 0s requisitos
de hardware especificados no subitem 5.2 do Anexo | — Termo de Referéncia.

5.8. Os chamados para o suporte técnico serdo feitos pela CET e classificados por grau de seve-
ridade, de acordo com o impacto no ambiente da CET, sendo que o nivel de severidade sera
atribuido pela CET no momento da abertura do chamado.

5.9. A CET devera prestar as informacdes e os esclarecimentos que porventura venham a ser
solicitados pela CONTRATADA.

5.10. A CET devera permitir, durante a vigéncia do contrato, 0 acesso dos representantes ou
prepostos da CONTRATADA as suas dependéncias, desde que devidamente identificados e
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|
acompanhados por representante da CET.

5.11. A CET devera promover o acompanhamento e a fiscalizacdo desta contratacdo, sob 0s
aspectos quantitativo e qualitativo, anotando em registro proprio as falhas detectadas, comuni-
cando as ocorréncias de quaisquer fatos que exijam medidas corretivas por parte da CON-
TRATADA.

5.12. A CET, apos as devidas notificacbes formalizadas e ndo atendidas, reserva para si 0
direito de aplicar sanc¢Bes ou rescindir o contrato, apos o decurso do prazo estabelecido nao
atendido, no caso de inobservancia pela CONTRATADA de quaisquer condicdes estabelecidas
no Anexo | - Termo de Referéncia, em especial apds a constatacdo do inadimplemento.

5.13. Rejeitar os servigos realizados fora do estabelecido e que estejam em desacordo com as
especificages.

5.14. Efetuar o pagamento a CONTRATADA de acordo com as condi¢fes de preco e prazo
estabelecidas nesse contrato.

5.15. Atestar a execucédo do objeto por meio do Gestor designado.

CLAUSULA SEXTA - DA FISCALIZACAO DOS SERVICOS

6.1. Ndo obstante a CONTRATADA seja a unica e exclusiva responsavel pelos servicos do
objeto deste contrato, a CET, sem restringir a plenitude dessa responsabilidade, exercerd o
direito de fiscalizar o fiel cumprimento das especificacdes exigidas, a fim de assegurar o seu
recebimento ou manifestar sua recusa.

6.2. A fiscalizacdo serad exercida consoante o disposto no Capitulo X do Regulamento Interno
de Licitacbes, Contratos e Convénios — RILCC da CET e no interesse exclusivo da CET e nao
implica em sua corresponsabilidade, ndo excluindo nem reduzindo a responsabilidade da
CONTRATADA, inclusive por danos que possam ser causados a CET ou a terceiros, por
qualquer irregularidade decorrente de culpa ou dolo da CONTRATADA na execucdo dos
Servigos.

6.3. No curso da execucdo dos servicos e em sua entrega, a CET fiscalizara o cumprimento da
execuc¢do do objeto, conforme as especificacbes exigidas, com vistas ao recebimento a contento
do objeto.

6.4. A CET registrard as deficiencias porventura existentes na execugdo dos servicos e/ou
inobservancias dos aspectos de seguranca envolvidos, comunicando-as a CONTRATADA para
imediata correcdo, sem prejuizo da aplicagdo das penalidades previstas.

6.5. A CET podera embargar, a qualquer tempo a execucao de servi¢os que ndo estejam sendo
cumpridos de acordo com as disposi¢Oes destas condi¢des e/ou com a boa técnica ou que atente
contra a seguranca e bens da CET e/ou servigos, bem como recusar o0s ja executados.

6.6. A CET aplicara penalidade, de acordo com o disposto na Clausula Penalidades quando for
constatada qualquer irregularidade/descumprimento das obrigagdes contratuais.

6.7. A fiscalizacdo ndo exclui nem reduz a responsabilidade da CONTRATADA, inclusive
perante terceiros, por qualquer irregularidade, e na ocorréncia desta, ndo implicara em
corresponsabilidade da CET e/ou de seus agentes ou prepostos.
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CLAUSULA SETIMA - DO VALOR E PRECOS

7.1. O valor total do presente Contrato, para 24 (vinte e quatro) meses, é de R$9.728.931,00
(nove milhdes, setecentos e vinte e oito mil, novecentos e trinta e um reais), em funcdo dos
precos indicados na Proposta, na data base de 19/12/2024.

7.2.  Os pregos unitarios objeto deste sdo:

VALOR (R$)
ITEM DESCRICAO QUANTIDADE Preco Preco Total
Unitério
7.2.1.1 | Maquina fisica (equipamentos 02 359.023,47 718.046,94

agregadores de trafego).

7.2.1.2 | Dispositivos utilizados para monitorar e
capturar o trafego de rede de dados —
TAPs (Test Access Points) no padrdo 24 17.464,17 419.140,08
1/10G LX/LR monomodo para fibras
com conector LC.

7.2.1.3 | Dispositivos utilizados para monitorar e
capturar o trafego de rede de dados —
TAPs (Test Access Points) no padréo 24 16.526,83 396.643,92
1/10G SX/SR multimodo para fibras com
conector LC.

7.2.1.4 | Transceivers de 1Gh Base1000T. 16 5.410,85 86.573,60
7.2.1.5 | Transceivers de 1Gb Base SX. 16 5.809,07 92.945,12
7.2.1.6 | Transceivers de 1Gb Base LX. 16 7.493,52 119.896,32

7.2.1.7 | Licengas de software da solucdo de

gerenciamento centralizada dos Network 1.298.831,57 2.597.663,14

Packet Brokers e agregadores de trafego 02

dos TAPs.
7.2.2 | Solucdo de Observabilidade de Rede 01 2.136.854,77 2.136.854,77
7.2.3 | Deteccdo e Resposta a Ameagas em Rede 01 2.168.305,64 2.168.305,64
7.2.4 | Treinamento 02 43.468,33 86.936,66
7.2.5 | Suporte técnico prestados em regime 24

(vinte e quatro) horas por dia, 07 (sete) 01 905.924,81 905.924,81

dias por semana, por 24 meses.

PRECO TOTAL PARA 24 MESES 9.728.931,00

7.3. O preco total para a execucdo dos servigcos, € o constante da proposta comercial da
licitante e remunerara todas as despesas necessarias a execucao dos servi¢cos ora contratados e
todos o0s custos basicos diretos, bem como o frete, transporte, encargos sociais e trabalhistas,
previdenciarios, fiscais ou quaisquer outros que incidam ou venham a incidir direta ou
indiretamente sobre o objeto deste Contrato.

CLAUSULA OITAVA - DA MEDIQAO/FORI\/IA DE PAGAMENTO
8.1. A medicdo dos servicos executados sera realizada mensalmente a contar da data de
assinatura do contrato, pela fiscalizacdo da CET e em conformidade com as condicGes
estabelecidas no Anexo | - Termo de Referéncia e com os valores contratuais.

8.1.1. O pagamento dos itens 7.2.1.1 a 7.2.1.7, 7.2.2 e 7.2.3 serdo efetuados em parcela Unica,
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apos a instalacdo dos equipamentos e do item 7.2.4 serd efetuado apoOs realizacdo do
treinamento para as 02 (duas) turmas previstas.

8.1.2. O pagamento do item 7.2.5, serd efetuado em uma Unica vez, porém para Suporte
Técnico prestado em regime 24 (vinte e quatro) horas por dia, 07 (sete) dias por semana, por 24
meses de acordo com as condigdes estabelecidas no item 8 do Anexo | — Termo de Referéncia
e neste Contrato.

8.2. O periodo de apuracdo das medi¢des serd do dia 11 (onze) de cada més ao dia 10 (dez) do
més subsequente.

8.3. A CET confirmara se todos os servicos prestados no periodo, ou seja, do dia 11 (onze) de
cada més ao dia 10 (dez) do més subsequente, serdo considerados como validos.

8.4. Com base na medigcdo aprovada pela CET, a CONTRATADA emitira Nota Fiscal
Eletrbnica ou documento equivalente, correspondente aos servigcos prestados, que sera paga, no
prazo de 30 (trinta) dias corridos, contados a partir do adimplemento da obrigacdo, onde
constardo as quantidades medidas e aprovadas, multiplicadas pelos pregos unitarios constantes
deste Contrato.

8.5. Além da Nota Fiscal Eletrénica ou documento equivalente, o pedido de pagamento devera
ser acompanhado da prova de inexisténcia de registro no CADIN do Municipio de Séo Paulo e
das Certiddes de regularidade fiscal/trabalhista em vigéncia.

8.5.1. Caso a CONTRATADA durante a vigéncia do Contrato ndo cumprir com o exigido na
clausula 4.19 ou vier a ser inscrita no CADIN MUNICIPAL, deverd fazer prova de
regularizacdo das Certiddes e de débito(s) inscrito(s), ficando sujeita a suspensdo do pagamento
do servigo enquanto n&o ficar comprovada a sua regularidade junto ao respectivo cadastro e da
documentacéo.

8.6. Ocorrendo eventual atraso no pagamento, o valor do principal devido serd reajustado
utilizando-se o indice oficial de remuneracdo béasica da caderneta de poupanca e de juros
simples no mesmo percentual de juros incidentes sobre a caderneta de poupanca para fins de
compensagdo da mora (TR + 0,5% “pro-rata tempore”), observando-se, para tanto, o periodo
correspondente a data prevista para 0 pagamento e aquela data em que o pagamento
efetivamente ocorreu, nos termos da Portaria 5/12 da Secretaria das Financas.

8.7. O pagamento serd efetuado exclusivamente em conta corrente bancaria a ser indicada pela
CONTRATADA. A informagdo devera ser encaminhada para a Geréncia Financeira - GFI na
Rua Bardo de Itapetininga n° 18 - 4° andar - Centro/SP.

8.8. Caso a CONTRATADA solicite que o pagamento seja creditado em conta corrente de
outro banco que ndo o indicado, arcard com todas as despesas e tarifas bancarias vigentes,
incorridas na transacao de pagamento: DOC, TED, tarifa de emisséo de cheque e outras.

8.9. A CONTRATADA devera encaminhar os arquivos eletronicos para a Geréncia Financeira
- GFI (e.mail: gfi@cetsp.com.br) no caso de utilizagdo da DANFE, ficando o pagamento
condicionado ao encaminhamento desses arquivos.

8.10. Caso o documento fiscal seja apresentado com erro, sera devolvido para corregdo,
contando-se novo prazo para analise, aprovacdo e pagamento a partir da reapresentacéo.

8.11. Nenhum pagamento isentara a CONTRATADA das responsabilidades contratuais, nem
implicara na aceitacdo do fornecimento/instalacéo pela CET.

CLAUSULA NONA - DO REAJUSTE

9.1. Os precos contratados somente poderdo ser reajustados ap6s um ano da data limite para
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apresentacao da proposta, pela variacdo do indice IPC-FIPE, com base na Portaria SF n° 389 de
18 de dezembro de 2017, que dispde instrugdes para cumprimento excepcional do artigo 7° do
Decreto Municipal n°® 57.580/17 observando-se as demais normas que regulamentam a matéria.

9.2. As condicOes de reajustamento ora pactuadas poderdo ser alteradas em face da
superveniéncia de normas federais ou municipais aplicaveis a espécie.

CLAUSULA DECIMA - DOS IMPOSTOS E INCIDENCIAS FISCAIS

10.1. Os tributos, taxas, impostos, emolumentos, contribuicBes previdencidrias, trabalhistas,
fiscais e parafiscais que sejam devidos em decorréncia, direta ou indireta, deste Contrato, serdo
de exclusiva responsabilidade da CONTRATADA, assim definido na legislacdo vigente, sem
direito a reembolso.

CLAUSULA DECIMA PRIMEIRA - DAS GARANTIAS

11.1. A CONTRATADA deverad apresentar & CET a Garantia de Execucdo Contratual,
correspondente a 5% (cinco por cento) do valor total do presente Contrato, no prazo de até 10
(dez) dias Uteis ap0s a celebracdo do respectivo instrumento, sob pena de aplicacdo de multa, a
fim de assegurar a sua execucao e serd prestada em qualquer das modalidades admitidas pelo 8§
1° do artigo 70 da Lei Federal n°® 13.303/16 e 8 1° do artigo 141 Regulamento Interno de
LicitacGes, Contratos e Convénios - RILCC, regulamentada pela Portaria SF n® 76 de
22/03/2019 da Secretaria Municipal da Fazenda da Prefeitura do Municipio de Séo Paulo.

11.1.1. A multa referida na clausula anterior correspondente a 0,1% (zero virgula um por cento)
do valor total do Contrato, conforme inciso IV do artigo 193 do Regulamento Interno de
Licitagdes, Contratos e Convénios — RILCC.

11.1.2. Em caso da CONTRATADA optar pela prestacdo da Garantia na modalidade de Fianga
Bancéria, deverd apresentar conforme o Anexo VIII - Modelo de Fianca Bancéria, do Edital.

11.1.3. O prazo para a apresentacdo da garantia podera ser prorrogado mediante solicitacdo e
apresentacao de justificativas a serem submetidas a apreciacéo pela CET.

11.2. A ndo apresentacdo da garantia, prevista na clausula anterior, em até 20 (vinte) dias uteis,
autorizara a rescisdo unilateral do contrato por descumprimento ou cumprimento irregular de
suas clausulas, com a aplicacdo das penalidades de multa.

11.3. A garantia sera devolvida a CONTRATADA em até 30 (trinta) dias da lavratura do
Termo de Recebimento Definitivo do objeto e apds a quitacdo das multas contratuais
eventualmente existentes, atualizada monetariamente nos termos § 4° do artigo 141 do
Regulamento Interno de Licita¢des, Contratos e Convénios — RILCC.

11.4. Se houver prorrogacdo ou acrescimo ao valor do Contrato, a CONTRATADA se obriga a
fazer a complementacdo da garantia na assinatura do respectivo Termo Aditivo, ou
excepcionalmente, no prazo maximo de 10 (dez) dias Uteis, contados da data de assinatura do
respectivo Termo Aditivo.

CLAUSULA DECIMA SEGUNDA - DAS PENALIDADES

12.1. Pelo descumprimento das obrigacfes assumidas a CONTRATADA estara sujeita as
penalidades de adverténcia e multas/sancdes a seguir especificadas e cujo calculo tomara por
base o valor do Contrato nas mesmas bases do ajuste, com fundamento no Capitulo Il, Secédo
I11, art. 82 da Lei Federal n° 13.303/16 e Capitulo XIIl do Regulamento Interno de Licitacdes,
Contratos e Convénios — RILCC da CET, garantindo o contraditorio e a ampla e prévia defesa:

12.1.1. ADVERTENCIA para os casos, a sequir especificados, de atrasos, descumprimento ou
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apresentacdo de falhas nas obrigacGes contratuais e sempre que forem constatadas
irregularidades de pouca gravidade e que o ato praticado pela CONTRATADA, ainda que
ilicito, ndo seja suficiente para acarretar danos a CET e seus funcionarios, suas instalagdes,
imagem, meio ambiente ou a terceiros e que néo justifique a imposi¢do de san¢do mais gravosa.

12.1.1.1. Nao cumprimento do prazo estabelecido no subitem 6.11.1 do Anexo | - Termo de
Referéncia, para a realizagdo de reunido de alinhamento on-site ou remoto, por
responsabilidade da CONTRATADA.

12.1.1.2. Nao cumprimento do prazo estabelecido no subitem 6.11.2 do Anexo | - Termo de
Referéncia, para a elaboragdo do plano de testes e validacdo, em conjunto com os técnicos da
CET, ap6s a instalacdo dos equipamentos constantes do objeto e/ou se os testes forem
realizados comprometendo os ambientes de producdo, durante o periodo de segunda a sexta-
feira, das 07h00 as 19h00.

12.1.1.3. N&o cumprimento do prazo estabelecido no subitem 6.11.3 do Anexo | - Termo de
Referéncia, para a entrega do material gerado em decorréncia da reunido prevista no subitem
6.11.1.

12.1.1.4. N&o atendimento dos prazos para os chamados técnicos relacionados aos Niveis de
Severidade 3 e 4 estabelecidos nos subitens 8.33.3 e 8.33.4 do Anexo | - Termo de
Referéncia, respectivamente.

12.1.2. Se, apés a notificacdo de adverténcia pela CET, ndo ocorrer as entregas especificadas
nos subitens 6.11.1 a 6.11.3, 8.33.3 € 8.33.4 do Anexo | - Termo de Referéncia, sera aplicada
multa de 10% (dez por cento) do valor mensal do contrato.

12.1.3. Persistindo a situacdo descrita na Clausula 12.1.2 ap6s a aplicacdo da multa, fica
caracterizada Inexecucéo Parcial do Contrato, com aplicagédo da penalidade correspondente.

12.1.4. O ndo cumprimento do prazo de 60 (sessenta) dias corridos da assinatura do contrato,
estabelecido no item 6.17 do Anexo | - Termo de Referéncia, para a entrega dos componentes
da solucdo, sem justificativas da CONTRATADA que caracterizem condic¢des extraordinarias,
acarretard multa de 10% dos valores correspondentes aos itens 7.2.1.1 a 7.2.1.7 da Clausula
Sétima deste Contrato. Se, ap6s a aplicacdo da penalidade ndo ocorrer a entrega, ficara
caracterizada Inexecucédo Total do Contrato, com aplicacdo da penalidade correspondente.

12.1.5. O ndo atendimento do prazo para os chamados técnicos relacionados aos Niveis de
Severidade 1 e 2 estabelecidos nos subitens 8.33.1 e 8.33.2 do Anexo | - Termo de
Referéncia, acarretara multa de 10% (dez por cento), por dia de atraso, sobre o valor mensal do
contrato referente ao Suporte técnico (item 7.2.5 da Clausula Sétima deste Contrato), até o
limite maximo de 10 (dez) dias corridos, quando sera caracterizada inexecugdo parcial do
contrato, com aplicacéo da penalidade correspondente.

12.1.6. Multa de 5% (cinco por cento) sobre o valor contratual mensal, quando, sem justa causa
aceita pela CET, a CONTRATADA nédo cumprir com qualquer outra obrigagcdo assumida em
decorréncia do Contrato.

12.1.7.A pena de multa podera ser aplicada cumulativamente com as demais sangdes, nédo tera
carater compensatério e sua cobranca ndo isentard a CONTRATADA da obrigacdo de
indenizar eventuais perdas e danos.

12.1.8. Pelo inadimplemento total ou parcial deste Contrato, independentemente da resciséo, a
CONTRATADA ficara sujeita a critério da CET as seguintes penalidades:

12.1.8.1. Multa de 10% (dez por cento), por inexecucdo parcial do Contrato, mediante
competente justificativa, sobre o valor da parcela ndo executada, nos termos do Art. 193, V
do Regulamento Interno de Licitacdes, Contratos e Convénios - RILCC da CET.
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12.1.8.2. Multa de 20% (vinte por cento), por inexecucgédo total do Contrato, mediante
competente justificativa, sobre o valor total do Contrato, nos termos do Art. 193, VI do
Regulamento Interno de Licitagdes, Contratos e Convénios - RILCC da CET.

12.1.8.3. A inexecucdo parcial ou total do Contrato podera ensejar sua rescisdo nos termos do
artigo n° 182 do Regulamento Interno de Licitagdes, Contratos e Convénios - RILCC da CET.

12.1.9. Suspenséo temporaria do direito de licitar e impedimento de contratar com a CET, por
prazo ndo superior a 02 (dois) anos ou enquanto perdurarem oS motivos determinantes da
punicdo ou, ainda, até que seja promovida a reabilitacdo, quando houver, em especial:

a) reincidéncia de execucdo insatisfatoria na prestacdo de servigos contratados;

b) atraso injustificado na execugdo/conclusdo dos servigos, contrariando o
disposto no contrato;

c) reincidéncia na aplicacdo das penalidades de multa;
d) irregularidades que ensejem a rescisao contratual;

e) t;:ondenagéo definitiva por praticar fraude fiscal no recolhimento de quaisquer
tributos;

f) préatica de atos ilicitos visando prejudicar a execucdo do contrato;

g) pratica de atos ilicitos que demonstrem ndo possuir a Contratada idoneidade
para contratar com a CET.

12.1.10.Declaracdo de inidoneidade para licitar e contratar com a Administracdo Publica
enquanto perdurarem o0s motivos determinantes da punicdo ou até que seja promovida a
reabilitacdo perante a prépria autoridade que aplicou a penalidade.

a) A declaracdo de inidoneidade podera ser proposta ao Diretor Presidente da CET
quando constatada a ma-fé, acdo maliciosa e premeditada em prejuizo da CET,
evidéncia de atuacdo com interesses escusos, inclusive apresentagdo de
documentos falsos ou falsificados ou reincidéncia de faltas que acarretem
prejuizos a CET ou aplicacOes sucessivas de outras penalidades.

12.1.11.A pena de multa podera ser aplicada cumulativamente com as demais san¢des, ndo terd
carater compensatério e sua cobranca ndo isentard a CONTRATADA da obrigacdo de
indenizar eventuais perdas e danos.

12.1.12. Eventuais penalidades pecuniérias, aplicadas a CONTRATADA apds o regular pro-
cedimento administrativo serdo descontadas da garantia prestada pela CONTRATADA. Se a
multa for de valor superior ao valor da garantia prestada, além da perda desta, respondera a
CONTRATADA pela sua diferenca, a qual sera descontada dos pagamentos vincendos que a
CONTRATADA tenha a receber da CET, relativamente a este Contrato ou, ainda, ser cobrado
administrativa ou judicialmente, conforme previsto no art. 82, 8§ 2° e 3° da Lei Federal n°
13.303/2016.

12.1.13. Se o valor do pagamento for insuficiente, fica a CONTRATADA obrigada a recolher
a importancia devida no prazo de 15 (quinze) dias corridos, contado da comunicacao oficial.

12.1.14. A compensacdo citada no item 12.1.12 ficara restrita ao ambito do presente Contrato.

12.1.15. No caso de aplicacdo de eventuais penalidades, serd observado o procedimento
previsto no Regulamento Interno de Licitac6es, Contratos e Convénios — RILCC da CET.

Rua Barao de Itapetininga, 18 Fone PABX 3396-8000

CEP 01042-000 www.cetsp.com.br
Sao Paulo - SP

AP/ARS/MCMO - EXP. N° 0429/24 — CTO 002/25 — GERENCIAMENTO DE TRAFEGO REDE DADOS 10



Companhia de Engenharia de Trafego

|
12.1.16. Sera remetida a Secretaria Municipal de Gestdo - Secdo de Cadastro de Fornecedores,
copia do ato que aplicar qualquer penalidade ou da decisdo final do recurso interposto pela
CONTRATADA, a fim de que seja averbada a penalizagdo no cadastro municipal de
fornecedores.

12.1.17.As sangOes/multas sao independentes e a aplicagdo de uma ndo exclui a das outras,
sendo descontadas do pagamento respectivo ou, se for o caso, cobradas administrativa ou judi-
cialmente.

CLAUSULA DECIMA TERCEIRA - DA SUBCONTRATACAO

13.1. Sera permitida a subcontratacdo parcial do objeto, mediante consulta analise e aprovacgédo
da CET, sob pena de rescisdo do Contrato e das sancOes previstas na Lei Federal n® 13.303/16.

13.1.1. A empresa subcontratada devera atender, em relagdo ao objeto da subcontratacdo, as
exigéncias de habilitacdo juridica, regularidade fiscal e trabalhista e de qualificacdo
técnica aplicaveis a subcontratacdo, da forma como consta do Edital.

13.1.2. E vedada a subcontratacdo de empresa ou consorcio que tenha participado: | — do
procedimento licitatorio do qual se originou a contratacdo; Il — direta ou indiretamente, da
elaboracgdo de projeto basico ou executivo.

13.2. A subcontratacdo restringe-se exclusivamente ao fornecimento de licengas de
software e a compra de hardware de mercado.

13.3. O fornecimento podera ser subcontratado somente ap6s a autorizacdo da CET e a
CONTRATADA sera responsavel pelo mesmo.

13.3.1. A CONTRATADA sera responsavel pela supervisdo, fiscalizacdo e garantia da
qualidade dos servicos executados pela(s) subcontratada(sg.

13.3.2. Qualquer falha ou irregularidade na execugdo dos servigos subcontratados sera imputada
diretamente a CONTRATADA, a qual respondera integralmente perante a CET.

13.3.3. A CONTRATADA sera solidariamente responsavel por todos os atos, danos ou
prejuizos causados pelas subcontratadas, incluindo a reparacdo de quaisquer danos materiais,
morais ou patrimoniais, decorrentes da execuc¢do do objeto subcontratado.

CLAUSULA DECIMA QUARTA - DA RESCISAO
14.1. Constituem motivo para rescisdo de contrato, dentre outros:
| - 0 ndo cumprimento de clausulas contratuais, especificagdes, projetos ou prazos;

Il - a alteracdo da pessoa do contratado, mediante a subcontratacéo total ou parcial ndo autori-
zada pela CET do seu objeto , a associacdo do contratado com outrem, a cessdo ou transferén-
cia, total ou parcial, bem como a fuséo, cisdo ou incorporacdo, ndo admitidas no edital ou no
contrato;

I11 - 0 desatendimento das determinagdes regulares da CET decorrentes do acompanhamento e
fiscalizacdo do contrato;

IV - 0 cometimento reiterado de faltas na execucao contratual;

V - a dissolucédo da sociedade ou o falecimento do contratado;
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VI - a decretacéo de faléncia ou a insolvéncia civil do contratado;

VII - a alteracdo social ou a modificacéo da finalidade ou da estrutura da empresa, que prejudi-
que a execugdo do contrato;

VIII - razdes de interesse da CET, de alta relevancia e amplo conhecimento, justificadas e exa-
radas no processo administrativo;

IX - 0 atraso nos pagamentos devidos pela CET decorrentes de obras, servigos ou fornecimen-
tos, ou parcelas destes, ja recebidos ou executados, salvo em caso de calamidade publica, grave
perturbacdo da ordem interna ou guerra, assegurado ao contratado o direito de optar pela suspen-
sdo do cumprimento de suas obrigacdes até que seja normalizada a situacgao;

X - ando liberacdo, por parte da CET, de area, local ou objeto para execucao de obra, servico ou
fornecimento, nos prazos contratuais, bem como das fontes de materiais naturais especificadas
no projeto;

XI - a ocorréncia de caso fortuito, forca maior ou fato do principe, regularmente comprovada,
impeditiva da execucdo do contrato;

XI1 - a ndo integralizagédo da garantia de execugédo contratual no prazo estipulado;

XIII - o descumprimento da proibi¢do de trabalho noturno, perigoso ou insalubre a menores de
18 (dezoito) anos e de qualquer trabalho a menores de 16 (dezesseis) anos, salvo na condi¢do de
aprendiz, a partir de 14 (quatorze) anos;

X1V - o perecimento do objeto contratual, tornando impossivel o prosseguimento da execucao da
avenca;

XV - ter frustrado ou fraudado, mediante ajuste, combinagdo ou qualquer outro expediente, o
carater competitivo de procedimento licitatorio pablico; ter impedido, perturbado ou fraudado a
realizacdo de qualquer ato de procedimento licitatorio publico; ter afastado ou procurado afastar
licitante, por meio de fraude ou oferecimento de vantagem de qualquer tipo; ter fraudado licita-
¢ao publica ou contrato dela decorrente; ter criado, de modo fraudulento ou irregular, pessoa ju-
ridica para participar de licitagdo publica ou celebrar contrato administrativo; ter obtido vanta-
gem ou beneficio indevido, de modo fraudulento, de modificagdes ou prorrogacfes de contratos
celebrados com a administracdo publica, sem autorizacdo em lei, no ato convocatorio da licitacdo
publica ou nos respectivos instrumentos contratuais; ter manipulado ou fraudado o equilibrio
econdmico-financeiro dos contratos celebrados com a administragdo publica; ter dificultado ati-
vidade de investigacdo ou fiscalizacdo de orgaos, entidades ou agentes publicos, ou ter intervin-
do em sua atuacdo, inclusive no ambito das agéncias reguladoras e dos 6rgaos de fiscalizagéo.

14.1.1. As praticas passiveis de rescisdo, tratadas nesse inciso, podem ser definidas, dentre ou-
tras, como:

a) corrupta: oferecer, dar, receber ou solicitar, direta ou indiretamente, qualquer vanta-
gem com o objetivo de influenciar a acdo do empregado da CET na execugdo do
contrato;

b) fraudulenta: falsificar ou omitir fatos, com o objetivo de influenciar o processo de
execucéo do contrato;

Rua Barao de Itapetininga, 18 Fone PABX 3396-8000
CEP 01042-000 www.cetsp.com.br
Sao Paulo - SP

AP/ARS/MCMO - EXP. N° 0429/24 — CTO 002/25 — GERENCIAMENTO DE TRAFEGO REDE DADOS 12



Companhia de Engenharia de Trafego

c) coercitiva: causar dano ou ameagar, direta ou indiretamente, as pessoas fisicas ou ju-
ridicas, visando afetar a execucao do contrato;

d) obstrutiva: destruir, falsificar, alterar ou ocultar provas ou fazer declaracdes falsas,
com objetivo de impedir materialmente a apuracéo de praticas ilicitas.

14.1.2. As praticas exemplificadas no subitem 14.1.1., além de acarretarem responsabilidade
administrativa, a ser apurada no curso do proprio processo administrativo de contratacdo, de
acordo com o caso concreto, poderdo implicar em responsabilidade civil indenizatéria e/ou inde-
nizacao na esfera criminal, nos termos da Lei.

14.2. Os casos de rescisao contratual devem ser formalmente motivados nos autos do processo,
devendo ser assegurado o contraditdrio e o direito de prévia e ampla defesa.

CLAUSULA DECIMA QUINTA - DO RECEBIMENTO DO OBJETO

15.1. O objeto do Contrato somente sera recebido quando perfeitamente de acordo com as
condicdes contratuais e demais documentos que fizerem parte do ajuste.

15.2. Executado o contrato, o seu objeto deveréa ser recebido:
| - em se tratando de obras e servigos:
a) provisoriamente, pelo responsavel por seu acompanhamento e fiscalizacao; ou

b) definitivamente, pelo Gestor do Contrato.

15.2.1. O recebimento provisorio ou definitivo ndo exclui a responsabilidade civil,
principalmente quanto a solidez e seguranca da obra ou do servigo, nem ético profissional pela
perfeita execucao nos limites estabelecidos pelo Codigo Civil Brasileiro e pelo contrato.

15.2.2. Nos casos devidamente justificados, 0s prazos para recebimento provisorio e definitivo
poderdo ser prorrogados mediante autorizacdo da autoridade competente, formalizada através de
Aditamento, desde que celebrado anteriormente ao término da vigéncia contratual.

15.2.3. Na hipotese de rescisdo do contrato, cabera ao responsavel pela fiscalizagéo atestar as
parcelas adequadamente concluidas, recebendo provisoria ou definitivamente, conforme o caso.
CLAUSULA DECIMA SEXTA - DA POSSIBILIDADE DE ALTERACAO

16.1. Existe a a possibilidade de alteracdo do presente Instrumento, por acordo entre as partes,
de acordo com o previsto nos incisos | a VI do art. 81 da Lei Federal n® 13.303/16 nos seguintes
casos:

| - quando houver modifica¢do do projeto ou das especificagdes, para melhor adequagéo técnica
aos seus objetivos;

Il - quando necesséria a modificagdo do valor contratual em decorréncia de acréscimo ou
diminuicdo quantitativa de seu objeto, nos limites permitidos por esta Lei;

I11 - quando conveniente a substitui¢cdo da garantia de execucao;
IV - quando necesséria a modificagdo do regime de execucao dos servigos, bem como do modo

de fornecimento, em face de verificagdo técnica da inaplicabilidade dos termos contratuais
originarios;
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V - quando necessaria a modificagdo da forma de pagamento, por imposi¢éo de circunstancias
supervenientes, mantido o valor inicial atualizado, vedada a antecipagdo do pagamento, com
relacdo ao cronograma financeiro fixado, sem a correspondente contraprestacdo de execucao
dos servicos;

VI - para restabelecer a relagcdo que as partes pactuaram inicialmente entre os encargos do
contratado e a retribuicdo da administracdo para a justa remuneracdo dos servigos, objetivando
a manutencdo do equilibrio econdmico-financeiro inicial do contrato, na hipdtese de sobrevirem
fatos imprevisiveis, ou previsiveis porém de consequéncias incalculdveis, retardadores ou
impeditivos da execucdo do ajustado, ou, ainda, em caso de forga maior, caso fortuito ou fato
do principe, configurando alea econémica extraordinaria e extracontratual.

CLAUSULA DECIMA SETIMA - DA LEGISLACAO APLICAVEL

17.1. Lei Federal n® 13.303/16, Decreto Federal 10.024/19, Lei Complementar n°® 123/06, com
suas alteracdes, Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei n° 13.709/18, alterada
pela Lei n°® 13.853/19 e Regulamento Interno de Licita¢des, Contratose Convénios - RILCC
da CET, aplicando-se, quando for o caso, supletivamente, os principios da Teoria Geral dos
Contratos e as disposi¢6es do Direito Privado.

CLAUSULA DECIMA OITAVA - DA PROTECAO DE DADOS PESSOAIS

18.1 A CONTRATADA estéa ciente do inteiro teor da Lei n® 13.709/18 (Lei Geral de Protecdo
de Dados Pessoais — LGPD) e se obriga a observar o dever de protecdo de Dados Pessoais, pro-
teger os direitos de privacidade, relativos ao tratamento de dados pessoais, inclusive nos meios
digitais, e se compromete a cumprir todas as condi¢c6es e obrigac6es dispostas nas leis aplica-
veis, em especial, nas Leis 13.709/18, 12.527/11 e 12.965/14.

18.1.1. A CONTRATADA néo podera se utilizar de informacdo, dados pessoais ou base de
dados a que tenham acesso, para fins distintos da execucdo dos servigos especificados neste ins-
trumento contratual.

18.2. A CONTRATADA devera realizar o tratamento dos dados pessoais da CET em estrita
observancia aos principios previstos no artigo 6° da LGPD, incluindo, mas ndo se limitando a
finalidade, adequacdo, necessidade, transparéncia, livre acesso, seguranca, prevencao, e nao
discriminacdo. A CONTRATADA compromete-se a realizar suas atividades de forma que os
direitos dos titulares dos dados sejam respeitados e garantidos.

18.3. A CONTRATADA se responsabilizard por assegurar que todos os seus colaboradores,
consultores, e/ou prestadores de servi¢os que, no exercicio das suas atividades, tenham acesso
e/ou conhecimento da informacéo e/ou dos dados pessoais, respeitem o dever de protegéo, con-
fidencialidade e sigilo, devendo estes assumir compromisso formal de preservar a confidencia-
lidade e seguranca de tais dados, documento que estd disponivel em carater permanente para
exibicdo a CET, mediante solicitagéo.

18.3.1. A CONTRATADA esta obrigada a assumir total responsabilidade e efetuar o ressarci-
mento por todo e qualquer dano e/ou prejuizo sofrido, incluidas eventuais san¢Ges aplicadas
pela autoridade nacional decorrentes de tratamento inadequado dos dados pessoais comparti-
Ihados pela CET para as finalidades pretendidas neste contrato.

18.3.2. Eventuais responsabilidades serdo apuradas de acordo com o que dispde a Secéo IllI,
Capitulo VI da LGPD, devendo qualquer intercorréncia ser comunicada pelo gestor do
contrato por meio do e-mail encarregado_lgpd@-cetsp.com.br

18.4. Os dados pessoais coletados pela CONTRATADA serdo armazenados apenas pelo perio-
do necessario para o cumprimento das finalidades especificas do contrato, em conformidade
com o artigo 15 da LGPD.
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18.4.1. Apo6s o término dos servigos contratados, se a devolugdo dos dados nao for solicitada
pela CET, os mesmos deverdo ser eliminados de forma segura e permanente, exceto nos casos
em que seja necessario manter os dados para o cumprimento de obrigacdo legal ou regulatoria,
conforme previsto no artigo 16, inciso | da LGPD.

CLAUSULA DECIMA NONA — DAS DISPOSICOES FINAIS E
CONFIDENCIALIDADE

19.1 Para execucdo deste Contrato, nenhuma das partes poderd oferecer, dar ou se
comprometer a dar a quem quer que seja, ou aceitar ou se comprometer a aceitar de quem quer
que seja, tanto por conta prépria quanto por intermédio de outrem, qualquer pagamento,
doagdo, compensacao, vantagens financeiras ou beneficios de qualquer espécie que constituam
pratica ilegal ou de corrupcéo, seja de forma direta ou indireta quanto ao objeto deste contrato
ou de outra forma a ele ndo relacionada, devendo garantir, ainda que Seus prepostos e
colaboradores ajam da mesma forma, nos termos do Decreto n° 56.633, de 24 de novembro de
2015.

19.2 A CONTRATADA concorda com as normas, politicas e préaticas estabelecidas no
Cddigo de Conduta e Integridade da CET, disponivel no site da CET/Transparéncia CET, no
link: http://www.cetsp.com.br/media/719911/codigo-de-conduta-e-integridade-1a-rev.pdf,
comprometendo-se com o seu integral cumprimento, inclusive por parte de seus empregados e
prepostos, conforme previsto na Lei Federal n° 13.303/16 e no Decreto Municipal n® 58.093/18,
comprometendo-se com a ética, dignidade, decoro, zelo e eficacia e os principios morais que
norteiam as atividades desempenhadas no exercicio profissional e fora dele, em razdo das
obrigacbGes contratuais assumidas, com foco na preservacdo da honra e da tradicdo dos
interesses e servicos publicos.

19.3. A CONTRATADA concorda e compromete-se em cumprir as Normas de Seguranga de
Informacgdes estabelecidas na CET, nos termos da Politica de Seguranca da Informacdo - PSI,
disponivel em http://www.cetsp.com.br/media/1177904/15-politica-de-seguranca-da-
informacao-cet.pdf.

19.4. A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados, informacoes,
codigos-fonte, artefatos, contidos em quaisquer documentos e em quaisquer midias de que
venha a ter conhecimento durante a execucdo dos trabalhos, ndo podendo, sob qualquer pretexto
divulgar, reproduzir ou utilizar, sob as penas da lei, independentemente da classificacdo de
sigilo conferida a tais documentos, principalmente no que tange os DADOS PESSOAIS
tratados.

19.5. A CONTRATADA néo podera divulgar quaisquer informacdes a que tenha acesso em
virtude dos trabalhos a serem executados ou de que tenha tomado conhecimento em decorréncia
da execucéo do objeto, sem autorizacdo, por escrito, da CET, sob pena de aplicacdo das sanc¢des
cabiveis, além do pagamento de indenizagéo por perdas e danos.

19.6 Nenhuma tolerancia das partes quanto a falta de cumprimento de quaisquer das clausulas
do ajuste podera ser entendida como aceitacdo, novagao ou precedente.
CLAUSULA VIGESIMA - DO FORO

20.1. Para solucionar quaisquer questdes oriundas deste Contrato, € competente, por
disposicao legal, o foro da Fazenda Publica da Comarca da Capital, S&o Paulo.
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[ Companhiade Engenharia e Trfeg

E, por se acharem assim justas e contratadas, assinam o presente Contrato em 02 (duas) vias de
igual teor e forma, diante das testemunhas abaixo indicadas, que também o assinam.

Sé&o Paulo, 20 de janeiro de 2025.

O ORIGINAL ASSINADO ENCONTRA-SE NO EXPEDIENTE N° 0429/24
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Tj Companhia de Engenharia de Trafego

PREGAO ELETRONICO N° 043/2024
EXPEDIENTE N° 0429/24

CONTRATACAO DE EMPRESA ESPECIALIZADA EM SERVICOS DE
MONITORAMENTO E GERENCIAMENTO DE TRAFEGO DA REDE DE DADQS DA
COMPANHIA DE ENGENHARIA DE TRAFEGO CET, COM MANUTENCAO E
SUPORTE, POR UM PERIODO DE 24 (VINTE E QUATRO) MESES.

ANEXO |
TERMO DE REFERENCIA

ASSUNTO: Solucdo para Monitoramento e gerenciamento de trafego da Rede de Informatica
da Companhia de Engenharia de Trafego - CET

Resumo: Esta solugdo de monitoramento proporciona visibilidade no trafego de pacotes de
dados que trafegam na rede de dados da Companhia de Engenharia de Trafego — CET,
possibilitando a tomada de decisdes para obter maior eficiéncia e uma seguranga mais robusta.

1. OBJETO
1.1. Contratacdo de empresa especializada em servicos de Monitoramento e gerenciamento
de trafego da Rede da Companhia de Engenharia de Trafego — CET com manutencéo e
suporte técnico em localizados na Rua Bela Cintra, 385, Consolagédo - Sdo Paulo — SP e
na Rua Sumidouro 740 Pinheiros, por um periodo de 24 (vinte e quatro) meses.

2. VIGENCIA DO CONTRATO
2.1. O Contrato a ser firmado tera um prazo de 24 (vinte e quatro) meses, podendo ser pror-
rogado até o limite da lei.

3. ESPECIFICACOES TECNICAS
3.1. Caracteristicas Técnicas Gerais

3.1.1. A solucéo para Monitoramento e gerenciamento de trafego da Rede de dados da Com-
panhia de Engenharia de Trafego - CET devera ser do tipo agregador de trafego e ser
oferecido em hardware suportando montagem em rack de 19” (dezenove polegadas),
com utilizacdo de no méaximo dois (2) rack units de altura por Datacenter, com forne-
cimento dos respectivos conjuntos de fixacao.

3.1.2. Devera possuir funcionalidades e hardware especificos para este propdsito de agrega-
¢do, regeneracdo, filtragem e modificacdo/transformacédo do trafego, ndo sendo aceitas
solugdes similares, como: switches, roteadores, firewalls, balanceadores, servidores,
solucdes hibridas e etc.

3.1.3. Deverdo ser de um mesmo fabricante, incluindo os itens agregador, médulos, gerencia
centralizada e GBICs, com vista ao ndo desperdicio de recursos técnicos e facilidade
de integracéo.

3.1.4. A solucéo de observabilidade de trafego de rede pode ser de um fabricante diferente da
solucdo de agregador de tréfego.

3.1.5. Devera possibilitar a configuracdo dindmica de portas via software, permitindo a defi-
ni¢do de portas de rede, rede inline, ferramenta e portas de ferramenta inline.

3.1.6. Entende-se por portas de rede, todas as portas que serdo responsaveis por receber a co-
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pia do tréfego através dos Test Access Point ou Terminal Access Point (TAPs)/Switch

port Analyzer (SPANS).

3.1.7.Entende-se por portas de ferramenta, todas as portas que serdo responsaveis por enca-
minhar o trafego, seja ele ja filtrado e/ou modificado, para as ferramentas que seréo
conectadas a solucao de agregacéo de trafego.

3.1.8.Entende-se por portas de Rede inline, todas as portas que serdo responsaveis por en-
caminhar o trafego de produgéo.

3.1.9. Entende-se por portas de Ferramenta inline, todas as portas que serdo responsaveis por
encaminhar o trafego de producéo, selecionado através dos filtros ou ndo, para as fer-
ramentas inline que serdo conectadas a solugéo.

3.1.10. Devera possuir modulos de ventilagdo hot swappable.

3.1.11. Devera possuir ventilagdo “front-to-back™, ou seja, a saida de ar quente deve aconte-

cer pela traseira do equipamento.

3.1.12. Devera possuir fonte de alimentacdo interna que trabalhe em 110V_240V, 50/60 Hz,

com deteccdo automatica de tensdo e frequéncia, hot swappable.

3.1.13. Devera suportar simultaneamente em sua memdria flash, duas imagens do sistema

operacional entregue com o0 equipamento.

3.2. Quantitativos

3.2.1. Deverdo ser fornecidos, no minimo, dois (2) equipamentos agregadores de trafego
com as seguintes caracteristicas:

3.2.1.1. Quatro (4) interfaces de 10/100/1000 compativeis com o padrdo 1000BaseT, com li-
cenciamento para ativacdo de todas essas portas;

3.2.1.2. Oito (8) interfaces de 10/100/1000 compativeis com o padrdo 1000BaseT, com ca-
pacidade de funcionamento em modo TAP/Bypass permitindo o encaminhamento de
trafego mesmo quando o equipamento esta desligado e com licenciamento para ati-
vacdo de todas essas portas;

3.2.1.3. Vinte e quatro (24) interfaces de 1/10Gbps compativeis com os padrées SFP/SFP+,
com licenciamento para ativacao de todas essas portas;

3.2.1.4. Capacidade nominal de 20Gbps de processamento de trafego inteligente;

3.2.1.5. Deveréo ser fornecidas licengas para as seguintes funcionalidades de processamento
inteligente de trafego:

3.2.1.5.1. Deduplicacdo de pacotes.
3.2.1.5.2. Flow de rede enriquecido com metadados da camada de aplicacao.
3.2.1.5.3. Application Aware.

3.2.2. Deverdo ser fornecidos dispositivos utilizados para monitorar e capturar o trafego de
rede de dados de maneira passiva e ndo intrusiva sem interferir nas operagdes nor-
mais da rede, conhecidos como TAPs (Test Access Points) para interceptacao de, no
minimo, vinte e quatro (24) links no padrdo 1/10G LX/LR monomodo para fibras
com conector LC com raio de divisdo de 70/30, sendo doze (12) links no site Bela
Cintra e doze (12) links no site Sumidouro.

3.2.3. Deverdo ser fornecidos TAPs para interceptacdo de, no minimo, vinte e quatro (24)
links no padrdo 1/10G SX/SR multimodo para fibras com conector LC com raio
de divisdo de 50/50, sendo doze (12) links no site Bela Cintra e doze (12) links no
site Sumidouro.

3.2.4. Deverdo ser fornecidos, no minimo, dezesseis (16) transceivers de 1Gb Base1000T,;

3.2.5. Deverdo ser fornecidos, no minimo, dezesseis (16) transceivers de 1Gb Base SX;

3.2.6. Deverdo ser fornecidos, no minimo, dezesseis (16) transceivers de 1Gb Base LX;

3.2.7. Deverdo ser fornecidas licencas de software da solucdo de gerenciamento centrali-
zada dos Network Packet Brokers e agregadores de trafego dos TAPs em uma Unica
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console central.

3.2.8. A solucdo deve considerar a instalacdo dos TAPs e agregadores de trafego dos TAPs
em dois prédios diferentes (Bela Cintra e Sumidouro).

3.2.9. Devera ser fornecido todo o cabeamento necessario para a operacionalizacdo da so-
lucdo, incluindo fibras Otica, cabos UTP e quaisquer outros elementos necessarios
para viabilizar a interconexao entre:

3.2.9.1. TAPs de fibra Gtica e elementos de rede existentes

3.2.9.2. TAPs e Network Packet Broker

3.2.9.3. Network Packet Broker e elementos de rede existentes

3.2.9.4. Network Packet Broker e servidores que rodam as solu¢Ges de monitoramento

3.2.10. Deverdo ser considerados cabos com tamanho de 10 metros para interligacdo entre
equipamentos instalados em racks diferentes.

3.2.11. Deverdo ser considerados cabos com tamanho de 2 metros para interligacdo entre
equipamentos instalados no mesmo rack.

Tabela 1: CompGem o objeto desta contratacdo 0s seguintes itens:

ITEM DESTE DESCRICAO QUANTIDADE
TERMO DE
REFERENCIA
3.2.1 Maquina fisica (equipamentos agregadores de 02
trafego)
3.2.2 Dispositivos utilizados para monitorar e capturar 24

o trafego de rede de dados — TAPs (Test Access
Points) no padrdo 1/10G LX/LR monomodo
para fibras com conector LC

3.2.3 Dispositivos utilizados para monitorar e capturar 24
o trafego de rede de dados — TAPs (Test Access
Points) no padrdao 1/10G SX/SR multimodo
para fibras com conector LC

3.24 transceivers de 1Gb Base1000T 16
3.25 transceivers de 1Gb Base SX 16
3.2.6 transceivers de 1Gb Base LX 16
3.2.7 licencas de software da solucdo de 02

gerenciamento centralizada dos Network Packet
Brokers e agregadores de trafego dos TAPs

4 Solucdo de Observabilidade de Rede 01
5 Detecgdo e Resposta a Ameacgas em Rede 01
6 Treinamento 02
7 Suporte técnico prestados em regime 24 (vinte e 01

quatro) horas por dia, 07 (sete) dias por semana,
por 24 meses

3.3. Gerenciamento

3.3.1. Devera permitir configuracdo customizada baseadas nos perfis de acesso (RBAC -
Role Base Access Control).

3.3.2. Devera implementar os padrdes abertos de geréncia de rede SNMPv2c e SNMPv3,
incluindo a geracéo de traps.

3.3.3. Devera possuir suporte a MIB 1I.

3.3.4. Devera implementar a MIB privativa que forneca informagdes relativas ao funcio-
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namento do equipamento.

3.3.5. Devera suportar SNMP trap sobre IPv6.

3.3.6. Devera permitir a atualizacdo remota do sistema operacional e arquivos de configu-
racao utilizados no equipamento via interface de gerenciamento.

3.3.7. Devera permitir a gravacao de log externo (syslog).

3.3.8. Devera permitir o armazenamento de sua configuracdo em memoria nao volatil, po-
dendo, numa queda e posterior restabelecimento da alimentacdo, voltar & operagdo
normalmente na mesma configuracédo anterior a queda de alimentacao.

3.3.9. Devera possuir ferramentas para depuracdo e gerenciamento em primeiro nivel, tais
como estatisticas de utilizacéo e log de eventos.

3.3.10. Deve suportar configuragdo total da solucdo através de console local RS-232 ou

RJ- 45.

3.3.11. Deve possuir gerenciamento atraves de interface Web (HTTPS) e CLI.

3.3.12. Devera implementar o protocolo NTP (Network Time Protocol).

3.3.13. Devera implementar mecanismo de autenticacdo para acesso local ou remoto ao
equipamento baseada em um Servidor de Autenticacdo/Autorizacdo do tipo TA-
CACS/TACACS+, RADIUS e LDAP.

3.3.14. Deve suportar IPv4 e IPv6 para TACACS+.

3.3.15. Devera implementar o protocolo SSHv2 para acesso a interface de linha de co-
mando.

3.3.16. Devera proteger a interface de comando do equipamento através de senha.

3.4. Aplicacao de Regras

3.4.1. Devera implementar as seguintes configura¢fes para agregacdo e encaminhamento
de pacotes das portas de Rede para as portas de Ferramentas, tanto para os fluxos
Out-of-Band (Copia de Trafego) quanto para inline, respectivamente:

3.4.1.1. Uma para uma.

3.4.1.2. Uma para varias - Com suporte ao balanceamento.

3.4.1.3. Varias para uma.

3.4.1.4. Varias para varias - Com suporte ao balanceamento.

3.4.2.  Devera permitir criar filtros (regras) baseados em, no minimo, os seguintes cam-
pos:

3.4.2.1. Enderecos MAC de origem e destino

3.4.2.2. Endereco IPv4 de origem/destino

3.4.2.3. Portas TCP e UDP de origem e destino

3.4.2.4. VLANID

3.4.2.5. Ethertype

3.4.2.6. IPFrag

3.4.27. TTL

3.4.2.8. TOS

3.4.2.9. Protocol

3.4.2.10.TCP Control Mask/Bits

3.4.2.11.DSCP

3.4.2.12.Verséo do Protocolo IPv4 e IPv6

3.4.2.13.Endereco IPv6 de origem/destino

3.4.3. A solugdo deverd suportar, no minimo, 16000 (dezesseis mil) filtros (regras) de
entrada e saida.

3.4.4. Devera permitir a insercdo e remocao de novos filtros (regras) sem a necessidade
de reiniciar o(s) equipamento(s), ou seja, a aplicacdo destes filtros (regras) devera
acontecer em tempo real.
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3.4.5. Deve suportar overlapping de filtros (regras), ou seja, utilizacdo conjunta de filtros

de entrada (ingress) e filtros de saida (egress).
3.4.6. A solucdo devera implementar funcionalidade Mesh/Cluster.

3.4.7. O Mesh/Cluster devera permitir a configuracdo e gerenciamento de 2 (dois) ou
mais agregadores de trafego como um Unico equipamento I6gico. N&o serdo acei-
tas solucdes em cascata para o atendimento desta funcionalidade.

3.4.8. A solucéo devera suportar, no minimo, 30 agregadores em modo Mesh/Cluster.

3.4.9. O Mesh/Cluster devera permitir a configuracdo de todos os Agregadores a partir
de uma Unica interface WEB (HTTPS) e CLI.

3.4.10. A funcionalidade de Mesh/Cluster devera suportar a criacdo de 1 (um) ou mais fil-
tros (regras) que se utilizem de portas de Rede em um equipamento fisico e direci-
onem este trafego para portas de Ferramenta localizadas em outro equipamento fi-
sico, independentemente da quantidade de equipamentos entre estes equipamen-
tos. N&o serdo aceitas solu¢bes em cascata para o atendimento deste item.

3.4.11. A funcionalidade de Mesh/Cluster deve suportar arquitetura conhecida como Spi-
ne/Leaf, permitindo balanceamento do trafego entre os Leafs e os Spines e adicio-
nando redundancia a solugéo em caso de falha de um dos equipamentos.

3.4.12. Deve suportar o conceito de FABRIC que permite a criacdo de filtros que se es-
tendem por multiplos agregadores ou mesh/clusters de agregadores.

3.4.13. Deve permitir a configuracdo de circuitos entre mesh/clusters de agregadores,
permitindo que o trafego recebido em um cluster seja entregue para uma ferramen-
ta em outro cluster.

3.5. Funcionalidades Inline

3.5.1. O equipamento deve suportar instalacdo sem necessidade de reconfiguracdo de
roteadores e switches, quando utilizado no modo de operacéo Inline.

3.5.2. O equipamento deve suportar, de forma simultanea e em interfaces distintas, os
modos:

3.5.2.1. TAP/SPAN (Copia de Trafego).

3.5.2.2. Inline (Trafego de Producao).

3.5.3. A solucdo devera ser capaz de configurar a sequéncia das ferramentas Inline (Se-
rial), quando possuir 2 (duas) ou mais ferramentas, pela qual os pacotes deverdo
ser encaminhados sequencialmente quando o agregador de trafego funcionar de
forma Inline.

3.5.4. O equipamento devera permitir a configuracdo conjunta das funcionalidades Se-
rial e Paralelo, permitindo criar uma sequéncia serial de ferramentas que estdo
em Paralelo.

3.5.,5. O equipamento devera permitir que ferramentas inline em modo standalone, se-
rial e paralelo, possam ter a flexibilidade de receber somente o trafego de inte-
resse, sem impacto entre elas e sem a necessidade de workaround fisico. Por
exemplo, a ferramenta 1 precisa receber todo o trafego e a ferramenta 2 necessita
receber apenas trafego WEB, nesse tipo de cendrio as ferramentas devem receber
0 trafego desejado sem necessidade de arranjos fisicos e sem impactar o trafego
da outra.

3.5.6.  Suportar funcionalidade conhecida como Fail-Safe atraves do uso de bypass, que
mesmo em caso de perda de energia, os links interceptados da rede continuem
ativos, ndo gerando indisponibilidade de rede.

3.5.7. O equipamento deve suportar Heartbeat para monitoramento da satde das ferra-
mentas, quando utilizadas de forma inline, permitindo detectar e remover somen-
te a ferramenta que apresentar falha, sem causar impacto no fluxo de dados das
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outras ferramentas e no trafego de rede.

3.5.8. O equipamento deve suportar Heartbeat Negativo, que permite utilizar um pacote
especifico para a geracdo do trafego de checagem, no entanto, este pacote deve
ser blogueado pela ferramenta inline, ndo retornando novamente para a solucéo
de agregacdo de tradfego. Caso este pacote retorne a ferramenta inline sera consi-
derada em falha e devera ser removida sem impacto na rede e nos fluxos de da-
dos.

3.5.9. A solucdo de agregacdo de trafego, quando utilizada em modo inline, deve per-
mitir remover uma ou mais ferramentas da sequéncia do trafego sem causar im-
pacto no trafego da rede. Esta funcionalidade tem como principal objetivo remo-
ver ferramentas para atualizagéo e para fins de troubleshooting, sem causar inter-
rupcao de rede.

3.5.10. O equipamento de agregacdo de trafego deve permitir a alteracdo do modo de
operagdo sem causar interrupcao de rede da ferramenta inline para “simulagao
inline” sem causar interrup¢do de rede, de modo que a ferramenta entenda que
esta inline, mas esta recebendo apenas uma cépia dos dados que foram encami-
nhados para rede.

3.6. Funcionalidades Avancadas

3.6.1. Devera ter Throughput de vinte (20) Gbps para processar as funcionalidades de
Deduplicagéo.

3.6.2. Esta capacidade podera ser alcancada através da adicdo de médulos ou licengas.

3.6.3. Deve suportar funcionalidade Tunnel, que permite encapsulamento e desencapsu-
lamento de trafego entre 2 (dois) equipamentos através de redes L3 (roteadas).

3.6.4. A funcionalidade de Tunnel deve suportar o encapsulamento e o desencapsula-
mento utilizando protocolo L2GRE ou VXLAN, permitindo transportar o trafego
encapsulado através de diferentes redes L3.

3.6.5. O equipamento devera suportar balanceamento entre diferentes tlneis, permitindo
utilizar duas ou mais ferramentas da mesma solucdo como destino para todo o tra-
fego encapsulado.

3.6.6. Deve suportar a funcionalidade Packet Trimming (Corte do Pacote), otimizando o
trafego que serd encaminhado para as ferramentas reduzindo o tamanho do pacote.

3.6.7. A funcionalidade de Packet Trimming deve ser configuravel para cortar o pacote
das seguintes formas:

3.6.7.1. Dinamico, ou seja, a partir de um campo especifico do cabecalho ethernet defi-
nido pelo usuario.

3.6.7.2. Estatico, ou seja, a partir de um offset especifico definido pelo usuério.

3.6.8. A funcionalidade de Packet Trimming deve permitir que o corte de pacotes ocorra
depois que a contagem de pacotes atingiu um valor configurado, evitando assim o
corte de informacGes de controle e outros dados importantes dos protocolos de re-
de.

3.6.9. Deve suportar terminacdo Encapsulated Remote Switch Port Analyzer (ERSPAN),
permitindo terminar um trafego espelhado de equipamentos que suportam ERS-
PAN.

3.6.10. Deve suportar terminacdo ERSPAN para as versoes Il e 1l1.

3.6.11. Deve suportar a funcionalidade Masking (Alteracdo de dados), que é capaz de
modificar determinadas informacdes contidas no trafego de rede antes de redireci-
ona-lo para as Ferramentas, para atendimento de normas de protecdo de dados,
quando necessario.

3.6.12. A funcionalidade Masking devera ser capaz de trocar uma determinada informa-
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e
cdo como o CPF do usuario por outros caracteres, como por exemplo

XXX XXX XXX-XX, de modo que essa informacdo especifica seja protegida an-
tes de ser enviada para o0s equipamentos de coleta e analise de fluxos e pacotes.

3.6.13. Deve suportar a funcionalidade Protocol Stripping (Remocéo de Cabecalho), per-
mitindo identificar e remover TAGs de VLANSs e cabecalhos especificos dos paco-
tes de rede.

3.6.14. A funcionalidade de Protocol Stripping deve suportar a remocao de pelo menos 0s
seguintes cabecalhos:

3.6.14.1. VLAN.

3.6.14.2. MPLS.

3.6.14.3.VNTag.

3.6.14.4. VXLAN.

3.6.14.5. Fabric Path.

3.6.14.6. GRE.

3.6.14.7.ISL.

3.6.14.8.QinQ.

3.6.14.9.GTP.

3.6.15. A funcionalidade de Protocol Stripping também devera suportar a remocao de ca-
becalhos que ndo estejam pré-definidos, permitindo assim a customizacdo de um
offset e quantidade de bytes deverdo ser removidos, permitindo assim a remoc¢ao
de cabecalhos ndo padronizados.

3.6.16. Deve implementar a funcionalidade Packet De-Duplication (Deduplicacdo de Pa-
cotes), enviando somente uma Unica copia do pacote para as ferramentas.

3.6.17. A funcionalidade de Packet De-Duplication deve implementar deduplicacdo de
pacotes IPv4, IPv6 e pacotes sem IP, devendo levar em consideracdo o Payload e
os cabecalhos ethernet.

3.6.18. A funcionalidade Packet De-Duplication deve detectar pacotes duplicados recebi-
dos em diferentes portas ou modulos do(s) equipamento(s), inclusive se utilizado
em modo Mesh/Cluster, detectando pacotes duplicados entre diferentes portas,
maodulos e equipamentos.

3.6.19. A funcionalidade Packet De-Duplication deve permitir habilitar ou desabilitar a
inspecdo de, no minimo, 0s seguintes campos para avaliar se € um pacote duplica-
do ou ndo:

3.6.19.1.1Pv4 ToS.

3.6.19.2.1Pv6 TC.

3.6.19.3. Numero de sequéncia TCP.

3.6.19.4.VLAN ID.

3.6.20. Deve implementar a funcionalidade de geragéo de flow de rede enriquecido com
metadados da camada de aplicacéo.

3.6.21. Deve suportar o envio de metadados usando os protocolos IPFIX, Syslog, HTTP e
HTTPS.

3.6.22. Deve implementar a geracao de NetFlow nas versdes v5 e v9 e IPFIX.

3.6.23. A geragédo de NetFlow/IPFIX/CEF deve suportar os seguintes métodos de amos-
tragem:

3.6.23.1. Unsampled (Sem amostragem).

3.6.23.2. A configuracdo de Unsampled ou Sampled devera ser configuravel através da
CLl e WEB (HTTPS).

3.6.24. Deve implementar a geragdo de, no minimo, os seguintes metadados para prover
informacdes superiores a da camada de rede, quando utilizando IPFIX/CEF:

3.6.24.1. HTTP Method.
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3.6.24.2. HTTP Response Code.

3.6.24.3. HTTP Version.

3.6.24.4. HTTP Host.

3.6.24.5.HTTP URI.

3.6.24.6.HTTP RTT.

3.6.24.7. HTTP Request-ts.

3.6.24.8. HTTP Response-ts.

3.6.24.9.HTTP User-Agent.

3.6.24.10. DNS Query Name.

3.6.24.11. DNS Query Type.

3.6.24.12. DNS Response Code.

3.6.24.13. DNS Response TTL.

3.6.24.14. DNS Response Name.

3.6.24.15. DNS Tunneling.

3.6.24.16. SSL Certificate Issuer.

3.6.24.17. SSL Certificate CN.

3.6.24.18. SSL Version.

3.6.24.19. SSL Cipher Suite ID.

3.6.24.20. SSL Validity-Not-After.

3.6.24.21. SSL Validity-Not-Before.

3.6.24.22.RDP Version.

3.6.24.23. RDP Username ASCII.

3.6.24.24. RDP Encryption Level.

3.6.24.25. RDP Security Protocol.

3.6.24.26. TCP RTT.

3.6.24.27. TCP RTT App.

3.6.24.28. TCP Loss bytes.

3.6.24.29. TCP Retransmission bytes.

3.6.24.30. TCP Wrong CRC.

3.6.25. Deve implementar a funcionalidade DPA (Deep Packet Analysis), que permita
criar filtros que identifiguem qualquer informacao dentro do pacote, desde o cabe-
calho até o Payload.

3.6.26. A funcionalidade DPA deve permitir a criacdo de filtros utilizando linguagem de
programacao Perl ou RegEX.

3.6.27. A funcionalidade DPA deve permitir a criacdo de filtros (regras) utilizando uma
string.

3.6.28. A funcionalidade DPA deve permitir a criacdo de filtros (regras) que facam
"match"” nos campos ethernet mesmo quando a informagé&o estiver encapsulada por
outros protocolos, como FCoE.

3.6.29. Deve implementar funcionalidade de Application Aware (App-Aware), que permi-
te compreender uma sessao completa de um fluxo de dados e encaminhar/bloquear
todos os pacotes subsequentes desta sessdo para as Ferramentas.

3.6.30. A funcionalidade App-Aware deve suportar a utilizacdo de buffer da sessdo, per-
mitindo armazenar, no minimo, os 20 pacotes iniciais da sessdo, para que nos ca-
sos em que o padréo da sessédo for detectado apos o handshake da sesséo, todos os
pacotes anteriores também sejam encaminhados para as Ferramentas.

3.6.31. Deve suportar a filtragem de trafego com base na visibilidade da camada de apli-
cagdo, permitindo a identificacdo bidirecional do trdfego na camada 7 do modelo
OSI através de funcionalidade de DPI (Deep Packet Inspection).

3.6.32. A funcionalidade de filtragem por aplicacdo deve suportar a identificacdo de, no

Rua Barao de Itapetininga, 18 Fone PABX 3396-8000
CEP 01042-000 www.cetsp.com.br
Sao Paulo - SP

AP/ARS/MCMO - EXP. N° 0429/24 — CTO 002/25 — GERENCIAMENTO DE TRAFEGO REDE DADOS 24



Companhia de Engenharia de Trafego

1
minimo, 3000 aplica¢des agrupadas por familias ou grupos de aplicages tais co-
mo YouTube, Whatsapp e Gmail.

3.6.33. Deve suportar a defini¢do regras baseadas em expressoes regulares para aplicacfes
customizadas, incluindo protocolos e extensdes proprietarias.

3.6.34. Apds a identificacdo do trafego com base na aplicagdo, a solucdo deve suportar a
criacdo de filtros (regras) de encaminhamento e replicacao de trafego.

3.6.35. Deve suportar a funcionalidade SSL Decryption através de funcdo Man-In-The-
Middle e também somente coOpia do trafego atraves de licenciamento adicional.

3.6.36. O equipamento deve suportar um throughput exclusivo de trafego criptografado
de, no minimo, dois (2) Gbps.

3.6.37. A descriptografia deve ser baseada no handshake SSL/TLS e néo através de portas
pré-definidas.

3.6.38. O equipamento deve permitir importacdo de no minimo 1.000 (hum mil) certifica-
dos em formato PKCS #12 ou PEM.

3.6.39. O equipamento deve suportar, no minimo, os seguintes algoritmos de troca de
chaves com autenticacdo:

3.6.39.1.RSA.

3.6.39.2. DHE_RSA.

3.6.39.3.ECDHE_RSA.

3.6.39.4. ECDHE_ECDSA

3.6.40. O equipamento deve suportar, no minimo, 0s seguintes métodos de autenticacdo
de mensagens:

3.6.40.1. SHA.

3.6.40.2. SHA256.

3.6.40.3. SHA384.

3.6.40.4.POLY1305.

3.6.41. Devera suportar Host Categorization, permitindo selecionar trafegos que ndo serdo
descriptografados, como dados financeiros por exemplo.

3.6.42. A funcionalidade SSL Decryption deve suportar, no minimo, 0s seguintes protoco-
los:

3.6.42.1.TLS 1.0

3.6.42.2.TLS 1.1

3.6.42.3.TLS 1.2

3.6.42.4.TLS 1.3

3.6.43. O equipamento deve suportar, no minimo, as seguintes cifras de criptografia:

3.6.43.1. AES_128 CBC.

3.6.43.2. AES_256_GCM.

3.6.43.3. CHACHAZ20.

3.6.43.4. Camellia.

3.6.43.5.DES_CBC.

3.6.43.6.3DES_EDE_CBC.

3.6.43.7. Chacha20-Poly1305.

3.7. TAPs de Fibra ética Multimodo 1Gbps SX
3.7.1. Os TAPs monomodo deverao possuir 0s seguintes requisitos técnicos:
3.7.1.1. Deve via acompanhado dos acessorios para montagem em rack 19”, incluindo o
chassi de instalacdo em rack, se necessario.
3.7.2.  Deve possuir altura méxima de 1 RU (1,75").
3.7.3.  Operar em temperaturas de 0°C a 60°C e umidade relativa de 10% a 85%.
3.7.4. Deve ser totalmente passivo, ou seja, ndo € necessario nenhum tipo de alimenta-
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cao elétrica, software e configuragdo para o seu funcionamento.

3.7.5. Cada TAP devera possuir 2 (duas) interfaces de rede, responsavel por conectar
os dispositivos de rede adjacentes;
3.7.6. Cada TAP devera possuir 2 (duas) interfaces de monitoramento, responsavel por
enviar todo o trafego TX e RX coletado entre os elementos adjacentes;
3.7.7. Devera suportar conexdes do tipo Multimodo 850nm para fibras com 50/125 mi-
crons, 1Gbps SX com conector LC e split ratio de 50/50.

3.8. TAPs de Fibra otica Monomodo 1Gbps LX

3.8.1. Os TAPs monomodo deverao possuir 0s seguintes requisitos técnicos:

3.8.1.1. Deve via acompanhado dos acessorios para montagem em rack 197, incluindo o
chassi de instalacdo em rack, se necessario.

3.8.2.  Deve possuir altura maxima de 1 RU (1,75").

3.8.3.  Operar em temperaturas de 0°C a 60°C e umidade relativa de 10% a 85%.

3.8.4. Deve ser totalmente passivo, ou seja, ndo é necessario nenhum tipo de alimenta-
cao elétrica, software e configuracao para o seu funcionamento.

3.8.5. Cada TAP devera possuir 2 (duas) interfaces de rede, responsavel por conectar
os dispositivos de rede adjacentes;

3.8.6. Cada TAP devera possuir 2 (duas) interfaces de monitoramento, responsavel por
enviar todo o trafego TX e RX coletado entre os elementos adjacentes;

3.8.7.  Devera suportar conexdes do tipo Monomodo 1310/1550nm, 1Gbps LX com co-
nector LC e split ratio de 70/30.

3.9. Gerenciamento Centralizado

3.9.1. Devera ser fornecido um software capaz de controlar, administrar, gerenciar e
monitorar a solucdo de Visibilidade, com suporte a, no minimo, 1000 ativos da
solucgéo de Visibilidade.

3.9.2. O software devera estar licenciado para, no minimo, 5 ativos fisicos da solucéo
de Visibilidade, e permitir upgrades através da aquisicdo de licenca adicional.

3.9.3. A console de gerenciamento deve ser Unica e deve abranger todos os itens ativos
e gerencidveis da solucéo.

3.9.4. A solucdo deve possuir uma interface grafica e intuitiva com API abertas para
simples customizacéo de aplicacdes e integracdo com produtos de terceiros.

3.9.5. O software de gerenciamento podera ser fornecido em forma de appliance virtual
compativel com hypervisors VMware, Hyper-V ou KVM.

3.9.6. A solucdo deve ser capaz de visualizar e gerenciar os dados e métricas coletadas
em multiplos segmentos monitorados em uma Unica console (centralizada), per-
mitindo desta forma integragcdo, maior seguranca, escalabilidade, robustez e dis-
ponibilidade da solug&o.

3.9.7. Possuir interface gréfica para a criacdo dos filtros (regras), onde €é possivel sele-
cionar as portas de Rede e as portas de Ferramentas, independentemente do
equipamento fisico. Os filtros (regras) criados para estes trafegos deverdo ser
aplicados através desta mesma interface Web (HTTPS), facilitando a operacdo e
entendimento dos fluxos.

3.9.8. A solucgéo deve possibilitar a configuracdo de diferentes perfis de administrado-
res. Deve ser possivel ainda criar usuarios com perfil de administracdo e outros
de apenas visualizacao.

3.9.9. Deve permitir a visualizagdo da topologia da solucdo de visibilidade para todos
0S equipamentos ativos e gerenciaveis.

3.9.10. Deve permitir a identificacdo do status das portas dos dispositivos up ou down,
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tecnologia e velocidade das portas.

3.9.11. A solucdo deve permitir o inventario detalhado de atributos dos ativos da solu-
¢do, atendendo, no minimo, numeros seriais, modulos instalados, status do equi-
pamento e versao de software instalado.

3.9.12. A solugéo deve permitir o armazenamento das configuragcfes dos dispositivos.

3.9.13. A ferramenta deve permitir o agendamento da funcdo de armazenamento de con-
figuracdo de determinados elementos da rede. O agendamento deve ter periodi-
cidade minima de um dia.

3.9.14. Deve permitir o upgrade do sistema operacional dos dispositivos, individualmen-
te e para um grupo de dispositivos, inclusive podendo agendar um dia e horario
para que este upgrade acontega automaticamente.

3.9.15. A ferramenta deve permitir a execuc¢do do reset dos dispositivos.

3.9.16. A ferramenta deve permitir restaurar a configuragdo armazenada. Deve ser pos-
sivel ainda aplicar essa configuracdo em um equipamento em processo de substi-
tuicao.

3.9.17. A solucdo devera possuir dashboards com, no minimo, as seguintes informacdes:

3.9.17.1.Total de portas que estdo perdendo pacotes.

3.9.17.2.Total de portas acima do limite de utilizacdo, tanto portas de Rede como portas
de Ferramenta.

3.9.17.3.TOP portas com maior utilizagéo.

3.9.17.4.Visualizacao simplificada de todos os filtros (regras) aplicados, indicando as por-
tas de Redes e Ferramentas.

3.9.18. A CONTRATANTE fornecera infraestrutura para rodar a console de gerencia-
mento da solucédo de visibilidade de rede considerando uma (1) VM com os se-
guintes requisitos de hardware:

3.9.18.1.16Gb (Giga bytes) de memoria RAM

3.9.18.2.200GB (Giga bytes) de disco de estado sélido (SSD)

3.9.18.3.4 cores de processamento

3.9.18.4.1 interface de rede exclusiva para geréncia

4. Solugdo de Observabilidade de Rede

4.1. Requisitos de infraestrutura e hardware

4.1.1. O fornecimento da infraestrutura de servidores e necessarios para funcionamento
da solucdo de observabilidade de rede sera de responsabilidade da CONTRA-
TANTE.

4.1.2. O fornecimento da plataforma de virtualizagdo necessarios para funcionamento
da solucdo de observabilidade de rede serd de responsabilidade da CONTRA-
TADA.

4.1.3. A plataforma de virtualizacdo da CONTRATADA permitird rodar maquinas vir-
tuais (VMs) compativeis com os sistemas operacionais baseados em Linux de 64
bits ou Windows Server 2022 (ou superior).

4.1.4. A CONTRATANTE fornecera infraestrutura DE SERVIDORES para rodar até
trés (3) VMs com os seguintes requisitos de hardware:

4.1.4.1. 64Gb (Giga bytes) de memodria RAM

4.1.4.2. ATB (Tera bytes) de disco de estado s6lido (SSD)

4.1.4.3. 8 cores de processamento

4.1.4.4. 2 interfaces de rede virtuais com velocidade minima de 1Gbps UTP, sendo:

4.1.4.4.1. 1 interface exclusiva para geréncia

4.1.4.4.2. 1 interface exclusiva para recebimento de eventos e logs
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4.1.5. As méquinas virtuais (VMs) da solucdo de observabilidade de rede serdo instala-
dos no Datacenter principal da CONTRATANTE.

4.2. Busca e visualizacéo dos dados

4.2.1. A solugdo deve fornecer recursos para pesquisa de texto completo (full-text se-
arch).

4.2.2. A solucéo deve permitir busca federada para visdo unificada de dados armazena-
dos em diferentes tenants e/ou ambientes (hibrido ou multinuvem).

4.2.3. A solucdo deve permitir a correlacdo de dados de diferentes camadas (logs, métri-
cas, traces, eventos de seguranca, entre outros) em um mesmo console, possibili-
tando uma investigacdo mais efetiva e anélise da causa raiz (RCA).

4.2.4. A solucdo deve permitir o armazenamento e busca de dados geoespaciais.

4.2.5. A solucdo deve fornecer recurso de grafos para identificacdo de relacionamentos
relevantes em dados e exploracéo de correlagdes.

4.2.6. A solucdo deve suportar a interacdo com os dados usando sintaxe da linguagem
SQL.

4.2.7. A solucdo deve disponibilizar dashboards e gréaficos prontos para uso.

4.2.8. A solucdo deve fornecer recursos para a construcdo de dashboards, gréaficos e rela-
torios customizados.

4.2.9. A solucdo deve oferecer recursos para a criacdo de dashboards avancados e info-
graficos.

4.2.10. A solucédo deve fornecer recursos para andlise e visualizacdo de dados geoespaci-
ais.

4.2.11. A solucdo deve fornecer recursos para restringir o acesso a objetos (dashboards e
relatérios) de acordo com o perfil do usuério.

4.2.12. A solucdo deve permitir o compartilhamento e a exportacdo de objetos (dashbo-
ards e relatorios).

4.2.13. A solucdo deve possibilitar o uso de recursos interativos em dashboards, como fil-
tros e drilldowns, permitindo o redirecionamento para outros painéis e sites exter-
nos.

4.2.14. A solucdo deve ser capaz de prover diferentes tipos de op¢Oes de agregacao de da-
dos para analise e sumarizacgdo, incluindo agregacao de métricas, buckets e matri-
zes, incluindo suporte a agregacdes hierarquicas e geoespaciais.

4.2.15. A solucdo deve fornecer recursos para acelerar a identificacdo da causa raiz de
problemas, como correlacdo de laténcia e erros em transagdes.

4.2.16. A solucgéo deve suportar a interacdo com os dados usando sintaxe da linguagem
SQL.

4.2.17. A solucdo deverd categorizar automaticamente as mensagens de logs, permitindo
que o usudrio identifique a frequéncia das mensagens de maneira rapida e amigé-
vel.

4.2.18. A solugédo devera permitir que uma mensagem de log seja encontrada dentro de
um contexto ou fluxo de mensagens, agilizando a investigacdo de um eventual
problema.

4.2.19. A solucdo devera permitir filtrar e organizar as mensagens de log por conjuntos
customizados e datasets baseados nos servicos integrados a plataforma.

4.2.20. O conjunto de mensagens de logs devera ser visualizdvel de maneira de stream
(fluxo de dados) em tempo real, com a opcédo de pausar e continuar o Stream

4.2.21. Devera ser possivel visualizar uma linha do tempo dividida nas ultimas 24 horas
onde o usuario consiga escolher exatamente o ponto de analise dos logs.

4.2.22. Devera ser possivel destacar termos nos textos presentes dos logs ingeridos para
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facilitar a investigacdo de um campo especifico.

4.2.23. A plataforma devera ser capaz de apresentar os logs em stream em diferentes ta-
manhos de texto e espacos de linhas.

4.2.24. A plataforma devera ser capaz de realizar busca e queries dos logs de maneira
constante e continua durante a geracdo dos mesmos.

4.2.25. A solucdo devera permitir que os logs sejam observaveis de maneira temporal com
detalhamento de até milissegundos.

4.2.26. A solucédo devera possuir em sua plataforma, como solucdo Unica e independente,
a capacidade de detectar anomalias no fluxo de mensagens de log com pontuac6es
(score), graficos de calor e visualizacdes customizadas para diferentes urgéncias.

4.3. Recursos de machine learning

4.3.1. A solucdo deve oferecer recursos nativos de machine learning para aprendizado
néo supervisionado (deteccdo de anomalias, outliers e forecasting), supervisionado
(classificacao e regressdo) e processamento de linguagem natural (NLP).

4.3.2. A solucédo deve oferecer modelos prontos para uso, com foco em AIOps, com ca-
pacidades de previsibilidade de recursos inclusos.

4.3.3. A plataforma devera possuir recurso que identifique picos de ingestao de logs, en-
tenda o comportamento do ambiente e analise a motivacao de tais picos como fun-
cionalidade integrada.

4.3.4. A plataforma devera possuir recurso que identifique padrdes de logs de forma au-
tomatica, como contetido dos campos do dos logs ingeridos e sua frequéncia dian-
te do volume total presente no armazenamento.

4.3.5. A solucdo deve suportar a importacdo e o uso de modelos externos.

4.3.6. Os modelos deverdo ser filtrados por tipo, criacdo, descricdo e outros detalhes.

4.3.7. Os modelos poderdo ter versdes, sendo presentes na plataforma e facilitando o
controle para estudos com os logs

4.3.8. A plataforma devera possuir suporte a visualizacdo da estimativa de operacdes ne-
cessarias para cada modelo treinado integrado

4.3.9. A plataforma devera possuir funcionalidade que permita eventual teste do modelo
treinado de maneira amigavel em assistente existente com dados anteriormente in-
geridos ou processados no momento do teste

4.3.10. A solucdo deve permitir a identificacdo de anomalias, sem a necessidade de dupli-
cacédo dos dados.

4.3.11. A solucdo devera apresentar uma console onde seja possivel visualizar os recursos
utilizados dedicados aos processos de Machine learning

4.3.12. A solucdo deverd possuir visualizagdo consolidada da quantidade de documentos
processados para cada rotina (job) criado com o conteudo presente no armazena-
mento

4.3.13. A solucdo devera ser capaz de filtrar jobs que estdo em funcionamento, concluidos
e outras informagdes como:

4.3.13.1. Identificacdo da rotina de machine learning

4.3.14. Tipo de rotina de machine learning

4.3.15. Versdo da plataforma e das funcionalidades utilizadas

4.3.16. Data de criacdo e de concluséo da rotina

4.3.17. Identificacdo do modelo utilizado

4.3.18. Grupos e descri¢do da rotina de machine learning e seu funcionamento

4.3.19. Informagdes do ciclo de vida dos dados do modelo utilizado

4.3.20. Quantidade de bytes que foram utilizados para determinar os resultados do modelo
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4.3.21. Quantidade de dados invélidos de datas e campos que ndo sdao compativeis com o

modelo

4.3.22. Script em JSON com a estrutura das informacdes e configuracfes especificas da
rotina explorada

4.3.23. A solucdo deverd permitir 0 acesso as mensagens com Seus respectivos times-
tamps dos nos envolvidos na rotina criada

4.3.24. A solucdo deve permitir a criagdo de rotinas de machine learning através de ferra-
mentas que facilitem a experiéncia do usuario como assistente de configuracao.

4.3.25. A solucdo deverda suportar a criacdo de rotinas com objetivos especificos como:

4.3.25.1. Rotinas que detectam anomalias utilizando uma Unica métrica

4.3.25.2.Rotinas que detectam anomalias utilizando uma ou mais métricas sendo capazes
de separar durante a analise

4.3.25.3. Rotinas que detectam atividade ndo usual em uma populacdo para dados com al-
ta cardinalidade

4.3.25.4.Rotinas de categorizacdo de logs customizadas para novas detec¢es de anoma-
lias

4.3.25.5. Rotinas para deteccdo de valores raros em um dado de série temporal

4.3.25.6. Rotinas de deteccdo de anomalias com dados em localidades geograficas varia-
das

4.3.25.7. Rotinas avancadas com a combinacdo de metodologias diferentes para casos de
uso mais especificos

4.3.26. O assistente de configuracdo devera descrever cada passo e demonstrar as possibi-
lidades de utilizacdo dos campos

4.3.27. A solucdo devera permitir escolher o intervalo de tempo necessario para compor a
amostra ingerida pela rotina para o aprendizado de maquina (bucket span)

4.3.28. O assistente de configuracdo das funcionalidades de machine learning devera rea-
lizar a validacdo dos campos e configuragdes inseridos nos passos anteriores antes
de consumir os recursos computacionais necessarios para a rotina, permitindo que
0 usuario valide se a anlise esta dentro do esperado e se existem recursos para tal.

4.3.29. A plataforma devera permitir que, mesmo que uma analise seja montada e pro-
gramada, possa ser iniciada em outro momento, tendo seus parametros armazena-
dos e sem necessidade de repeticdo de insercdo dos valores.

4.3.30. O assistente de configuracdo devera permitir que a rotina criada possa ser conver-
tida em uma rotina avancada antes de ser iniciada.

4.3.31. A plataforma deverd demonstrar uma visualizacdo estimada dos dados que serdo
utilizados para a analise com visualiza¢Ges sugeridas como gréficos de dois eixos,
por exemplo.

4.3.32. A solucdo deverd permitir a visualizacdo focada com o viés de machine learning
nos dados ingeridos, facilitando possiveis futuras analises dos mesmos.

4.3.33. A solucdo devera permitir a integracdo de calendarios para que as rotinas sejam
filtradas de maneira automatizada e suportem eventos planejados como janelas de
manutencéo, feriados, entre outros, evitando que os logs ingeridos contaminem a
deteccdo de anomalias.

4.3.34. A solucdo devera permitir a configuracdo de filtros para as rotinas permitindo in-
cluir ou excluir eventos especificos das analises utilizando machine learning.

4.3.35. A solucdo deverd permitir que os resultados sejam exportados e explorados em ou-
tros dashboards dentro da mesma plataforma, facilitando a analise posterior.

4.3.36. A solucdo deverd possuir funcionalidade de  detec¢do de ponto de mudanca au-
tomatica, sendo possivel configurar a fungdo necessaria, campo de meétricas e

campo adicional para obter a analise detalhada do comportamento do ambiente.
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4.3.37. A solucdo devera possuir visualizagdo consolidada de notificagdes relacionadas as

analises e rotinas de machine learning ativas ou passadas.

4.3.38. A solucdo devera possuir integracdo nativa com APIs de IA Generativa como
ChatGPT e AWS Bedrock para auxilio na identificacao e resolucdo de alertas re-
lacionados a performance da aplicacg&o.

4.4. Integragdes e notificacdes

4.4.1. A solucdo deve permitir a configuracdo de alertas, especificando condi¢des para
execucdo de agdes predefinidas.

4.4.1.1.A solucéo devera disponibilizar uma visualizacdo consolidada dos alertas, inclu-
indo alertas ativos e resolvidos.

4.4.1.2.A solucédo deverd, em sua configuracdo de alertas, ser capaz de ativar ou desati-
var a detecgdo de alertas que alteram constantemente entre ativos e resolvidos
para evitar alertas desnecessarios para a equipe usuaria.

4.4.1.3.A configuracdo de alertas que alteram constantemente deve ser possivel dentro
da customizacao de vezes que as regras foram ativadas e que o estado do alerta
foi alterado, permitindo que isso seja alterado durante todo o periodo de contrato
da solucdo.

4.4.1.4.A configuragdo dos alertas devera ser baseada em regras criadas dentro da pro-
pria plataforma e, assim que elas forem cumpridas, o alerta sera gerado.

4.4.1.5.A configuracdo dos alertas devera possuir campo de customizagdo de nome.

4.4.1.6.A configuracdo dos alertas devera permitir a utilizacdo de tags para identifica-
cao.

4.4.1.7.A configuracdo dos alertas devera permitir filtro por caso de uso como logs de
diferentes ambientes, métricas e logs de infraestrutura.

4.4.1.8.A configuracdo dos alertas devera permitir a customizacdo de scripts com cam-
pos como fonte dos logs, quantidade dos logs, nivel dos logs, condicGes, interva-
lo de tempo, agrupamento, entre outros.

4.4.1.9.A plataforma devera permitir a definicdo do intervalo de checagem da regra em
segundos, minutos, horas e dias.

4.4.2. A solucdo deve fornecer integragdes para notificacdo de alertas via e-mail, IBM
Resilient, Jira, Microsoft Teams, Opsgenie, PagerDuty, ServiceNow, Slack,
Swimlane, Tines, Webhook e xMatters.

4.4.2.1.Para cada tipo de integracdo, a plataforma devera ser capaz de customizar as
acoes referentes aos conectores de maneira individual e independente.

4.4.2.2.A plataforma devera permitir que mais de uma acédo seja tomada, incluindo mais
de uma integracdo como resultado de um alerta (enviar um e-mail e abrir um ca-
so no ServiceNow com o mesmo alerta, por exemplo).

4.4.3. A solucéo deve fornecer recurso para alertar quando um objeto em movimento
cruzar um limite geografico predefinido (geofencing).

4.4.4. A solucdo deve possibilitar o inicio de tarefas corretivas, previamente automati-
zadas, a partir de um ou mais alertas, previamente definidos, automaticamente,
através de integracdo com webhooks.

4.4.5. A solucdo de ingestdo de logs deve analisar o comportamento de todos os itens
refletidos no escopo com filtros de tempo e permitindo comparages e buscas en-
tre 0s campos

4.4.6. A plataforma de ingestdo deve permitir que os dados ingeridos ndo necessitem
filtro o conversdo de formato para que sejam analisados de maneira detalhada

4.4.7. A plataforma devera possuir funcionalidade de criacdo e gerenciamento de cha-
mados baseados em dados ingeridos no ambiente, permitindo integracbes com
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ferramentas externas como Jira e ServiceNow

4.4.7.1.A criacdo de chamado dentro da plataforma deve permitir configuracGes de
campos como tags para identificacdo, severidade do chamado, e permitir descri-
cao com linguagem markdown para melhor integracdo de outras formas de evi-
déncias.

4.4.7.2.A severidade do chamado criado dentro da plataforma devera possuir as seguin-
tes op¢Oes: Baixa, Média, Alta e Critica.

4.5. Licenciamento e posicionamento no mercado

4.5.1. A solucdo proposta deve possuir modelo de licenciamento flexivel e baseado no
uso de recursos (total de memoria alocado para instancias do cluster e DTS), sem
cobranca por volume de ingestdo, nimero de usuérios, agentes de coleta, aplica-
¢Oes, quantidade de requisi¢des ou documentos.

4.5.2. A solucdo proposta deve fornecer suporte 24x7x365.

4.5.3. Tempo de resposta para chamados criticos:

4.5.3.1.Severidade 1: 1 hora

4.5.3.2.Severidade 2: 4 horas

4.5.3.3.Severidade 3: 1 dia

5. Deteccdo e Resposta a Ameacas em Rede:

5.1. Caracteristicas Gerais

5.1.1. Deve ser construida a partir da premissa de que a ameaca ja esta presente dentro
do ambiente da organizacao e utilize o trafego da rede como fonte para identificar
0s rastros deixados pelos adversarios.

5.1.2. Deve gerar metadados (dados sobre dados) a partir do trafego de rede analisado,
enviar tais metadados para o repositorio de dados na nuvem ou on-premises, per-
mitindo a rapida consulta e contextualizacdo das ameacas no ambiente da organi-
zacao.

5.1.3. Deve permitir que a organizagdo implemente um processo de investigagéo, threat
hunting e forense de rede com base em metadados da solucéo utilizando funciona-
lidades de deteccdo e investigacao.

5.1.4. Deve permitir que os analistas de seguranca facam a triagem e investigacdo sobre
0s eventos de rede e criem buscas usando o resultado das consultas anteriores co-
mo ponto de partida afim de identificar comportamentos maliciosos complexos.

5.1.5. Deve ser alimentada por mais de 100 fontes de inteligéncia de ameacas, incluindo
pesquisa interna, fontes comerciais, comunidades Open Source e entidades de se-
tores especificos como industria e governo.

5.1.6. Deve ser aderente ao framework de seguranga cibernética ATT&CK do Mitre.

5.1.7. Deve ser ofertada como um modelo de servico SaaS (Software as a Service) onde
o fornecedor é responsavel pela implantacdo e manutengdo da plataforma, enquan-
to a organizacéo é responsavel pelos acessos e utilizacao.

5.1.8. Deve possuir sensores que serdo instalados na rede da organizagdo para coletar,
processar e gerar metadados a partir do trafego de rede.

5.1.9. Deve ser licenciada com base no volume de trafego recebido pelos sensores insta-
lados na rede da organizacéo e ndo pelo nimero de sensores.

5.1.10. Deve ser escalavel e ndo sofrer degradacdo de desempenho em funcdo do grande
volume de dados coletados, processados e armazenados.

5.1.11. A solucéo deveré ser fornecida inicialmente com capacidade de inspecdo agregada
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de, no minimo, 500 Mbps.
5.1.12. Com o objetivo de maximizar a compatibilidade e simplificar o gerenciamento, a
solucéo deve ser do mesmo fabricante da solugéo de visibilidade de rede.

5.2. Requisitos de infraestrutura e hardware
5.2.1. O fornecimento da infraestrutura de servidores necessarios para funcionamento
da solucdo de deteccdo de ameacas rede sera de responsabilidade da CONTRA-
TANTE.
5.2.2. O fornecimento da infraestrutura de plataforma de virtualizagdo necessarios para
funcionamento da solucédo de deteccdo de ameacas rede sera de responsabilidade
da CONTRATADA.

5.2.3. A plataforma de virtualizacdo da CONTRATADA permitira rodar maquinas vir-
tuais (VMs) compativeis com os sistemas operacionais baseados em Linux de 64
bits ou Windows Server 2022 (ou superior).

5.24. A CONTRATANTE fornecera infraestrutura para rodar até duas (2) VMs com
0s seguintes requisitos de hardware:

5.2.4.1. 16Gb (Giga bytes) de memoria RAM

5.2.4.2. 500GB (Giga bytes) de disco de estado solido (SSD)

5.2.4.3. 4 cores de processamento

5.2.4.4. 2 interfaces de rede virtuais com velocidade minima de 1Gbps UTP, sendo:

5.2.4.4.1. 1 interface exclusiva para geréncia

5.2.4.4.2. 1 interface exclusiva para recebimento da copia de trafego da rede

5.2.5. As maquinas virtuais (VMs) da solucdo de deteccdo de ameacas de rede serdo
instalados em duas localidades diferentes, sendo uma (1) VM no site Bela Cintra
e uma (1) VM no site Sumidouro.

5.3. Gerenciamento e repositorio de dados:

5.3.1. Deve possuir uma interface de gerenciamento acessada de forma segura via proto-
colo HTTPS, utilizando criptografia forte.

5.3.2. Deve possuir uma interface simples de usar que suporte a revisao das deteccdes, a
triagem dos eventos, as investigacGes e a conducdo de operacdes de buscas por
ameagas.

5.3.3. Deve suportar a criacdo dashboards customizaveis incluindo, mas ndo se limitan-
do, gréficos, visbes de linha de tempo, detec¢des e cobertura dos sensores.

5.3.4. Deve suportar a criagdo dashboards parametrizaveis que permitam a organizacao
determinar rapidamente quais hosts se comunicaram com um dominio, quando se
comunicaram, quais portas foram utilizadas e o volume de dados trafegados em
uma dnica viséo.

5.3.5. Deve suportar autenticacdo baseada em multiplos fatores incluindo, mas ndo se
limitando, o Google MFA.

5.3.6. Deve suportar a criagdo de tokens de acesso para consumo da API da solucéo.

5.3.7. Deve suportar a integracdo com sistemas de autenticacdo externos baseados em
SAML SSO.

5.3.8. Deve permitir a criacdo de usuarios com diferentes perfis de acesso, incluindo no
minimo, administrador, usuério e usuario somente-leitura.

5.4. Sensores:
5.4.1. Devem suportar o recebimento de copias do trafego de rede através do uso de tec-
nologias como SPAN, TAP ou NPB.
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5.4.2. Devem suportar uma implantagdo zero-touch, onde os sensores sdo enviados para

0 ambiente da organizacdo ja devidamente configurados e prontos para utilizacao.

5.4.3. Devem ser oferecidos através de um modelo de servigo, onde a organizacéo con-
tratante ndo tenha responsabilidade sobre a instalacdo, configuracdo e manutencao
dos mesmaos.

5.4.4. Devem possuir interface de gerenciamento dedicada e que possua conectividade
com a Internet para enviar os metadados coletados para o repositorio de dados na
nuvem.

5.4.5. Devem possuir interface para recepcao das copias de trafego de rede do ambiente.
5.4.6. Devem permitir que a interface de gerenciamento fique em uma rede segregada no
ambiente da organizagdo, sem comunicagdo com os demais hosts internos.

5.4.7. Apenas metadados relevantes para a deteccdo e investigacdo de ameacas devem
ser submetidos para a nuvem, nenhum dado de identificagdo pessoal ou informa-
cao privada deve ser coletado.

5.4.8. Deve possuir sensores virtuais para diferentes tipos de ambiente, incluindo no mi-
nimo:

54.8.1. VMWare

5.4.8.2. HyperV

54.8.3. KVM

5.4.8.4. AWS

5.4.8.5. Azure

5.5. Deteccoes:

5.5.1. Deve ser constantemente alimentada por assinaturas de detec¢do de ameacas cons-
truidas por um time de pesquisa de ameacas avangadas do fornecedor.

5.5.2. Tais assinaturas devem ser focadas nas taticas, técnicas e procedimentos dos ad-
versarios ao invés de apenas indicadores atdmicos (tais como enderecos IP, hash
de arquivos, entre outros).

5.5.3. As deteccOes gerenciadas pelo fornecedor da solugéo devem possuir as respectivas
informacdes de severidade e nivel de confiabilidade, incluindo o curso de agédo
inicial que deve ser tomado pela organizacdo como resposta para a deteccao.

5.5.4. A solucdo deve permitir que a propria organizacdo crie assinaturas customizadas
baseado em indicadores de comprometimento (IoC) e com base no resultado de
pesquisas relevantes aos seus ambientes.

5.5.5. A solucdo deve ser capaz de identificar atividades maliciosas sendo realizadas por
um atacante dentro dos varios estagios da cadeia de ataque, incluindo as tentativas
de exploracdo de vulnerabilidades, a transferéncia de artefatos maliciosos para o
ativo atacado, a movimentagéo lateral entre ativos na rede interna, a comunicagéo
de comando e controle (C2) e o vazamento de dados para a Internet.

5.5.6. Deve permitir que a organizagéo defina regras de excecdo para enderecos IP espe-
cificos para que as atividades de anélise de vulnerabilidades ou testes de invasdo
ndo gerem falso-positivos.

5.5.7. Deve suportar a definicdo das faixas de enderecamento IP interno da organizacéo.

5.5.8. Deve suportar o agrupamento das detec¢des em diferentes categorias, tais como:

5.5.8.1. Aplicagdes potencialmente maliciosas

5.5.8.2. Postura de segurancga

5.5.8.3. Ataques

5.5.9. Deve suportar o envio de notificac6es das deteccdes realizadas por e-mail.

5.5.10. Deve suportar o envio de um resumo diario das detec¢des por e-mail.

5.5.11. Deve suportar a filtragem dos e-mails de notificagdes enviados pela solu¢do com
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base na severidade, nivel de confianga, categoria das detecgdes ou outras classifi-

cacOes similares.

5.5.12. Deve permitir que regras de deteccdo especificas ndo gerem e-mails de notifica-
cao.

5.5.13. Deve permitir que a organizagao faca a resolucdo das deteccdes utilizando classi-
ficacdes especificas tais como mitigado, falso positivo ou similares.

5.5.14. Deve suportar a resolu¢cdo manual e automatica das detecgdes com base na confi-
guracdo das respectivas regras.

5.5.15. Deve suportar a criagdo de uma lista de exclusdo para que ndo sejam geradas de-
teccOes para dispositivos especificos.

5.6. Investigacdes:

5.6.1. Deve possuir uma funcionalidade que permita ao analista manter o controle dos
passos realizados durante uma investigacdo, com espaco para anotagdes e obser-
vacoes.

5.6.2. Deve permitir que o analista crie consultas manualmente sobre o historico do tra-
fego.

5.6.3. Deve possuir uma funcionalidade de playbooks que permita a execucgdo de traba-
Ihos investigativos repetitivos de forma simplificada, sem a necessidade de cria-
cdo de consultas manuais.

5.6.4. A funcionalidade de investigacdo deve permitir a execucdo de diferentes consul-
tas de forma paralela e simultanea.

5.6.5. A solugéo deve enriquecer os dados sobre as entidades de rede (hosts) com in-
formacdes que facilitem o curso da investigacao, tais como:

5.6.5.1. Entidade responsavel pelo IP com base no servico who.is.

5.6.5.2. Geolocalizacdo do endereco IP.

5.6.5.3. Reputacdo do IP ou de indicadores relacionados no Virus Total.

5.6.5.4. Monitoramento passivo de DNS.

5.6.5.5. Usuérios autenticados através de NTLM ou Kerberos.

5.6.5.6. Softwares identificados com base no trafego monitorado.

5.6.6. Deve permitir o armazenamento de consultas comuns para que sejam reutilizadas
em investigac¢des futuras.

5.6.7. Deve suportar a busca por entidades de rede (hosts) e os respectivos eventos de
rede associados.

5.6.8. Deve permitir a busca por eventos de forma retroativa com base no historico dos
metadados gerados a partir do trafego de rede.

5.6.9. Deve suportar a adi¢do de blocos de indicadores (por exemplo, uma lista de en-
derecos IP maliciosos) na funcionalidade de busca, para identificar eventual co-
municacdo maliciosa.

5.6.10. Deve suportar a retencdo dos metadados para fins de investigagéo e busca retroa-
tiva por no minimo 365 (trezentos e sessenta e cinco) dias de forma online.

5.6.11. A solucdo deverd processar o trafego e armazenar os metadados das comunica-
¢Oes realizadas na plataforma de dados da solucéo.

5.6.12. Deve oferecer uma linguagem de consultas rica e estruturada, permitindo que a
organizacdo faca a pesquisa por indicadores de ameacas e entenda rapidamente a
cadeia de eventos que leva aos incidentes de seguranca.

5.6.13. Deve possuir a capacidade de deteccdo retroativa, permitindo que seja feita a
andlise historica do trafego da rede para identificar a presenga de ameacas, usan-
do indicadores e consultas recém-criadas.

5.6.14. Deve possuir funcionalidade de busca por indicadores de ameagas com tempo de
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resposta muito baixo para as consultas, permitindo a reducdo no tempo médio de

remediacao.

5.6.15. Deve permitir a extracdo de arquivos executaveis a partir do trafego de rede e re-
alizar a analise estatica sobre os mesmos para identificar arquivos maliciosos em
transito.

5.6.16. Deve ser implantado através de um modelo de servico de gerenciado, da implan-
tacdo até a operacdo no dia a dia, sendo a configuragdo e manuten¢do da solugéo
gerenciada pelo proprio fornecedor.

5.6.17. Deve suportar a criacdo de graficos dinamicos das entidades e hosts da rede,
permitindo a identificacdo de comportamentos anémalos.

5.6.18. Deve suportar o processamento e geracdo de metadados para 0s seguintes tipos
de eventos:

5.6.18.1.Flow — Conexdes de rede na camada IP

5.6.18.2.DNS — Requisi¢cGes DNS

5.6.18.3.HTTP — Requisi¢cdes HTTP

5.6.18.4.SMTP — Requisi¢des de e-mail SMTP

5.6.18.5.SSL — Conexdes SSL

5.6.18.6.X.509 — Certificados

5.6.18.7.Requisi¢des Kerberos

5.6.18.8.Transferéncia de arquivos PE (Portable Executable)

5.6.18.9.RDP — SessOes de RDP

5.6.18.10. SSH — Sessdes de SSH

5.6.18.11. DHCP — Eventos de servidor ou cliente DHCP

5.6.18.12. SURICATA — Eventos de deteccdo baseados em Suricata

5.6.18.13. Arquivo SMB — Transferéncia de arquivos usando o protocolo SMB

5.6.18.14. Mapeamento SMB — Mapeamento de conexdo SMB

5.6.18.15. Softwares detectados a partir do trafego de rede

5.6.18.16. NTLM — Requisi¢Oes do protocolo NTLM

5.6.18.17. FTP — Transferéncia de arquivos via FTP

5.6.18.18. DCE-RPC — Eventos do protocolo DCE-RPC

5.6.19. Deve permitir identificar se o evento de rede bateu com uma ou mais fontes de
inteligéncia de ameacas.

5.7. Dispositivos:

5.7.1. Deve permitir a visualizacdo da quantidade de dispositivos identificados pelos
sensores da solucdo ao longo do tempo.

5.7.2. Deve suportar a visualizacdo do percentual de dispositivos em cada sub-rede que
fazem comunicagdes internas e externas a organizacao.

5.7.3. Deve suportar a verificacdo de que a solucéo esta recebendo o trafego dos disposi-
tivos de rede.

5.7.4. Deve suportar a identificacdo das faixas de enderecamento IP e as respectivas sub-
redes com base no trafego recebido pela solucéo.

5.8. Captura de Trafego:

5.8.1. Deve suportar a geracao de captura de trafego de forma seletiva para enriquecer as
atividades de Threat Hunting.

5.8.2. Deve suportar a criptografia dos arquivos PCAP gerados a partir da captura seleti-
va para preservar a confidencialidade das informac6es utilizando criptografia de
chaves publicas.

5.8.3. Deve permitir rodar até 4 solicitacdes ativas de captura por sensor, sendo prioriza-
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das por ordem de data/hora de solicitacéo.

5.8.4. Deve suportar a captura de até 1MB de trafego por arquivo.

5.8.5. Deve suportar o0 encerramento automatico da captura ap6s 60 minutos do seu ini-
cio, desde que o trafego ndo tenha ultrapassado o limite de 1IMB.

5.8.6. Deve permitir que a organizagdo encerre a captura do trafego manualmente.

5.8.7. Deve suportar a filtragem da captura do trafego por enderecos IP e portas.

5.8.8. Deve suportar o download do arquivo PCAP a partir da sua interface web para
abertura em ferramentas externas de analise de trafego (Ex: Wireshark).

5.9. API:

5.9.1. Deve possuir uma APl RESTful permitindo a integracdo com sistemas de automa-
cao e orquestracdo de seguranca existentes, aumentando a visibilidade sem incor-
rer em aumento do esforgo operacional.

5.9.2. A API deve estar totalmente documentada, incluindo exemplos de requisicbes e
respostas para cada API disponibilizada em formato JSON.

5.10. Integracdes:
5.10.1. Deve suportar integracdo nativa ou via APl com solucdes de SOAR.
5.10.2. Deve suportar integracdo nativa ou via APl com solucdes de SIEM.
5.10.3. Deve suportar integracdo nativa ou via APl com solucdes de EDR.
5.10.4. Deve suportar integracdo nativa ou via APl com fontes de Threat Intelligence de
terceiros.

5.11. Time de Pesquisa de Ameacas:

5.11.1. A solucéo deve ser alimentada por fontes de inteligéncia de ameacas devidamen-
te qualificadas por um time de pesquisas especializado, minimizando falso-
positivos.

5.11.2. Devem fazer a curadoria das assinaturas e dos feeds de inteligéncia, permitindo
que a organizacao gaste menos tempo com deteccdes de baixa qualidade e mais
tempo na investigacdo de ameacas reais.

5.11.3. Os dados de inteligéncia revisados pelo time de pesquisa de ameacas devem
permitir a analise da rede em tempo real, verificando a presenca de indicadores
de comprometimento (1oC) conhecidos.

5.11.4. O especialista técnico designado prové suporte continuo para a organizacdo na
utilizacdo da solucgéo, suportando a criacdo de buscas customizadas, criacdo de
relatdrios técnicos e executivos e entendimento da necessidade da organizag&o.

6. Servicos de Instalacéo

6.1. A CONTRATADA devera garantir que todos os equipamentos, softwares, componen-
tes, acessorios e cabos de conexdo para interligar fisicamente a solucdo sejam entre-
gues;

6.2. A CONTRATADA devera assegurar a instalagdo de todos os softwares e ferramentas
que acompanham a solucdo ofertada;

6.3. Para todos os produtos (hardware e software) disponibilizados pela Contratada, deverédo
ser fornecidos a instalacédo, a customizacao, a montagem fisica dos equipamentos e seus
respectivos acessorios, bem como toda a configuragdo légica;

6.4. Todas as configuracOes serdo realizadas em conformidade com a recomendacéo do fa-
bricante dos equipamentos e softwares da solucao;

6.5. O equipamento ofertado devera ser instalado e configurado na estrutura de rede LAN
(Local Area Network) da CONTRATANTE, conforme parametros a serem definidos
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em conjunto com a Contratada;

6.6. Todas as configuracdes deverao utilizar as boas préaticas de implementacdo recomenda-

da pelo fabricante e os requisitos de ambiente fornecidos pelo CONTRATANTE;

6.7. A instalacdo e configuracdo de cada componente devera ser realizada por empresa au-

torizada pelo fabricante das solugdes propostas;

6.8. A CONTRATADA sera responsavel pela qualidade dos servicos prestados;

6.9. A CONTRATADA devera entregar servicos profissionais executados diretamente pe-

los fabricantes ou empregar técnicos certificados por eles para a execucdo dos servigos;

6.10. Fornecer todos os acessorios, trilhos, cabos, fibras e quaisquer materiais adjacentes
para que possa ser concluida a instalacdo completa deles;

6.11. Os servicos de instalagdo e implementacdo deverdo ser executados de forma a néo
comprometer os ambientes de producdo durante o periodo de funcionamento da
CET, ou seja, de segunda a sexta, das 7 as 19 horas:

6.11.1. Devera ser realizada uma reunido de alinhamento on-site, ou remoto caso combina-
do entre as partes, para discutir os processos da instalacdo, em até 10 (dez) dias
apos a assinatura do contrato.

6.11.2. A contratada devera elaborar o plano de testes e Validacdo, em conjunto com o0s
técnicos da CET, em até 10 dias ap0s a instalacdo dos equipamentos constantes do
objeto. Os testes deverdo ser executados de forma a ndo comprometer os ambientes
de producdo durante o periodo de funcionamento da CET, ou seja, de segunda a
sexta, das 7 as 19 horas;

6.11.3. A entrega do material gerado dessa reunido devera ser entregue em até 5 dias, para
validacdo pelos técnicos da CET.

6.12. As atividades de instalacdo e configuracdo da solucdo devem ser realizadas local-
mente no site da CONTRATANTE a menos que seja acordado diferente entre as
partes;

6.13. A CONTRATADA devera fornecer a Gltima versao disponivel das licencas de uso
dos softwares ofertados, observando as caracteristicas, condi¢des, quantidades e es-
pecificagcdes constantes do Termo;

6.14. A CONTRATADA devera entregar e executar um documento, aprovado pela
CONTRATANTE, para a realizacdo dos servicos de instalacdo, configuracdo e mi-
gracdo do ambiente, contendo ao menos 0s seguintes itens:

6.14.1. Cronograma de todas as atividades a serem realizadas;

6.14.2. Documentacdo de toda a migracao realizada;

6.14.3. Documentacgéo do tipo As-built com diagramas da arquitetura e resultados de todas
as configuragdes executadas durante os procedimentos de instalacdo da nova solu-
¢ao,

6.14.4. Realizacao de testes completos visando a garantia da disponibilidade e validagéo do
ambiente como um todo, demonstrando estabilidade nas aplicacOes existentes, apds
toda a instalacdo, configuracdo e migracao;

6.14.5. Configuracéo inicial conforme recomendacéo do fabricante;

6.14.6. Devera ocorrer sem quaisquer 6nus a CONTRATANTE.

6.15. Correrdo por conta da CONTRATADA as despesas com o frete, transporte, seguro
e demais custos advindos da entrega dos produtos;

6.16. A CONTRATANTE, ap6s o recebimento do As-Built, fara a emisséo do Termo de
Recebimento Definitivo (TRD);

6.17. A CONTRATADA devera entregar qualquer componente da solucéo, a partir da as-
sinatura do contrato, em até 60 (sessenta) dias corridos. Atrasos na entrega serdo
aceitos mediante condicOes extraordinarias e deverdo ser avisados com antecedén-
cia maxima de até 15 (quinze) dias corridos prévios ao limite do prazo;
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6.18. A CONTRATADA deve realizar o planejamento e “site survey” detalhado, incluin-
do indicacdo das atualizagcdes necessarias aos ambientes operacionais em producao,
para que a solucgéo seja suportada;

6.19. Deverdo ser realizadas as seguintes atividades minimas para a solucao de visibilida-
de do trafego de rede:

6.19.1. Instalacdo fisica do sistema no Datacenter da CONTRATANTE: montagem em
rack, energizacdo, testes e verificacdo do perfeito funcionamento, com elaboracao
de relatdrio para comprovacéo dos testes, no Datacenter da Contratante;

6.19.2. Configuracéo Inicial do sistema, incluindo configuracdo de acesso de gerenciamen-
to; ao sistema (usuérios e senhas).

6.19.3. A CONTRATADA deve realizar a instalacdo dos Softwares envolvidos, incluindo
testes e verificacdo do perfeito funcionamento.

7. Treinamento e capacitacao

7.1. A CONTRATADA devera prover 2 turmas de treinamento completo da solucéo ofer-
tada para duas (2) turmas para 5 (cinco) colaboradores da CONTRATANTE.

7.2. Cada turma do treinamento devera ser uma carga horaria minima de trinta e duas (32)
horas.

7.3. O treinamento deve conter todo o contelldo necessario para que as equipes da CON-
TRATANTE sejam capacitadas para administrar a solugdo bem como realizar custo-
mizacdes em suas configuracdes e instalar novos scanners/agentes e realizar integra-
¢Bes com ferramentas de terceiros. O treinamento devera capacitar 0s participantes a
realizar as seguintes atividades:

7.3.1. Operacéo da solugcdo completa

7.3.2. Arquitetura da solucdo, modulos, componentes, integracdes etc.

7.4. Os treinamentos devem ser ministrados por um profissional devidamente qualificado
e certificado nos produtos que compdem a solucgéo.

7.5.  As sessOes de treinamento podem ser ministradas de forma presencial ou remota. Ca-
so o treinamento seja ministrado presencialmente devem ser consideradas sessGes na
cidade de S&o Paulo — SP.

7.6. Em caso de treinamento presencial, a CONTRATADA sera responsavel por provi-
denciar o ambiente fisico com a devida infraestrutura para a realizagdo do treinamen-
to, incluindo:

7.6.1. Mesas e cadeiras

7.6.2. Projetor

7.6.3. Computadores com conexao de Internet para realizacdo dos laboratdrios

7.7. A CONTRATADA devera fornecer certificado de participagdo de cada treinamento
para todos os participantes.

7.8.  Os treinamentos devem ser compostos por exposic¢ao de conteudo tedrico e exercicios
praticos em laboratorio.

7.9. Todos os participantes dos treinamentos devem poder realizar os exercicios praticos
de laboratorio de forma individual.

7.10. Todos os participantes devem receber o material dos treinamentos contendo todo o
conteudo tedrico exposto assim como a descricdo de todos os exercicios praticos rea-
lizados em laboratdrio.

7.11. Deve haver lista de presenca a ser assinada por todos os participantes de cada dia dos
treinamentos.

7.12. Deve haver um formulario de avaliacdo dos treinamentos a ser preenchido e assinado
por todos os participantes.
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8. Suporte técnico prestados em regime 24 (vinte e quatro) horas por dia, 07 (sete) dias
por semana

8.1. A CONTRATANTE, durante toda a vigéncia contratual, devera permitir chamados ili-
mitados para o suporte técnico;

8.2. A contratada assumira inteira responsabilidade por danos ou desvios eventualmente
causados ao patriménio da CONTRATANTE ou de terceiros por acdo ou omissao de
seus empregados ou prepostos, quando da execucdo demandadas pela contratante;

8.3. Os representantes da CONTRATADA deverao se apresentar sempre com identificagéo
visivel, através de identidade profissional e/ou cracha da empresa;

8.4. A CONTRATADA devera arcar com as despesas decorrentes dos deslocamentos de
seus representantes, quando relacionados com a execucao do contrato;

8.5. A CONTRATADA deveré se responsabilizar pelos atos cometidos pelos seus represen-
tantes na execucao do contrato que possam causar danos a CET e a terceiros, decorren-
tes de sua culpa ou dolo, obrigando-se a reparar os danos causados;

8.6. Toda e qualquer atividade referente a configuragdes, ajustes, e outras parametrizagoes,
que ocorrerem posteriormente a fase de implantacdo, serdo precedidas da abertura de
um chamado técnico;

8.7. A critério do CONTRATANTE, quando ndo houver necessidade de atendimento pre-
sencial, o servico podera ser prestado remotamente, e devera cobrir todo e qualquer de-
feito apresentado, ajustes, reparos e correcfes necessarias para o perfeito estado de fun-
cionamento da solucao;

8.8. Sempre que requerido pelo CONTRATANTE, a CONTRATADA devera apresentar
declaracdo formal constando que ela continua sendo parceira do fabricante da solucéo
ofertada e que ainda possui capacidade técnica e operacional para execu¢do do objeto
deste Termo de Referéncia;

8.9. Caso a atividade ocorra de modo proativo, a CONTRATADA informard a CONTRA-
TANTE o motivo da execucdo tempestiva das acOes através de e-mail;

8.10.Nos casos em que alguma atividade do servigo necessite da parada da solugéo, o
CONTRATANTE devera ser imediatamente notificado para que se proceda com a au-
torizacdo, ou para que seja agendada nova data, a ser definida pela CONTRATANTE;

8.11.Todas as atualizaces que envolvam indisponibilidade do ambiente devem ser agenda-
das com a equipe técnica da CONTRATANTE;

8.12.A CONTRATADA devera possuir Central de Atendimento em portugués (brasileiro)
para abertura de chamados e demais comunicacfes pertinentes, em regime 24x7x365;

8.13.A CONTRATANTE podera solicitar a execucao de servicos especificos através de ca-
nais de comunicagéo, como:

8.13.1. E-mail;

8.13.2. Contato Telefonico via 0800 ou DDD 11 (custo de ligacdo local);

8.13.3. Sistema de Chamados Web.

8.14.A CONTRATANTE considerara efetivamente realizado o servi¢o quando houver con-
firmacg&o por sua area técnica da conclusdo satisfatoria do atendimento;

8.15.Todas as solicitacGes técnicas somente poderdo ser encerradas com a anuéncia da
CONTRATADA e do CONTRATANTE;

8.16.A CONTRATADA manterad cadastro das pessoas indicadas pelo CONTRATANTE
que poderdo efetuar a abertura e fechamento das solicitagdes de servico;

8.17.Todo atendimento técnico presencial devera ser registrado através de relatorios técni-
cos detalhados;

Rua Barao de Itapetininga, 18 Fone PABX 3396-8000
CEP 01042-000 www.cetsp.com.br
Sao Paulo - SP

AP/ARS/MCMO - EXP. N° 0429/24 — CTO 002/25 — GERENCIAMENTO DE TRAFEGO REDE DADOS 40



Companhia de Engenharia de Trafego

|
8.18.0 término do atendimento ndo podera ultrapassar o prazo estipulado para os diferentes

niveis de criticidade;

8.19.Considera-se suporte técnico On-Site as atividades que devem ser executadas de forma
presencial e acompanhadas por funcionario da CONTRATANTE;

8.20.A CONTRATADA devera iniciar o atendimento de acordo com 0s prazos estipulados
para o nivel de criticidade. O inicio do prazo para o atendimento é 0 mesmo para os ti-
pos de suporte On-site e Remoto;

8.21.Todo atendimento devera ter o solicitante identificado, e ser limitado aos membros in-
dicados da equipe do CONTRATANTE;

8.22. Atendimento desde o inicio até a sua conclusao devera ser em idioma portugués;

8.23.Termos técnicos especificos e textos técnicos poderdo ser usados em idioma inglés;

8.24.A Contratada devera prestar 0s servigos de manutencdo, com aparelhamento e ferra-
mentas proprios, e técnicos com especializacdo, devidamente identificados;

8.25.0 suporte técnico consiste no restabelecimento do funcionamento correto das solucgdes
cobertas por esta contratacdo, assim como suas funcionalidades, através de um conjun-
to de acOes e atividades (de configuracdo) que permitam a habilitacdo, a implementa-
cao/aplicagdo, a manutencdo e a colocacdo em producdo de quaisquer funcionalidades
destes dispositivos;

8.26.A manutencdo corretiva compreende 0s servigos para o restabelecimento do perfeito
funcionamento dos equipamentos, com fornecimento de pecas, de acordo com as espe-
cificacbes do fabricante, quando da ocorréncia de quaisquer falhas ou defeitos nos
componentes de hardware;

8.27.Manutencéo Proativa:

8.27.1. Além do atendimento de CHAMADOS TECNICOS, a CONTRATADA devera rea-
lizar MANUTENCAO PROATIVA, com atualizacdo da solucéo e analise do ambi-
ente e de todos 0os componentes da solugcdo, com periodicidade maxima semestral,
com detalhamento das a¢des e agendamento prévio;

8.27.2. A CONTRATADA fara monitoracdo continua de eventos com abertura automatica
de chamados para eventuais problemas identificados e envio de notificagdo para o
CONTRATANTE;

8.27.3. A CONTRATADA devera fornecer sob solicitagdo do CONTRATANTE os seguin-
tes relatorios em idioma portugués:

8.27.3.1. Todas as atualizacdes da solucao em periodos solicitados;

8.27.3.2. Relacdo de incidentes ocorridos e solucionados com detalhamento;

8.27.3.3. Avaliacéo de tendéncias de falhas e recomendacdes preventivas;

8.27.3.4. Prestagdo de informacdes sobre o contrato (quantidade de licencas, tempo, entre

outros).

8.27.4. Os relatorios acima podem ser entregues nos prazos a serem definidos pelo CON-
TRATANTE, via correio eletrénico em endereco a ser definido, ou disponibilizados
em site web.

8.28. Caso haja necessidade de atualizacdo de firmware dos componentes, a CONTRA-
TADA deve providenciar o pacote de software e efetuar o servico de atualizagao;

8.29. Fica facultado a equipe técnica da CONTRATANTE o fornecimento de acesso re-
moto para atendimento do tipo suporte, em caso em que 0s problemas identificados
permitam esse tipo de atuacao;

8.30. Abertura de chamados técnicos:

8.30.1. O sistema de abertura de chamados técnicos da CONTRATADA devera registrar,
no minimo, as seguintes informacgdes: data e hora da abertura e do fechamento do
chamado técnico, identificacdo do solicitante, do problema e da solugéo;

8.30.2. Em caso de alteracdo do método ou meio de abertura de chamado técnico, a CON-
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TRATADA informard 0 CONTRATANTE com antecedéncia minima de 05 (cinco)

dias Uteis;

8.30.3. A existéncia de um chamado técnico, independentemente da sua fase de atendimen-
to, ndo devera restringir a abertura de novos chamados técnicos;

8.30.4. A abertura de um novo chamado técnico ndo deverd implicar no encerramento, ou
suspensdo, de outro chamado técnico que esteja aberto aguardando para ser atendi-
do ou em fase de atendimento.

8.31. Os chamados técnicos serdo classificados por GRAU DE SEVERIDADE, de acor-
do com o impacto no ambiente da CET:

8.31.1. Severidade 1: quando ocorre a perda ou paralisacdo de servicos relevantes prestados
pela CONTRATANTE ou atividades exercidas por ela, configurando-se como
emergéncia. Emergéncias devem ser tratadas com severidade 1 onde o atendimento
deve ser realizado de forma presencial, ou remoto quando possivel. Uma solicitacdo
de servico de Severidade 1 pode possuir uma ou mais das seguintes caracteristicas:

8.31.1.1. Equipamento corrompido;

8.31.1.2. Uma funcao critica do equipamento ndo esta disponivel;

8.31.1.3. O equipamento se desliga repentinamente causando demoras excessivas e intermi-

téncias para utilizacdo de recursos;

8.31.1.4. O equipamento falha repetidamente apds tentativas de reinicializacéo;

8.31.1.5. Falha critica de componente do equipamento.

8.31.2. Severidade 2: quando se verifica uma grave perda de funcionalidade, no entanto,
sem interromper o0s servicos prestados pela CONTRATANTE ou atividades exerci-
das por ela;

8.31.3. Severidade 3: quando se verifica uma perda de menor relevancia de funcionalida-
des, causando apenas inconveniéncias para a devida prestacdo dos servigos pela
CONTRATANTE ou a realizacdo de atividades exercidas por ela;

8.31.4. Severidade 4: — quando solicitado criacdo de regras customizaveis nas solucfes que
ndo dependem de tal acdo para a devida operacdo da CONTRATANTE ou ativida-
des exercidas por ela;

8.31.5. Severidade 5: quando se verifica como necessaria a prestacdo de informacdes, aper-
feicoamentos ou esclarecimentos sobre documentacdo ou funcionalidades, porém
sem prejudicar diretamente a devida prestacdo dos servicos pela CONTRATANTE
ou a realizagdo de atividades exercidas por ela.

8.32. O nivel de severidade seréa atribuido pela CONTRATANTE no momento da abertu-
ra do chamado;

8.33.  Os chamados técnicos deverdo ter resolucdo do problema técnico diagnosticado no
atendimento técnico com restabelecimento do ambiente ao seu modo normal de
operagdo em um prazo de:

8.33.1. Severidade 1:

8.33.1.1. 4 (quatro) horas corridas, contadas a partir da abertura do CHAMADO TECNI-
CO, jaincluso o tempo de deslocamento eventualmente necessario.

8.33.2. Severidade 2:

8.33.2.1. 12 (doze) horas corridas, contados a partir da abertura do CHAMADO TECNI-
CO.

8.33.3. Severidade 3:

8.33.3.1. Préximo dia (til, contado a partir da abertura do CHAMADO TECNICO.

8.33.4. Severidade 4:

8.33.4.1. 3 (trés) dias Uteis, contados a partir da abertura do CHAMADO TECNICO.

8.34. Considerando a solugédo de ocorréncias de hardware, caso se esgote o prazo de solu-
¢do da ocorréncia, sem que seja sanado o defeito reclamado, a CONTRATADA de-
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vera providenciar a substituicdo do equipamento ou médulo defeituoso, em carater

definitivo dentro do prazo maximo de 24 (vinte e quatro) horas Uteis. Apés a substi-
tuicdo, a CONTRATADA devera entregar um documento onde constem as descri-
cOes e 0s numeros de série dos mddulos ou equipamentos defeituosos e de substi-
tuicéo;

8.35. Em caso de substituicdo definitiva de hardware, o equipamento devera ser novo e
original, recomendado pelo fabricante, com configuracdo igual ou superior a do
equipamento substituido;

8.36. Durante a substituicdo definitiva a CONTRATADA devera entregar um documento
referente a substituicdo do equipamento pelo equipamento de substituicdo definiti-
vo. Neste documento deverdo constar a descricdo e o nimero de série do equipa-
mento defeituoso, a descricdo e 0 numero de série do equipamento de substituicdo
definitivo;

8.37. Para fins de calculo do periodo decorrido para solugdo da ocorréncia de hardware,
sera contabilizado o prazo entre a formalizacdo e o fechamento efetivo da ocorrén-
cia. Nos casos em que houver a substituicdo do modulo ou equipamento defeituoso
para a solugcdo da ocorréncia, o seu fechamento efetivo se dara somente apds a en-
trada em operacao do novo mddulo ou equipamento (de substituicdo).

9. DAHABILITACAO TECNICA

9.1. A licitante deve apresentar, como condi¢do para habilitacdo no certame, atestado de
capacidade técnica, expedido por pessoa juridica de direito publico ou privado, que
comprove:

9.1.1. Que a Licitante desenvolveu e implantou projeto de seguranga com caracteristicas
semelhantes aos descritos neste Termo de Referéncia.

9.1.2. Que a Licitante desenvolveu e implantou projeto de solucdo de agregador de trafe-
go.

9.1.3. Que a licitante desenvolveu e implantou projeto com fornecimento de no minimo
um agregador de trafego

9.2.  Os atestados de capacidade técnica apresentados deverdo conter, no minimo, Nome
do Declarante, Endereco e Telefone e CNPJ da empresa emitente e a comprovacao
de que os servicos prestados atendem aos requisitos de qualidade estabelecidos

9.2.1. Caso a empresa Licitante ndo seja a fabricante dos produtos ofertados, esta devera
comprovar que estd autorizada a comercializar as licengas de software ofertadas.
Esta comprovacdo podera ser mediante documento do fabricante ou impressao de
pagina do site do fabricante comprovando a parceria.

9.3. DA EQUIPE TECNICA

9.3.1. A CONTRATADA se obriga a selecionar, designar e manter profissionais cuja qua-
lificagdo esteja em conformidade com os tipos de servicos contratados observando
as linguagens, ferramentas ou tecnologias a serem implementadas com o acompa-
nhamento desta.

10. DAS PENALIDADES

10.1. Pelo descumprimento das obrigacfes assumidas a CONTRATADA estara sujeita as
penalidades de adverténcia e multas/sancdes a seguir especificadas e cujo célculo tomaré por
base o valor do Contrato nas mesmas bases do ajuste, com fundamento no Capitulo Il, Secédo
I11, art. 82 da Lei Federal n° 13.303/16 e Capitulo XIIl do Regulamento Interno de Licitacdes,
Contratos e Convénios — RILCC da CET, garantindo o contraditorio e a ampla e prévia defesa:
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10.1.1. ADVERTENCIA para 0s casos, a sequir especificados, de atrasos, descumprimento ou
apresentacdo de falhas nas obrigacGes contratuais e sempre que forem constatadas
irregularidades de pouca gravidade e que o ato praticado pela CONTRATADA, ainda que
ilicito, ndo seja suficiente para acarretar danos a CET e seus funcionarios, suas instalagdes,
imagem, meio ambiente ou a terceiros e que néo justifique a imposic¢éo de san¢do mais gravosa.

10.1.1.1. Nao cumprimento do prazo estabelecido no subitem 6.11.1 deste Termo de
Referéncia, para a realizagdo de reunido de alinhamento on-site ou remoto, por
responsabilidade da CONTRATADA.

10.1.1.2. Ndo cumprimento do prazo estabelecido no subitem 6.11.2 deste Termo de
Referéncia, para a elaboragdo do plano de testes e valida¢do, em conjunto com os técnicos da
CET, ap6s a instalacdo dos equipamentos constantes do objeto e/ou se os testes forem
realizados comprometendo os ambientes de producédo, durante o periodo de segunda a sexta-
feira, das 07h00 as 19h00.

10.1.1.3. Ndo cumprimento do prazo estabelecido no subitem 6.11.3 deste Termo de
Referéncia, para a entrega do material gerado em decorréncia da reunido prevista no subitem
6.11.1.

10.1.1.4. N&o atendimento dos prazos para os chamados técnicos relacionados aos Niveis de
Severidade 3 e 4 estabelecidos nos subitens 8.33.3 e 8.33.4 deste Termo de Referéncia,
respectivamente.

10.1.2. Se, apds a notificacdo de adverténcia pela CET, ndo ocorrer as entregas especificadas
nos subitens 6.11.1 a 6.11.3, 8.33.3 e 8.33.4 deste Termo de Referéncia, sera aplicada multa
de 10% (dez por cento) do valor mensal do contrato.

10.1.3. Persistindo a situacdo descrita na Clausula 10.1.2 ap6s a aplicacdo da multa, fica
caracterizada Inexecucéo Parcial do Contrato, com aplicagédo da penalidade correspondente.

10.1.4. O ndo cumprimento do prazo de 60 (sessenta) dias corridos da assinatura do contrato,
estabelecido no item 6.17 deste Termo de Referéncia, para a entrega dos componentes da
solucdo, sem justificativas da CONTRATADA que caracterizem condigdes extraordinérias,
acarretard multa de 10% dos valores correspondentes aos itens 3.2.1 a 3.2.7 da Tabela 1 deste
Termo de Referéncia. Se, ap6s a aplicacdo da penalidade ndo ocorrer a entrega, ficara
caracterizada Inexecucdo Total do Contrato, com aplicacdo da penalidade correspondente.

10.1.5. O né&o atendimento do prazo para os chamados técnicos relacionados aos Niveis de
Severidade 1 e 2 estabelecidos nos subitens 8.33.1 e 8.33.2 deste Termo de Referéncia,
acarretard multa de 10% (dez por cento), por dia de atraso, sobre o valor mensal do contrato
referente ao Suporte técnico (item 7 da Tabela 1), até o limite maximo de 10 (dez) dias
corridos, quando serd caracterizada inexecucdo parcial do contrato, com aplicacdo da
penalidade correspondente.

10.1.6. Multa de 5% (cinco por cento) sobre o valor contratual mensal, quando, sem justa causa
aceita pela CET, a CONTRATADA nédo cumprir com qualquer outra obrigagcdo assumida em
decorréncia do Contrato.

10.1.7. Pelo inadimplemento total ou parcial deste Contrato, independentemente da rescisao, a
CONTRATADA ficara sujeita a critério da CET as seguintes penalidades:

10.1.7.1. Multa de 10% (dez por cento), por inexecucdo parcial do Contrato, mediante
competente justificativa, sobre o valor da parcela ndo executada, nos termos do Art. 193, V
do Regulamento Interno de Licitacdes, Contratos e Convénios - RILCC da CET.
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10.1.7.2. Multa de 20% (vinte por cento), por inexecucdo total do Contrato, mediante
competente justificativa, sobre o valor total do Contrato, nos termos do Art. 193, VI do
Regulamento Interno de Licitacdes, Contratos e Convénios - RILCC da CET.

10.1.7.3. A inexecucdo parcial ou total do Contrato podera ensejar sua rescisdo nos termos do
artigo n° 182 do Regulamento Interno de Licitagdes, Contratos e Convénios - RILCC da CET.

11. DA SUBCONTRATACAO

11.1. Seréa aceita a subcontratacdo exclusivamente para o fornecimento de licengas de software
e a compra de hardware de mercado.

11.1.1. O fornecimento podera ser subcontratado somente apds a autorizacdo da CET e a
CONTRATADA seré responsavel pelos mesmaos.

Geréncia de Informéatica - GIN
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