CET Companhia de Engenharia de Trafego

LICITACAO N° 056/2024 - PREGAO ELETRONICO
EXPEDIENTE N° 0621/24

CONTRATAGCAO DE EMPRESA ESPECIALIZADA PARA PRESTACAO DE SERVICOS DE
TELECOMUNICAGOES NECESSARIOS A IMPLANTACAO, OPERACAO, MANUTENGAO E
GERENCIAMENTO DE UMA REDE IP MULTISSERVICOS, COM TECNOLOGIA SD-WAN, PARA
CONEXAO ENTRE TODAS AS UNIDADES REMOTAS DA COMPANHIA DE ENGENHARIA DE
TRAFEGO - CET COM SUA UNIDADE CENTRAL, ATRAVES 'DE LINKS MPLS E BANDA LARGA,
PARA CONEXAO SEGURA DA CET A INTERNET ATRAVES DE LINKS DEDICADOS E TAMBEM
PARA CONEXAO DE DIVERSOS DISPOSITIVOS, NAS DEPENDENCIAS DA COMPANHIA, ATRAVES
DE UMA REDE WI-FI, PELO PERIODO DE 24 MESES.

Todas as publicacdes desta licitacio podem ser acompanhadas na aba “Pregdo Eletronico” no sitio
eletrénico da CET: https://webforms.cetsp.com.br/licitacao/scripts/editais.asp?modalidade=4

Fundamentagdo Legal: Ambiente Eletrénico:
~ Lei 13.303 de 30/06/16 Compras.gov.br
Lei Complementar 123 de 14/12/06 Modo de
Regulamento Interno de LicitagGes, Contratos e Data: (UASG 925095) Disputa:
Convénios da CET/SP 05 /01/26 Www.gov.br/compras/pt- Aberto
https://cetsp.com.br/media/1621216/regulamento- 15h00 min br (Pregéo
interno-de-licitacoes-contratos-e-convenios- . _ Eletronico)
- Numero da Compra:
rilcc.pdf 900056

Prazo para inser¢do do valor da proposta:

Até 05/01/26 - 14h59 min

Prazo para solicitagdo de esclarecimentos e interposi¢do de impugnagao:

Até  23/12/2025 encaminhado pelo e-mail cpll@cetsp.com.br

VALOR ESTIMADO E PRAZO

O valor do orgamento estimado para a contratagdo (precgos unitarios e total maximos admitidos) é sigiloso e sera
informado ap6s o final da etapa de lances na negociacdo, nos termos do inciso VII do artigo 48 do
Regulamento Interno de Licitaces, Contratos e Convénios - RILCC da CET.

CRITERIO DE JULGAMENTO E ACEITACAO DAS PROPOSTAS*

Menor preco total

E necesséria a insercdo no sistema Compras.gov.br do VALOR TOTAL da proposta PARA 24 (VINTE E
QUATRO) MESES, elaborado conforme os termos do ANEXO II.

Apos a fase de Negociagdo, deverd ser encaminhada a PROPOSTA negociada elaborada conforme os termos do
ANEXO I1, juntamente com os documentos de Habilitagdo (item 11).

N&o serd permitida a inser¢do de links no sistema Compras.gov.br, para acesso a documentagdo em nuvem.
A aceitacdo dos prec¢os sera aferida mediante comparacdo com a pesquisa de preco constante no expediente.

N&o serdo aceitas propostas com valor unitario e total superior ao estimado ou com pregos manifestamente
inexequiveis.

ME/EPP \4E’CTNOIRC'£ REGISTRO DE Pgobg‘gggﬁe
EXCLUSIVA/COTA RESERVADA EACULTATIVA PRECO
Minimo de
Na&o se aplica Nao se aplica Na&o se aplica 15 dias
Uteis
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CONTRATACAO DE EMPRESA ESPECIALIZADA PARA PRESTACAO DE SERVICOS DE
TELECOMUNICACOES NECESSARIOS A IMPLANTACAO, OPERACAO, MANUTENGCAO E
GERENCIAMENTO DE UMA REDE IP MULTISSERVICOS, COM TECNOLOGIA SD-WAN,
PARA CONEXAO ENTRE TODAS AS UNIDADES REMOTAS DA COMPANHIA DE
ENGENHARIA DE TRAFEGO — CET COM SUA UNIDADE CENTRAL, ATRAVES 'DE LINKS
MPLS E BANDA LARGA, PARA CONEXAO SEGURA DA CET A INTERNET ATRAVES DE
LINKS DEDICADOS E TAMBEM PARA CONEXAO DE DIVERSOS DISPOSITIVOS, NAS
DEPENDENCIAS DA COMPANHIA, ATRAVES DE UMA REDE WI-FI, PELO PERIODO DE
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Anexo B - Enderecos e velocidades dos links de comunicacdo entre todas as
unidades remotas com a unidade central da CET através de links MPLS —
largura de banda 30 Mbps

Anexo C - Enderegos e velocidades dos links de comunicagdo entre todas as
unidades remotas com a unidade central da CET através de link WAN tipo
conectividade MPLS com conexdo segura — banda minima de 50 Mbps/ link
internet — tipo de conectividade banda larga com conexdo segura banda
minima de 100 Mbps.

Anexo D - link WAN tipo conectividade MPLS com conexdo segura — banda
minima de 100 Mbps/ link internet — tipo de conectividade link dedicado com
conexdo segura banda minima de 200 Mbps.

Anexo E - link WAN tipo conectividade MPLS com conex&o segura — banda
minima de 1000 Mbps/ link internet — tipo de conectividade link dedicado com
conexdo segura, banda minima de 500 Mbps.

Anexo F - Enderecos de todas as unidades da CET para instalacdo dos
equipamentos da Rede WIFI, Numeros de Ponto de Acesso (AP) e numeros de
Switches POE.

Anexo G - Diagrama demonstrativo SD — WAN CET

- Proposta

- Minuta do Contrato

- Declaragéo Sobre Tributos Municipais
- Modelo de Fianca Bancaria
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CET Companhia de Engenharia de Trafego

LICITACAO N° 056/2024 - PREGAO ELETRONICO
1- DO PREAMBULO

1.1. A COMPANHIA DE ENGENHARIA DE TRAFEGO - CET torna publico, para
conhecimento de quantos possam se interessar, que fara realizar licitagdo na modalidade de
PREGAO ELETRONICO, a ser processada e julgada em conformidade com o Regulamento
Interno de LicitacGes, Contratos e Convénios - RILCC da CET, Lei Federal 13.303/16, com a
Lei Federal 14.133/21 (Lei de Licitagdes e Contratos Administrativos no que se refere a
modalidade Pregdo exclusivamente para uso do sistema compras.gov.br), com o Decreto Federal
10.024/19 e com a Lei Complementar n° 123/06 e suas alteracbes posteriores, na seguinte
conformidade:

A abertura da sessdo plblica destt PREGAO ELETRONICO, ocorrerd no site:
www.gov.br/compras/pt-br, as 15h00min do dia 05/01/2026.

MODO DE DISPUTA: Aberto, em que os Licitantes apresentardo lances publicos e sucessivos,
com prorrogagoes.

REGIME DE EXECUCAOQ: Empreitada por Prego Unitario
CRITERIO DE JULGAMENTO: Menor Preco Total

Este Edital e seus Anexos poderdo ser obtidos via Internet nos sites do Compras.gov.br:
www.gov.br/compras/pt-br, do Diario Oficial da Cidade de Sdo Paulo:
https://diariooficial.prefeitura.sp.qov.br e da CET: http://www.cetsp.com.br e
https://webforms.cetsp.com.br/licitacao/scripts/editais.asp?modalidade=4.

2-DO OBJETO

2.1. Constitui objeto deste Edital a contratacdo de empresa especializada em prestacdo de
servigos de telecomunicagdes necessarios a implantacdo, operacdo, manutencdo e gerenciamento
de uma rede IP multisservigos, com tecnologia SD-WAN, para conexao entre todas as unidades
remotas da Companhia de Engenharia de Trafego - CET com a sua unidade central, através
de LINKS MPLS e BANDA LARGA, para conexdo segura da CET a INTERNET através de
LINKS DEDICADOS e também para conexdo de diversos dispositivos, nas dependéncias da
Companhia, através de uma rede WI-FI , de acordo com o Anexo | - Termo de Referéncia e seus
Anexos A, B, C, D, E, F e G, pelo periodo de 24 meses.

2.2. A licitacao serd processada em lote Unico.
3 - DAS CONDICOES DE PARTICIPACAO

3.1. Poderdo participar deste Pregdo Eletrénico as pessoas juridicas que atenderem a todas as
exigéncias deste Edital e seus Anexos, que tenham objeto social pertinente e compativel com o
licitado e estejam cadastradas no Sistema de Cadastramento Unificado de Fornecedores -
SICAF.

3.2. Para participar do presente Pregdo Eletronico, as empresas ndo cadastradas no SICAF,
deverdo providenciar seu cadastramento, seguindo as orientagdes no endereco: www.gov.br/pt-
br/servicos/cadastrar-se-como-fornecedor-da-administracao-publica.

3.3. Como requisito para a participagdo, a licitante devera assinalar no Sistema Comprasnet, os
campos das declaracdes, os termos de concordancia e condi¢des do pregéo, afirmando:

3.3.1. Manifesto ciéncia em relagdo ao inteiro teor do ato convocatdrio e dos seus Anexos,
concordo com suas condi¢des, respondendo pela veracidade das informagdes prestadas, na
forma da lei.

3.3.2. Declaro que minha proposta econdémica compreendera a integralidade dos custos para
atendimento dos direitos trabalhistas assegurados na Constituicdo Federal de 1988, nas leis
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trabalhistas, nas normas infralegais, nas convengdes coletivas de trabalho e nos termos de
ajustamento de conduta vigentes na data da sua entrega em definitivo.

3.3.3. Atendo aos requisitos de habilitacdo previstos em lei e no instrumento convocatorio.

3.3.4. Declaro que inexiste impedimento a minha habilitacdo e que comunicarei a
superveniéncia de ocorréncia impeditiva ao 6rgdo ou entidade contratante.

3.3.5. Declaro que cumpro as exigéncias de reserva de cargos para pessoa com deficiéncia e
para reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.

3.3.6. Manifesto ciéncia em relagdo a todas as informacgdes e condigdes locais para o
cumprimento das obrigacdes objeto da licitagao.

3.3.7. Declaro que cumpro o disposto no inciso XXXIII do art. 7° da Constituicdo Federal de
1988, que proibe o trabalho noturno, perigoso ou insalubre a menores de dezoito e de qualquer
trabalho a menores de dezesseis anos, salvo na condicéo de aprendiz, a partir de quatorze anos.

3.3.8. Declaro que observo os incisos Il e IV do art. 1° e cumpro o disposto no inciso Il do
art. 5°, todos da Constituicdo Federal de 1988, que veda o tratamento desumano ou degradante.

3.3.9. Declaro que cumpro a reserva de cargos prevista em lei para aprendiz, bem como as
reservas de cargos previstas em outras normas especificas, quando cabiveis.

3.3.10. A participacdo na presente licitacdo implica para a Licitante a confirmagdo de que
recebeu da Comissao de Licitacdo os documentos e informacGes necessarios ao cumprimento
desta licitacdo; aceitacdo plena e irrevogavel de todos os termos, clausulas e condicdes
constantes deste Edital e de seus Anexos; a observancia dos preceitos legais e regulamentares
em vigor e a responsabilidade pela fidelidade e legitimidade das informacdes e dos
documentos apresentados em qualquer fase do processo.

3.3.11. Em se tratando de empresas estrangeiras, que nao funcionem no Brasil, as exigéncias
deverao ser comprovadas mediante apresentacdo de documentos equivalentes, autenticados
pelos respectivos consulados e traduzidos por tradutor juramentado.

3.4. Serd vedada a participacdo de empresas reunidas em consércio, qualquer que seja sua
formacao.

3.5. CII:)Cf'::l) Participacdo de Microempresas ou Empresas de Pequeno Porte (Artigo 63 do
RIL

Quando da participacdo de microempresas e empresas de pequeno porte, serdo concedidos as
mesmas, os beneficios da Lei Complementar n°® 123/06 e suas alteracOes posteriores, observando
0 seguinte:

I - Aplicam-se as disposi¢des constantes dos artigos 42 a 49 da Lei Complementar n° 123/06 e
suas alteracOes posteriores.

Il - As microempresas ou empresas de pequeno porte interessadas em participar do presente
certame deverdo declarar no campo préprio do sistema que atendem os requisitos do artigo 3°
da Lei Complementar n° 123/06 e suas alteracGes posteriores, como condi¢do de participacéo.

Il - Serdo consideradas, para os efeitos deste Pregdo Eletronico, Microempresas, Empresas de
pequeno porte, aquelas sociedades empresarias, sociedades simples, a empresa individual de
responsabilidade limitada, sociedades cooperativas, nos termos do § 2° do artigo 1° do Decreto
Municipal n°® 56.475/15 e empresarios enquadrados nos termos do artigo 3° da Lei
Complementar 123/06 e suas alteracGes posteriores.

IV - A Licitante devera manifestar, em campo préprio do sistema eletronico, o pleno
conhecimento e atendimento as exigéncias de habilitacdo previstas no Edital, assim como sua
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eventual condicdo de Microempresa (ME), Microempreendedor Individual (MEI) e Empresa de
Pequeno Porte (EPP), a fim de se qualificar aos beneficios legais previstos na Lei
Complementar n® 123/2006, atualizada pela LC n°® 147/2014.

3.5.1. A licitante tem o dever de acompanhar a sessdo, respondendo aos questionamentos
do(a) pregoeiro(a) sempre que solicitado.

3.5.2. A inercia da licitante diante de questionamentos do(a) pregoeiro(a), por um periodo de
15 (quinze) minutos podera ensejar a convocagdo da proxima licitante.

3.6. Para atender a Instrugdo Normativa n® 02/2019 emitida pelo Tribunal de Contas do
Municipio de Sao Paulo, serdo aferidas a existéncia de restrigdes para licitar e/ou contratar com a
Administracdo Publica (suspensa, impedida, iniddnea) atraves dos seguintes meios:

https://www.prefeitura.sp.gov.br/cidade/secr
etarias/gestao/suprimentos_e_servicos/empr
esas_punidas/index.php?p=9255
http://www4.tce.sp.gov.br/publicacoes/apena
dos/apenados.shtm
https://www.bec.sp.gov.br/Sancoes ui/aspx/
Sancoes.aspx

3.6.1. Apenados PMSP

3.6.2. Apenados TCESP

3.6.3. Apenados Estado de S&o Paulo

3.6.4. Sistemas Federais:
a) SICAF (Sistema de Cadastramento

www.gov.br/pt-br/servicos/cadastrar-se-

Unificado de Fornecedores)

como-fornecedor-da-administracao-publica

b) CADICON (Cadastro Integrado de
Condenacdes por llicitos Administrativos) -
Lista de Inidoneos do Tribunal de Contas da
Unido

https://portal.tcu.gov.br/responsabilizacao-
publica/licitantes-inidoneos/

c) CEIS (Cadastro Nacional de Empresas
Inidbneas e Suspensas) - Empresas e
pessoas fisicas impedidas de participar de
licitagbes ou de celebrar contratos com a

http://www.portaltransparencia.gov.br/sanco
es/ceis

Administracdo, em todas as esferas e nos
trés Poderes

d) CNIA (Cadastro Nacional de
CondenacBes  Civeis por Ato de | https://www.cnj.jus.br/improbidade_adm/co
Improbidade Administrativa e | nsultar_requerido.php

Inelegibilidade)

4 - DOS IMPEDIMENTOS PARA PARTICIPAR DE LICITACOES OU SER
CONTRATADO PELA CET

4.1. Conforme artigo 18 do Regulamento Interno de Licitagcdes e Contratos - RILCC da CET e
artigo 38 da Lei Federal n° 13.303/2016, estara impedida de participar da licitacdo ou de ser
contratada pela CET a pessoa fisica ou juridica:

| - Cujo administrador ou sécio detentor de mais de 5% (cinco por cento) do capital social seja
dirigente ou empregado da CET.

Il - Suspensa pela CET.

Il - Declarada inidénea pela Unido, por Estado, pelo Distrito Federal ou pela unidade
federativa a que esta vinculada a CET, enquanto perdurarem os efeitos da san¢éo;

IV - Impedida de licitar e contratar com 6rgédos e entidades da Administracdo Publica do
Municipio de Sao Paulo;
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V - Constituida por sécio de empresa que estiver suspensa, impedida ou declarada iniddnea;
VI - Cujo administrador seja sécio de empresa suspensa, impedida ou declarada inidénea;

VII - Constituida por sécio que tenha sido socio ou administrador de empresa suspensa,
impedida ou declarada inidénea, no periodo dos fatos que deram ensejo a san¢&o;

VIII - Cujo administrador tenha sido socio ou administrador de empresa suspensa, impedida ou
declarada inid6nea, no periodo dos fatos que deram ensejo a sancao;

IX - Que tiver, nos seus quadros de diretoria, pessoa que participou, em razéo de vinculo de
mesma natureza, de empresa declarada inidonea.

Paragrafo unico - Aplica-se a vedacdo prevista no caput:

| - A contratacdo do empregado ou dirigente da CET, como pessoa fisica, bem como a
participacdo dele em procedimentos licitatorios, na condigéo de licitante;

Il - A quem tenha relacdo de parentesco, até o terceiro grau civil, com:
a) Dirigente da CET;

b) Empregado da CET cujas atribui¢bes envolvam a atuagéo na area responsavel pela licitagéo
ou contratacdo;

c) Autoridade do Municipio de Sao Paulo a que a CET esteja vinculada.
Il - Contratagdo de pessoa juridica cujo proprietario, mesmo na_condicdo de socio, tenha
%e]rer:elgado seu prazo de gestao ou rompido seu vinculo com a CET h& menos de 06 (seis)
4.2. Estdo impedidas de participar, ainda, as empresas:

a) Reunidas em consorcio, qualquer que seja sua formacao.

b) Cooperativas de mao de obra.

c) Sob processo de faléncia.

5-DOS ESCLARECIMENTOS E IMPUGNAQ@ES AO EDITAL

5.1. Os interessados que tiverem duvidas de carater técnico ou legal poderdo solicitar os
esclarecimentos ou impugnar o ato convocatorio do pregdo, no prazo de até 05 (cinco) dias
Uteis, antes da data fixada para a abertura da licitacdo, pelo e-mail: cpll@cetsp.com.br ou
protocolizar na Rua Bardo de Itapetininga n® 18 - 1° andar - Centro, de 22 a 62 feira, até as 17:00
horas.

5.1.1. Decaira do direito de impugnar os termos do Edital de licitacdo perante a
Administracdo o licitante que ndo o fizer até o quinto dia Gtil que anteceder a data fixada para
a abertura da licitacdo, as falhas ou irregularidades que viciaram esse Edital, hipotese em que
tal comunicacdo néo tera efeito de recurso.

5.1.2. N&o seréo conhecidas impugnacdes apresentadas fora do prazo legal e/ou subscritas por
representante ndo habilitado legalmente ou ndo identificado no processo para responder pelo
proponente.

5.2. Para a impugnacao, é obrigatéria a apresentacdo de CPF ou RG, em se tratando de pessoa
fisica, e de CNPJ, em se tratando de pessoa juridica, por documento original ou copia
autenticada.

5.2.1. No caso de impugnacdo por meio eletrénico, os documentos solicitados deverdo ser
encaminhados digitalizados.
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6 - DO CREDENCIAMENTO

6.1. O credenciamento dar-se-a pela atribui¢do pelo provedor de chave de identificacdo e senha
pessoal e intransferivel, para acesso ao sistema eletrnico, no site www.gov.br/compras/pt-br.

6.2. As licitantes ou seus representantes legais deverdo estar previamente credenciados junto ao
6rgéo provedor.

6.3. O credenciamento da licitante dependera de registro cadastral atualizado no Sistema de
Cadastramento Unificado de Fornecedores - SICAF, que também serd requisito obrigatorio
para fins de habilitacéo.

6.3.1. Ausente ou vencida alguma certiddo constante no SICAF, essa podera ser substituida
através da documentacdo de habilitacdo anexada nos termos do item 7.1, devendo o
credenciamento da licitante estar regular.

6.4. No caso de participagdo de microempresa ou empresa de pequeno porte, os procedimentos
da licitacdo seguirdo o disposto na Lei Complementar n° 123/06 e suas alteracOes posteriores e
Decreto Municipal n° 56.475/15, devendo as interessadas declarar tal condigdo, mediante os
meios disponibilizados pelo sistema.

6.5. O credenciamento junto ao provedor do sistema implica responsabilidade legal da Licitante
e de seu representante legal e presuncgéo de sua capacidade técnica para realizacdo das transagoes
inerentes ao pregao eletronico.

6.6. O uso da senha de acesso pela Licitante é de sua responsabilidade exclusiva, incluindo
qualquer transacdo efetuada diretamente ou por seu representante, ndo cabendo ao provedor do
sistema ou & CET responsabilidade por eventuais danos decorrentes do uso indevido da senha,
ainda que por terceiros.

7 - DA APRESENTACAO DA PROPOSTA

7.1. Os licitantes informardo, em campo préprio do Sistema Comprasnet, o valor de sua
Proposta de Prego considerando os termos do Anexo Il, com a descricdo do objeto ofertado e
conforme o critério de julgamento adotado neste Edital, até a data e o horéario estabelecidos para
abertura da sesséo publica, quando, entdo, encerrar-se-a automaticamente a etapa de envio dessa
informacao.

7.1.1. N@o sera permitida a insercdo de links no sistema Comprasnet, para acesso a
documentacdo em nuvem.

7.1.2. A partir das 15h00min do dia 05 de janeiro de 2026, tera inicio a sessdo publica do
Pregdo Eletronico, com a divulgacdo das propostas de precos, recebidas de acordo com as
especificacbes e condicbes do Edital, iniciando-se a etapa de lances, no site
www.gov.br/compras/pt-br.

7.2. O valor da proposta devera ser encaminhado com preco total, referente a execugdo dos
servicos, a partir da disponibilizacdo do sistema até o horario previsto para o inicio da Sessdo,
horério de Brasilia, exclusivamente por meio do sistema eletronico.

7.2.1. Apbs a insercdao do valor da Proposta de Preco no sistema e inicio da sessdo, as
Licitantes ndo poderdo fazer nenhuma alteracéo, sob pena de desclassificacao.

7.2.2. O Licitante devera descrever as especificacfes dos servicos em campo proprio do
sistema, em conformidade com o Anexo | - Termo de Referéncia, constante deste Edital.

7.2.2.1. Sob pena de desclassificacdo, é vedada a insercdo de identificacdo da Licitante no
campo préprio para a insercéo das especificagdes dos servigcos/marca.
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7.2.3. Até a abertura da sessdo publica, o Licitante podera retirar ou substituir o valor da
Proposta de Preco anteriormente inserido no sistema.

7.3. O Licitante sera responsavel por todas as transagGes que forem efetuadas em seu nome no
sistema eletronico, assumindo como firmes e verdadeiras sua proposta e lances.

7.4. Incumbira ao_Licitante acompanhar as operacGes no sistema eletronico durante a sessdo
plblica do PREGAO, ficando responsavel pelo 6nus decorrente da perda de negdcios diante da
inobservancia de quaisquer mensagens emitidas pelo sistema, de sua desconexdo ou por sua
omissdo quando chamado a manifestagao via “chat”.

7.5 . A apresentacdo da proposta comercial, apos a etapa de lances e de negociagéo e sendo a
primeira classificada, devera ser enviada conforme modelo constante do Anexo Il - Proposta e
atender aos seguintes requisitos:

7.5.1. A proposta de pregos deverd ser apresentada em 01 (uma) via, preferencialmente em
papel timbrado da licitante, datada e assinada por seu representante legal, devendo constar:
nome ou razédo social da licitante, endereco completo, CNPJ, inscricdo estadual, telefone,
endereco eletrdnico, bem como o0 nome, cargo, nimero do RG de seu representante legal;

7.5.2. Prazo de validade da proposta de 60 (sessenta) dias corridos, contados a partir da data
de sua apresentacao.

7.5.3. Ser apresentada com cotagdo de preco unitario e total, com duas casas decimais. Em
havendo divergéncia, prevalecera o preco unitario.

7.6. O preco cotado devera ser equivalente ao praticado no mercado na data de sua apresentacdo
e compreendera, a qualquer titulo, a Unica e completa remuneracgdo pelos servicos, inclusive dos
encargos sociais, trabalhistas, previdenciarios, fiscais e comerciais, bem como transporte ou frete
ou quaisquer outras despesas que incidam direta ou indiretamente sobre o objeto do Edital.

7.7. Serdo desclassificadas as propostas que ndo atenderem as exigéncias essenciais deste Edital
e Anexos, bem como as omissas e as que apresentarem irregularidades ou defeitos capazes de
dificultar o julgamento.

7.7.1. Consideram-se exigéncias essenciais aquelas que ndo possam ser atendidas no ato, por
simples manifestacdo de vontade do representante e aquelas cujo atendimento, nesse
momento possam representar riscos de fraude aos principios da licitacao.

7.8. Nas licitacbes serd assegurada, como critério de desempate, preferéncia de contratacdo para
as microempresas e empresas de pequeno porte.

7.8.1. A microempresa ou empresa de pequeno porte mais bem classificada podera apresentar
proposta de preco inferior aguela considerada vencedora do certame, situacdo em que sera
classificada em 1° lugar.

7.8.2. Entende-se por empate aquelas situacbes em que as propostas apresentadas pelas
microempresas e empresas de pequeno porte nas licitacbes pelos modos aberto ou fechado
sejam iguais ou até 5% (cinco por cento) superiores a proposta mais bem classificada.

8 - DOS LANCES

8.1. Apos a classificacdo das propostas, iniciada a etapa competitiva, as licitantes poderao
encaminhar lances no valor total exclusivamente por meio do sistema eletrdnico, sendo
imediatamente, informadas do seu recebimento.

8.2. As licitantes poderdo oferecer lances sucessivos, observando o horario fixado e as regras
para a sua aceitacao.
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8.2.1. A licitante somente podera oferecer lance ao ultimo por ele ofertado e registrado pelo
sistema.

8.2.2. O intervalo minimo de diferenca de valores entre os lances sera de R$ 10.000,00 (dez
mil reais), que incidira tanto em relageo aos lances intermediarios quanto em relacéo ao lance
que cobrir a melhor oferta.

8.3. Sera adotado para o envio de lances no pregdo eletronico o modo de disputa “aberto”, em
que os licitantes apresentardo lances publicos e sucessivos, com prorrogacoes.

8.4. A etapa de envio de lances na sessdo publica durara dez minutos e, ap6s isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos dois
minutos do periodo de duragdo da sessdo publica.

8.5. A prorrogacdo automatica da etapa de lances, de que trata o item anterior, sera de dois
minutos e ocorrera sucessivamente sempre que houver lances validos e aceitos pelo sistema,
enviados nesse periodo de prorrogacéo, inclusive no caso de lances intermediarios.

8.6. Na hipdtese de ndo haver novos lances na forma estabelecida no item 8.5, a sessdo publica
sera encerrada automaticamente.

8.7. Encerrada a sessdo publica sem prorrogacao automatica pelo sistema, nos termos do disposto
no item 8.5, 0 pregoeiro podera, assessorado pela equipe de apoio, admitir o reinicio da etapa de
envio de lances, em prol da consecucdo do melhor preco, mediante justificativa.

8.8. Nao serdo aceitos dois ou mais lances iguais e prevalecerd aquele que for recebido e
registrado primeiro.

8.9. Durante o transcurso da Sessdo Publica, as Licitantes serdo informadas, em tempo real, do
valor do menor lance registrado apresentado pelas demais licitantes, vedada a identificacdo do
ofertante.

8.10. No caso de desconexdo com o Pregoeiro, 0 sistema eletrdnico poderd permanecer acessivel
as Licitantes para a recepcdo dos lances.

8.11. Quando a desconexdo persistir, por tempo superior a 10 (dez) minutos, a sessdo sera
suspensa e tera reinicio somente apos decorridas 24 (vinte e quatro) horas da comunicacéo do fato
pelo Pregoeiro aos participantes, no sitio eletrénico utilizado para divulgacéo.
8.12. A etapa de lances sera encerrada mediante aviso emitido pelo sistema eletronico.
8.13. Incumbirad a licitante acompanhar as operacdes no sistema eletrénico durante a Sessdo
Pablica do Pregdo Eletronico, ficando responsavel pelo 6nus decorrente da perda de negdcios
diante da inobservancia de quaisquer mensagens emitidas pelo sistema ou de sua desconexao.
8.14. Em caso de empate entre duas ou mais propostas, sera utilizado o critério de desempate
previsto no artigo 55 da Lei Federal 13.303/13 e artigo 98 do Regulamento Interno de Licitacgdes,
Contratos e Convénios - RILCC da CET, a seguir especificados:

8.14.1. bens e servigos produzidos no Pais;

8.14.2. bens e servigos com tecnologia desenvolvida no Pais;

8.14.3. bens e servicos produzidos de acordo com processo produtivo basico, na forma a ser
definida pelo Poder Executivo;

8.14.4. bens e servigos produzidos ou prestados por empresas brasileiras;

8.14.5. bens e servigos produzidos ou prestados por empresas que invistam em pesquisa e no
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desenvolvimento de tecnologia no Pais;

8.14.6. bens e servicos produzidos ou prestados por empresas que comprovem cumprimento
de reserva de cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da
Previdéncia Social e que atendam as regras de acessibilidade previstas na legislagéo;

8.14.7. Sorteio presencial a ser agendado com as empresas licitantes via chat do Sistema
Compras.gov.br.

8.14.8. A documentacdo comprobatdria do enquadramento nas situagdes descritas nos itens
8.14.1 a 8.14.6, deverd ser apresentada pelas empresas de acordo com o prazo e condicdes
estabelecidos pelo do Pregoeiro, a serem especificados via chat do Sistema Compras.gov.br.

8.14.9. A empresa que ndo comprovar qualquer das situagdes especificadas nos itens 8.14.1 a
8.14.6, no prazo e condicdes estipulados, decaira do direito de desempate legal.

8.14.10. Persistindo o empate ap0s a aplicacdo dos critérios de desempate previstos nos itens
8.14.1 a 8.14.6, sera realizado sorteio presencial, conforme especificado no item 8.14.7.

8.15. Em havendo participagdo de microempresas e empresas de pequeno porte, a partir deste
momento, deverd ser observado o previsto na Lei Complementar n® 123/06 e suas alteracdes
posteriores e Decreto Municipal n° 56.475/15.

8.15.1. Antes da classificacdo definitiva de precos, caso a melhor oferta ndo tenha sido
apresentada por microempresa ou empresa de pequeno porte, o sistema utilizado, devera
verificar se ocorreu empate ficto previsto no § 2° do artigo 44 da Lei Complementar n°® 123/06
e suas alteracbes posteriores e Decreto Municipal n° 56.475/15, ou seja, propostas
apresentadas por microempresas ou empresas de pequeno porte, com valores até 5% (cinco
por cento) acima do melhor preco ofertado.

8.15.2. Em caso positivo, a microempresa ou empresa de pequeno porte melhor classificada,
poderd apresentar proposta de preco inferior aquela considerada, até entdo, vencedora do
certame, no prazo maximo de 05 (cinco) minutos ap6s o encerramento dos lances, sob pena de
preclusdo.

8.15.3. Caso a microempresa ou empresa de pequeno porte melhor classificada, ndo exerca o
beneficio de ofertar preco inferior aquele considerado o vencedor do certame, ou ndo o faca
no tempo aprazado, serdo convocadas as remanescentes que, porventura, se enquadrem na
hip6tese do empate ficto previsto no subitem 8.15.1. Na ordem classificatéria para exercicio
do mesmo direito.

8.16. Concluida a fase de lances, apds a negociacdo do prego total, serdo divulgados o valor
unitério e total em sessdo publica.

9 - DA NEGOCIACAO, DA ACEITACAO DA PROPOSTA E DO ENVIO DOS
DOCUMENTOS DE HABILITACAO

9.1. Encerrada a etapa de envio de lances da sessdo publica, o pregoeiro devera encaminhar, pelo
sistema eletrdnico, contraproposta ao licitante que tenha apresentado o melhor prego, para que
seja obtida melhor proposta, vedada a negociacdo em condicOes diferentes das previstas no

Ed

ital.

9.1.1. Encerrada a etapa de negociagéo de que trata o art. 38 do Decreto Federal n° 10.024/19,
0 Pregoeiro examinara a proposta classificada em primeiro lugar quanto a adequacdo ao
objeto e a compatibilidade do preco em relacdo ao méximo estipulado para contratacdo no
edital, observado o disposto no paragrafo Unico do art. 7° e no § 9° do art. 26, ambos do
Decreto Federal n® 10.024/19, e verificara a habilitagdo do licitante conforme disposi¢des do

Rua Barao de Itapetininga, 18 Fone PABX 3396-8000

CEP 01042-000
Sao Paulo - SP

www.cetsp.com.br
ARS/VLSB/LAS - EXP. N° 0621/24 - PGE 056/24 — MPLS 11



CET Companhia de Engenharia de Trafego

edital, observado o disposto no Sec¢do VIII do Regulamento Interno de Licitagdes, Contratos
e Convénios - RILCC da CET.

9.1.2. Na hipétese de a proposta vencedora ndo for aceitavel ou o licitante ndo atender as
exigéncias para habilitagdo, o pregoeiro examinara a proposta subsequente e assim
sucessivamente, na ordem de classificacdo, até a apuracdo de uma proposta que atenda ao
Edital.

9.2. Apos a negociagdo e decisdo acerca da aceitagdo do lance de menor prego total, o Pregoeiro
anunciara no sistema Comprasnet a licitante detentora da melhor oferta.

9.3. Apos a divulgacdo dos valores totais e unitarios maximos permitidos, o Pregoeiro
solicitara ao licitante melhor classificado que, no prazo de 02 (duas) horas envie a PROPOSTA
de acordo com o Anexo Il, adequada ao ultimo lance ofertado ap6s a negociacdo realizada,
acompanhada dos documentos de habilitacéo previstos no item 11 do Edital e, se for o caso,
dos documentos complementares, quando necessarios a confirmacdo daqueles exigidos neste
Edital e j& apresentados, mediante encaminhamento de arquivos eletrénicos digitalizados que
deverdo ser anexados ao Sistema Comprasnet por meio da opgéo “enviar Anexo”.

9.3.1. Na remota hip6tese da indisponibilidade comprovada do sistema e ap6s autorizagdo do
Pregoeiro, a documentacao podera ser enviada, através de correio eletrdnico para o endereco:
cpll@cetsp.com.br , 0 qual ndo recebe arquivos com extensdes do tipo -.zip, .exe , .com, bem
como, arquivos anexados maiores que 6Mb.

9.3.2. O valor do orcamento estimado para a contratacdo (unitarios e global maximos
admitidos) é sigiloso, e serd informado ap6s o final da negociacdo do valor global com o
primeiro classificado, nos termos do inciso VII do artigo 48, do Regulamento Interno de
Licitacdes, Contratos e Convénios - RILCC da CET.

9.3.3. Quando o prec¢o do primeiro colocado, mesmo apds a negociacdo, permanecer acima do
orcamento estimado, a negociacdo devera ser feita com os demais licitantes, por meio do
sistema, podendo ser acompanhada por todos os licitantes, segundo a ordem inicialmente
estabelecida.

9.3.4. Se depois de adotada a providéncia referida no item 9.3.3. ndo for obtido valor igual ou
inferior ao orcamento estimado para a contratagdo, sera revogada a licitacéo.

9.4. O prazo para o envio dos documentos especificados no item 9.3 poderéa ser prorrogado pelo
Pregoeiro a seu critério ou por solicitacdo escrita e justificada do licitante, formulada antes de
findo o prazo e formalmente aceita pelo Pregoeiro.

9.4.1. O ndo envio dos documentos no prazo estabelecido ensejard a desclassificacdo da
Licitante.

10 - DO JULGAMENTO DAS PROPOSTAS

10.1. Finalizada a etapa de negociacdo, serdo analisados os documentos enviados nos termos dos
itens 9.3 e 9.4.

10.2. O pregoeiro examinara a PROPOSTA classificada provisoriamente em primeiro lugar
quanto a adequacéo ao objeto e a compatibilidade do preco (menor preco total), de acordo com
Anexo Il - Modelo de Proposta Comercial e verificara os documentos de habilitacdo da licitante
primeira classificada, observado o disposto na Clausula 11 - DAS EXIGENCIAS DE
HABILITACAO.

10.2.1. O Pregoeiro verificara a aceitabilidade do lance de menor preco total, comparando-o
com a estimativa (valor de referéncia) nos autos. Caso a proposta/lance néo for aceitavel ou se
o licitante ndo atender as exigéncias habilitatorias, o Pregoeiro examinara o lance subsequente
e assim sucessivamente, até a apuracdo do lance que atenda ao Edital.
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10.2.1.1. Néo serdo aceitas propostas com preco total e/ou unitdrio superiores ao do
or¢amento estimado constante nos autos.

10.2.2. Efetuado o julgamento dos lances ou propostas, sera promovida a verificacdo de sua
efetividade, promovendo-se a desclassificacdo daqueles que:

| - Contenham vicios insanaveis;
Il - Descumpram especificacdes técnicas constantes do instrumento convocatorio;
I11 - Apresentem precos manifestamente inexequiveis;

IV - Apresentem valores unitario e/ou total superior ao valor estimado para a licitagdo pela
CET, informado ap6s o final da etapa de lances na negociag&o;

V - N&o tenham sua exequibilidade demonstrada, quando exigido pela CET;

VI - Apresentem desconformidade com outras exigéncias do instrumento convocatorio,
salvo se for possivel a acomodacdo a seus termos antes da adjudicacdo do objeto e sem que
se prejudique a atribuicdo de tratamento isondmico entre os licitantes.

VII - Ndo atendam as exigéncias deste Edital e seus Anexos.

VIII - Deixem de apresentar os documentos exigidos no item 9.3.

10.2.3. A verificacdo da efetividade dos lances ou propostas poderé ser feita exclusivamente
em relagéo aos lances e propostas mais bem classificados.

10.2.4. A Aceitacdo do preco total e unitarios serd aferida mediante comparacdo com a
pesquisa de preco constante no expediente.

10.2.5. Encerrada a analise quanto a aceitacdo da proposta, o pregoeiro verificara a habilitacéo
do licitante, observado o disposto neste Edital.

11 - DAS EXIGENCIAS DE HABILITACAO

11.1. Divulgado o julgamento das propostas de preco na forma prescrita neste Edital, proceder-
se-a a analise dos documentos de habilitacdo da licitante primeira classificada.

11.1.1. Sem prejuizo da obrigacdo anterior, a Licitante declarada vencedora devera enviar
para a respectiva Comissdo de Licitacdo, localizada na rua Bardo de Itapetininga n°® 18 - 2°
andar, no prazo maximo de 02 (dois) dias Uteis ap6s 0 encerramento da sessdo, até as 17:00
horas, o original ou cOpia autenticada dos documentos exigidos no item 11.2, da Proposta de
Precos atualizada em conformidade com os lances eventualmente ofertados, apds a
negociacao realizada.

11.1.2. A licitante microempresa ou empresa de pequeno porte devera apresentar toda a
documentacdo exigida para fins de habilitacdo, podendo, todavia, existir no que tange a
regularidade fiscal/trabalhista, documento(s) que apresente(m) alguma restricdo. Nesse caso,
em havendo atendimento aos demais requisitos do Edital, a sessdo sera suspensa, concedendo-
se 0 prazo de 05 (cinco) dias Uteis, prorrogavel, para regularizacdo, de forma a possibilitar,
apos tal prazo, sua retomada, conforme os procedimentos contidos no Decreto Municipal n°
56.475/15, na Lei Complementar n® 123/06 e suas alteragdes posteriores.

11.1.2.1. A né&o regularizagdo da documentacdo, nos termos do subitem anterior, implicara
decadéncia do direito a contratacdo, sem prejuizo das sanc¢des previstas neste Edital.
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11.2. Para habilitacdo neste Pregdo Eletrénico, a empresa interessada deverd apresentar a
documentacdo em plena validade, referente a Habilitacdo Juridica, Regularidade Fiscal e
Trabalhista, Qualificagdo Econdmico Financeira e Qualificagdo Técnica, conforme descrito a
sequir:

11.2.1. Documentos relativos a Habilitagdo Juridica:

11.2.1.1. Registro cadastral atualizado no Sistema de Cadastramento Unificado de
Fornecedores - SICAF.

11.2.1.1.1. Ausente ou vencida alguma certiddo constante no SICAF, essa podera ser
substituida através da documentacdo de habilitacdo anexada nos termos do item 7.1,
devendo o credenciamento da licitante estar regular.

11.2.1.2. Cédula de identidade, no caso de pessoa fisica.
11.2.1.3. Registro comercial, no caso de empresa individual.

11.2.1.4. Ato Constitutivo, estatuto ou contrato social em vigor, devidamente registrado,
em se tratando de sociedades comerciais ou empresa individual de responsabilidade limitada
- EIRELLI, sendo que, no caso de sociedades por a¢des, devera se fazer acompanhar da ata de
eleigdo de seus administradores.

11.2.1.5. Em se tratando de microempreendedor individual - MEI: Certificado da Condicéo
de Microempreendedor Individual - CCMEI, cuja aceitacdo ficara condicionada a
verificacdo da autenticidade no sitio https://portaldoempreendedor.me.

11.2.1.6. Inscricdo do ato constitutivo, no caso de sociedades civis, acompanhada de ato
formal de designacdo de diretoria em exercicio

11.2.1.7. Decreto de autorizacdo ou equivalente, em se tratando de empresa ou sociedade
estrangeira em funcionamento no pais, e ato de registro ou autorizacdo para funcionamento
expedido pelo 6rgdo competente quando a atividade assim o exigir.

11.2.2.2. Analise do Patriménio Liquido:

11.2.2.2.1. Comprovar Patrimdnio Liquido minimo de 5% (cinco por cento) do valor da
proposta final, apds a etapa de lances.

11.2.2.3. As licitantes obrigadas ao SPED - Sistema Publico de Escrituracdo Digital
obrigam-se a apresentar o Balanco Patrimonial impresso pelo sistema, devidamente
validado, do ano base exigivel pela lei.

11.2.2.4. As empresas sujeitas a Lei Federal n°® 6.404/76 (Lei das S.A.), deverdo apresentar
as demonstracdes contabeis publicadas na Imprensa Oficial ou em jornal de grande
circulacdo da cidade onde encontra-se a Empresa.

11.2.2.5. As demonstragdes das demais empresas deverdo ser transcritas no “Livro Diario”,
com o Termo de Abertura e Encerramento, registrados na Junta Comercial ou no Registro
Civil das Pessoas Juridicas ou no Cartério de Registro de Titulos e Documentos, assinados
pelo Diretor da empresa e pelo Contador, constando nome completo, cargo e registro no
Conselho de Contabilidade, ou geradas pelo Sistema Publico de Escrituragdo Digital - SPED
Contabil, nos termos do Decreto n° 6.022 de 22 de janeiro de 2007, devera apresentar a
seguinte documentacao:

a) Termos de Abertura e Encerramento do Livro Digital;
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b) Balancgo Patrimonial, (Conforme Instrugdo Normativa IN_ RFB n® 2003/2021e
Instrucdo Normativa IN RFB n° 2142/2023 ambas da Receita Federal do Brasil);

c) Demonstrativo de Resultado do Exercicio;

d) Recibo de entrega da ECD, emitido pelo Sped, (§ 1° decreto n° 8.683, de 25.02.2016).
11.2.2.6. As empresas com menos de um exercicio financeiro devem cumprir a exigéncia
deste item mediante apresentacao de Balango de Abertura, devidamente registrado.

11.2.2.7. Apresentar Certiddo negativa de faléncia, em se tratando de sociedade
empresaria, que devera ser expedida pelo distribuidor do principal estabelecimento da
embplresa, com data de emissdo ndo superior a 90 (noventa) dias da data de abertura da sessao
publica.

11.2.2.7.1. No caso de sociedade simples e nas acdes que dizem respeito a solvéncia ou
ndo, a proponente devera apresentar certidio dos processos civeis em andamento,
expedida pelo distribuidor da sede da pessoa juridica.

11.2.3. Documentos relativos a Regularidade Fiscal e Trabalhista

11.2.3.1. Cadastro Nacional da Pessoa Juridica do Ministério da Fazenda (CNPJ).

11.2.3.2. Cadastro de Contribuintes Estadual e/ou Municipal do domicilio da licitante,
pertinente ao ramo de atividade e compativel com o objeto do certame.

11.2.3.3. Prova de Regularidade para com a Fazenda do Municipio de Sdo Paulo,
(Tributos Mobiliarios) da empresa licitante, seja matriz ou filial. Esta Certiddo devera ser a
do CNPJ cadastrado para esta licitagéo.

11.2.3.3.1. Caso a empresa licitante esteja sediada fora do Municipio de Sdo Paulo e
ndo estar cadastrada como contribuinte neste Municipio de S&o Paulo, devera
apresentar:

11.2.3.3.1.1. Prova de Regularidade para com a Fazenda Municipal (Tributos
Mobiliarios) do Municipio onde a empresa estd sediada, relativa a empresa licitante,
seja matriz ou filial. Esta Certidao devera ser a do CNPJ cadastrado para esta licitacdo.

11.2.3.3.1.2. Declaracao, firmada pelo respectivo representante legal, sob as penas da
Lei, do ndo cadastramento e de que nada deve a Fazenda do Municipio de Sédo
Paulo, relativamente aos Tributos Mobilirios, conforme Anexo V.

11.2.3.3.1.2.1. Na hipétese da empresa licitante, estar cadastrada também no
Municipio de Sao Paulo, a mesma devera apresentar apenas a Declaracdo de que
nada deve a Fazenda do Municipio de Sédo Paulo, relativamente aos Tributos
Mobiliarios.

11.2.3.4. Certificado de Regularidade do Fundo de Garantia por Tempo de Servico -
F.G.T.S.

11.2.3.5. Certiddo Conjunta Negativa de Debitos relativos a Tributos Federais e a
Divida Ativa da Unido abrangendo inclusive a regularidade das Contribuicdes
Previdenciarias e de Terceiros, expedida pela Secretaria da Receita Federal ou
Procuradoria da Fazenda Nacional.

11.2.3.6. Certidao negativa de debitos trabalhistas - CNDT, nos termos da Lei Federal n°
12.440/11.

11.2.3.7. Serao consultadas no sistema Comprasnet as declaracdes de “Inexisténcia de
fatos Impeditivos” e de “pleno atendimento ao previsto no inciso XXXIII, do artigo 7°,
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da Constituicdo Federal”. Caso nao assinaladas no sistema, a licitante devera envia-las
juntamente com a documentagéo de habilitagao.

11.2.3.8. Caso a empresa participe da licitagdo na situacdo de microempresa ou empresa
de pequeno porte, nos termos da Lei Complementar n® 123/06, a respectiva declaragdo
sera consultada pelo no sistema Comprasnet, apenas tendo em vista que a ndo declaracao
desse enquadramento no sistema ndo permite que a interessada usufrua dos beneficios por
questdes operacionais.

11.2.3.9. Havendo alguma restricdo na comprovacéo da regularidade fiscal/trabalhista das
empresas enquadradas como microempresa ou empresa de pequeno porte, sera
assegurado o prazo de 05 (cinco) dias uteis, prorrogavel por igual periodo, contado do
julgamento da habilitacdo ou, na hipotese de inversao de fases, da classificacdo final dos
licitantes, para a regularizacdo da documentacdo, pagamento ou parcelamento do débito e
emissdo de eventuais certiddes negativas ou positivas com efeito de certiddo negativa.

11.2.3.10. Os documentos apresentados devem estar com seu prazo de validade em vigor. Se
este prazo ndo constar de clausula especifica deste Edital, em dispositivo legal ou do préprio
documento, sera considerado o prazo de validade de 90 (noventa) dias corridos da data de
sua expedigéo.

11.2.3.11. Todos os documentos exigidos poderdo ser apresentados em original, mediante
copia autenticada por cartério competente ou por empregado da CET, membro da comissédo
de licitacdo ou pregoeiro, por publicacdo em oOrgao da imprensa oficial ou obtida pela
internet em sitios oficiais do érgdo emissor.

11.2.3.12.. As certiddes expedidas pelos 6rgdos da administracdo fiscal e tributaria, desde
que assim instituidas pelo 6rgao emissor, poderdo ser emitidas pela internet (rede mundial de
computadores), sendo vélidas independentemente de assinatura ou chancela de servidor dos
Orgaos emissores.

11.2.3.13. Serdo aceitas, como prova de regularidade fiscal, certiddes positivas com efeitos
de negativas e certiddes positivas que noticiem em seu corpo que 0s débitos estdo
judicialmente garantidos ou com sua exigibilidade suspensa.

11.2.4. QUALIFICACAO TECNICA

11.2.4.1. Comprovacdo de aptiddo para desempenho de atividade, por intermédio de
Atestado(s) e/fou Certiddes fornecido(s) por pessoas juridicas de direito _publico ou
privado, indicando descricdo, guantidade, unidade e prazo, emitido(s) em papel
timbrado do(s) atestante(s), constando cargo e o nome legivel do signatario, bem como os
respectivos numeros de telefone(s) de contato, para uma eventual consulta, onde se
comprove ter executado, satisfatoriamente, servicos pertinentes e compativeis com o objeto
desta licitacdo, como segue:

11.2.4.2. A licitante deverd apresentar atestados de capacitacdo técnica, compativel ou
superior com a solucédo descrita neste termo, detalhando os servicos que compdem a solucao
prestada, tempo de prestacdo da solucdo e a manifestagdo do cliente da contratada com a
solucgéo prestada.

11.2.4.2.1. Serdo aceitos como comprovantes de Qualificagdo Técnica, atestado(s)
fornecidos pelas empresas/entidades para as quais a licitante tenha prestado o servigo,
comprovando o servigo satisfatorio de no minimo:

~ QTDE LARGURA DE
ITEM DESCRICAO UNID. TOTAL BANDA(Mbps)
1 Instalacdo e configuracdo més 07 Links 30
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Link wan tipo conectividade
mpls

Instalacdo e configuracdo
Link wan tipo conectividade
mpls

05 Links

50

Instalacdo e configuracdo
Link wan tipo conectividade
mpls

01 Links

1000

Instalacdo e configuracdo
Link Internet — tipo de
conectividade link dedicado
com conex&o segura

01 Link

200

Instalacdo e configuracdo Link
Internet — tipo de conectividade
link dedicado com conexéo
segura

01 Link

500

Instalagdo e configuracdo Link
Internet — tipo de conectividade
banda larga com conex&o segura

03 Link

100

Instalagdo e configuracéo
Equipamentos para rede wi-fi —
Access Point (AP)

05 Access
Point (AP)

Instalacdo e configuragéo
Equipamentos para rede wi-fi —
(switch poe)

03 Switch

Solucéo de gerenciamento
centralizado

01 solugéo

10

Treinamento | — equipamento
sd-wan

un.

01 turma

11

Treinamento | — equipamento
wi-fi

un.

01 turma

12

Treinamento Il — solucdo de
Gerenciamento Centralizado

un.

01 turma

11.2.4.1.1.2. Para alcancar o quantitativo exigido, podera a licitante utilizar-se de mais
de um atestado/certiddo, que comprovem isoladamente ou somados, ao longo do
mesmo periodo, a quantidade exigida, objetivando comprovar que terd condicdes de
atender o(s) servico(s) para os quais tenha se sagrado vencedora.

11.2.4.1.2. Caso os Atestados ou CertidGes apresentados estejam em unidades diversas
daquela prevista no Edital ou no caso de impossibilidade de sua atualiza¢éo, por hipotese
de que os Orgdos emitentes dos Atestados/Certiddes ja ndo existam, poderd a propria
Proponente efetuar a conversdo de unidade, declarando que o faz sob as penas da Lei,

juntando a respectiva declaragdo com o Atestado.

11.2.4.1.3. No caso de alteracbes societarias e nos casos de fusdo, incorporagdo ou
desmembramento de empresas, somente serdo considerados os atestados em que,
inequivoca e documentalmente, a empresa comprove a transferéncia definitiva do acervo
técnico.
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11.2.4.1.4. A Licitante deve disponibilizar, caso solicitado pela CET, todas as
informagdes necessarias a comprovacdo da legitimidade dos atestados apresentados
(copia de contrato, termo aditivo e dados relativos a Contratante), podendo, a CET, a seu
critério, realizar diligéncias para comprovar a veracidade das declaragdes.

11.3. Todos os documentos expedidos pela empresa deverdo estar subscritos por seu
representante legal o procurador, com identificacdo clara de seu subscritor.

11.4. A aceitagdo dos documentos obtidos via “internet” ficara condicionada a confirmacao de
sua validade, também por esse meio, pelo Pregoeiro e equipe de apoio.

11.5. Todos os documentos deverdo estar em nome da licitante e, preferencialmente, com o
namero do CNPJ e endereco respectivo.

a) se a licitante for a matriz, todos os documentos deverao estar em nome da matriz;

b) se a licitante for a filial, todos os documentos deverao estar em nome da filial, exceto
aqueles que pela prépria natureza, forem comprovadamente emitidos apenas em nome da
matriz;

c) se a licitante for a matriz e a fornecedora for a filial, os documentos deverdo ser
apresentados em nome da matriz e da filial simultaneamente.

11.6. Ndo serdo aceitos documentos cujas datas e caracteres estejam ilegiveis ou rasurados de tal
forma que ndo possam ser entendidos.

11.7. Todo e qualquer documento apresentado em lingua estrangeira devera estar acompanhado
da respectiva traducdo para o idioma pétrio, feita por tradutor pablico juramentado.

12 - DA FASE RECURSAL

12.1. Declarado o vencedor quanto ao preco e a habilitagdo documental, sera concedido o prazo
para que qualquer licitante manifeste a intencdo de recorrer.

12.2 O sistema comunicard via chat o inicio e o término do tempo para que o(s) licitante(s)
manifeste(m) a(s) intengcdo(0es) de recurso.

12.3. No caso de microempresa ou empresa de pequeno porte a aplicacdo da regra tratada neste
item se daré apo6s a fase de regularizacao fiscal e trabalhista, conforme item 8.15 deste Edital.

12.4. Sera concedido o prazo de 05 (cinco) dias Uteis para apresentacdo das razfes do recurso,
contado da lavratura da ata.

12.5. O prazo para apresentacdo de contrarraz8es serd 0 mesmo do recurso e terd inicio na data
da divulgacéo da interposicao do recurso.

12.6. Os procedimentos para interposicao de recurso e 0 encaminhamento das razfes recursais e
de eventuais contrarrazOes pelos demais licitantes, serdo_realizados exclusivamente pelo
sistema comprasnet.

12.7. A alegacdo de preco inexequivel por parte de um dos licitantes em relagdo a proposta
comercial de outro licitante devera ser devidamente fundamentada e comprovada, sob pena de
ndo conhecimento do recurso interposto para este fim.

12.8. O recurso contra a decisdo do Pregoeiro tera efeito suspensivo e o seu acolhimento
resultard na invalidacdo apenas dos atos insuscetiveis de aproveitamento.
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12.9. O recurso sera dirigido a autoridade que tiver proferido a decisdo recorrida, a qual
apreciara sua admissibilidade, cabendo a esta reconsiderar ou ndo sua decisdo no prazo de 05
(cinco) dias Uteis e encaminhar o recurso, com a sua motivacao, a autoridade superior.

12.10. Nao serdo conhecidos 0s recursos interpostos ap0s 0s respectivos prazos legais.

12.11. E assegurado aos licitantes o direito de obter vistas dos elementos dos autos
indispensaveis a defesa de seus interesses.

12.12. A auséncia de manifestacdo imediata por parte da licitante na Sessdo Publica, importara
na decadéncia do direito de recurso, assim como na Adjudicacdo do objeto do certame por parte
do Pregoeiro a licitante vencedora e no encaminhamento do procedimento licitatorio a
autoridade competente para a Homologag&o.

12.13. No prazo para a apresentacdo das razdes do recurso, o expediente ficara custodiado junto
a Geréncia de Suprimentos - GSP, localizada na Rua Bardo de Itapetininga n° 18, 2° andar,
Centro, Sdo Paulo/SP, com vista franqueada aos interessados, mediante solicitagdo por escrito
encaminhada por e-mail para o endereco eletronico cpll@cetsp.com.br.

13 - DA ADJUDICACAO/HOMOLOGACAO

13.1. Em ndo havendo a interposicdo de recurso administrativo, apds o pregoeiro realizar a
Adjudicacdo do objeto, o expediente sera submetido a autoridade competente para fins de
Homologacéo do procedimento licitatorio.

13.2. Em havendo a interposicdo de recurso administrativo e constatada a regularidade dos atos
praticados, o expediente sera submetido a autoridade competente para fins de Adjudicacdo do
objeto do certame a licitacdo vencedora e de Homologacdo do procedimento licitatorio.

13.3. A Adjudicacdo do objeto e a Homologagdo da licitagdo ndo obrigam a CET a contratacéo
do objeto licitado, gerando mera expectativa de direito.

14 - DO PRECO

14.1. O preco ofertado devera incluir todos os custos diretos e indiretos da proponente, inclusive
encargos sociais, trabalhistas e fiscais que recaiam sobre o objeto licitado, e constituira a Unica e
completa remuneracédo pela prestagdo o de servigos.

15 - DAS CONDICOES DE CONTRATACAO

15.1. A adjudicataria sera expressamente convocada para, no prazo de 02 (dois) dias corridos da
data da convocacao, assinar o Termo de Contrato, podendo ser prorrogado uma vez, desde que
solicitado por escrito, antes do término do prazo previsto.

15.1.1. Decorrido o prazo de validade da proposta, previsto no item 7.5.2 deste Edital, sem
convocacdo para a contratacdo, a proposta serd passivel de validacdo mediante anuéncia
expressa da Licitante vencedora, caso nao concorde, ficard a mesma liberada do compromisso
assumido.

15.2. Caso a Licitante Adjudicatéria seja microempresa ou empresa de pequeno porte, habilitada
condicionalmente nos termos deste Edital, devera ser observado o prazo prorrogavel de 05
(cinco) dias Uteis para regularizagdo da documentacdo fiscal, para, s entdo, comegar a fluir o
prazo de formalizagdo do contrato.

15.2.1. O prazo de 05 (cinco) dias Uteis comeca a fluir a partir da data em que o proponente
for declarado vencedor do certame, prorrogével por igual periodo, a critério da administracéo.
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15.2.2. A regularizacdo deve se dar com a apresentagdo dos documentos tais como exigidos
neste edital para a fase de habilitagao.

15.2.3. Ndo havendo a regularizagdo da documentacao fiscal por parte da microempresa ou
empresa de pequeno porte, no prazo estabelecido, a mesma decaira do direito a contratagéo, o
que ensejard a aplicacdo das san¢des cabiveis e a avaliagdo de prosseguimento do certame.

15.3. E facultado & Administracio, quando a convocada ndo formalizar a contratagio no prazo e
condicOes estabelecidos, exclui-la do procedimento e convocar as Licitantes remanescentes na
ordem de classificacdo, para fazé-lo, ou revogar a licitagéo, independentemente da aplicacéo das
penalidades previstas neste Edital.

16 - DA FORMALIZACAO DO CONTRATO

16.1. Caso ocorra o vencimento do prazo de validade dos documentos apresentados na
habilitacdo, subitens 11.2.3.3. a 11.2.3.6., a Licitante devera providenciar a regularizacdo e
apresenta-los juntamente com a:

16.1.1. Prova de inexisténcia de registro no CADIN (Cadastro Informativo Municipal) do
Municipio de Sao Paulo, (Lei Municipal n° 14.094/05 e Decreto Municipal n® 47.096/06).

16.1.2. Prova de inexisténcia de registro de restricbes para licitar e/ou contratar com a
Administracdo Publica: suspensa, impedida e inidénea, em atendimento a Instrucdo
Normativa n° 02/2019 emitida pelo Tribunal de Contas do Municipio de S&o Paulo, conforme
enderecos constantes no item 3.6 deste Edital.

16.1.3. Em decorréncia da ndo regularizacdo da documentacdo descrita acima, ficard a
licitante sujeita & penalidade descrita no item 21.1.3. deste Edital.

16.1.4. Comprovante de recolhimento da garantia de execucao contratual.

16.1.5. Pela recusa em assinar o Contrato, aceitar ou retirar o instrumento equivalente, dentro
do prazo estabelecido pelo instrumento convocatério, ficara a licitante sujeita a penalidade
descrita no item 21.1.4. deste Edital.

17 - DOS PRAZOS

17.1. O prazo total do futuro Contrato sera de 24 (vinte e quatro) meses, contados a partir data
da sua assinatura, podendo ser prorrogado sucessivamente, em prazo inferior, igual ou superior
ao contrato inicial, até o limite fixado em lei.

18 - DO LOCAL DE EXECUQAO DOS SERVICOS
18.1. A execucéo dos servicos de implantagéo (instalagdo, configuracdo, ativacéo, etc.) da rede

deverdo ser iniciados prioritariamente na Rua Bela Cintra, 385 (Concentrador), sendo que 0s
demais locais estéo listados no Anexo | do Termo de Referéncia - Anexo A.

19 - DAS CONDICOES DE PAGAMENTO
19.1. As condigdes de pagamento estdo previstas no Anexo Il - Minuta do Contrato.
20 - DA GARANTIA DE EXECUCAO CONTRATUAL
20.1. A garantia de execugdo contratual, esta prevista no Anexo Ill - Minuta do Contrato.

20.2. A licitante vencedora devera apresentar a CET a garantia de execugdo contratual,
correspondente a 3% (trés por cento) do valor do Contrato, a fim de assegurar a sua execugéo, no
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prazo de até 10 (dez) dias corridos apds a celebracdo do contrato, sob pena de aplicacdo de
multa.

20.2.1. A garantia estipulada seré prestada em qualquer das modalidades admitidas no artigo
70 da Lei Federal n° 13.303/16 e sera restituida apds o Termo de Recebimento Definitivo,
atualizada monetariamente nos termos da legislacdo vigente.

20.2.2. A ndo apresentagdo da garantia, prevista no subitem 20.2, em até 20 (vinte) dias
Uteis, autorizara a rescisdo contratual do contrato por descumprimento ou cumprimento
irregular de suas clausulas.

20.2.3. Em caso da licitante vencedora optar pela prestacdo da Garantia na modalidade de
Fianca Bancéria, esta deverd apresenta-la conforme _Modelo de Fianca Bancéria contida no
Anexo VIII do Edital.

20.2.4. O prazo para a apresentacdo da garantia podera ser prorrogavel mediante solicitagdo e
apresentacdo de justificativas a serem submetidas a apreciacgéo pela CET.

20.3. Se houver prorrogacao ou acréscimo no valor do Contrato, a CONTRATADA se obriga a
fazer a complementacdo da garantia na assinatura do respectivo Termo Aditivo.

21.

21 - DAS PENALIDADES

1. O descumprimento das obrigacGes estipuladas neste edital e seus Anexos, sem prejuizo das

penalidades previstas no instrumento contratual e na legislagdo vigente, sujeitara o licitante,
assegurado o contraditorio e a ampla defesa, as seguintes penalidades:

21.1.1. Poderé ensejar a aplicacdo de multa correspondente a 1% (um por cento) do valor total
da proposta da licitante, quando o licitante que, sem justo motivo, tumultuar ou causar
transtornos ao andamento do procedimento licitatério e sempre que o ato praticado, ainda que
ilicito, ndo seja suficiente para acarretar danos a CET, suas instalagdes, pessoas, imagem,
meio ambiente ou a terceiros e a gravidade da sua conduta ndo recomende a aplicacdo de
penalidade mais grave.

21.1.2. Em decorréncia da interposicdo de recursos meramente procrastinatorios, podera ser
aplicada multa correspondente a até 0,5% (zero virgula cinco por cento) do valor maximo
estabelecido para a licitagdo em questéo.

21.1.3. Em decorréncia da ndo regularizagdo da documentacdo de habilitacdo, conforme
previsto no instrumento convocatorio e contratual, poderé ser aplicada multa correspondente a
1% (um por cento) do valor referencial para a licitacdo. No caso de ME/EPP devera ser
observado o disposto no artigo 43°, § 1° da Lei Complementar n° 123/06.

21.1.4. Pelo ndo atendimento ao estabelecido no item 16.1.5. deste Edital ou a recusa em
assinar o Contrato, aceitar ou retirar o instrumento equivalente, dentro do prazo estabelecido
pelo instrumento convocatorio, poderéa ser aplicada multa correspondente a 1% (um por cento)
do valor méximo estabelecido para a licitagdo em questao.

21.1.5. No caso de atraso na entrega da garantia contratual, quando exigida, o instrumento
contratual preverd, a incidéncia de penalidade especifica.

21.1.6. Cabe a sangdo de suspensdo em razao de agdo ou omissao capaz de causar, ou que
tenha causado dano a CET, suas instalagdes, pessoas, imagem, meio ambiente ou a terceiros.

21.1.6.1. Conforme a extensdo do dano ocorrido ou passivel de ocorréncia, a suspensao
podera ser branda (de 1 a 6 meses), média (de 7 a 12 meses), ou grave (de 13 a 24 meses).

21.1.6.2. O prazo da sancéo a que se refere o caput deste subitem tera inicio a partir da sua
publicacdo no Impressa Oficial da Cidade de SP, estendendo-se os seus efeitos & todas as
Unidades da CET.
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21.1.6.3. A sancgédo de suspensdo do direito de participar de licitacdo e impedimento de
contratar importa, durante sua vigéncia, na suspensao de registro cadastral, se existente, ou
no impedimento de inscricdo cadastral;

21.1.6.4. Se a sancdo de que trata o caput deste item for aplicada no curso da vigéncia de um
contrato, a CET podera, a seu critério, rescindi-lo mediante comunicacdo escrita
previamente enviada a contratada, ou manté-lo vigente.

21.1.6.5. A reincidéncia de pratica punivel com suspensdo, ocorrida num periodo de até 02
(dois) anos a contar do término da primeira imputagdo, implicara no agravamento da sangao
a ser aplicada.

21.2. A fixacdo dos percentuais de multa previstos no item 21, serdo estabelecidos a critério da
autoridade competente, por despacho fundamentado, com base em relato circunstanciado da area
de suprimentos da CET.

22 - DA SUBCONTRATACAO

22.1. A licitante a ser contratada ndo podera subcontratar, ceder ou transferir o objeto deste
edital, no todo ou em parte, a terceiros, sob pena de rescisdo do referido contrato e sem prejuizo
de outras penalidades cabiveis.

23 - DAS DISPOSICOES FINAIS

23.1. Fica a licitante ciente que a simples apresentacao da proposta implica na aceitacéo de todas
as condigdes estabelecidas neste Edital, nao podendo invocar nenhum desconhecimento, como
elemento impeditivo da formulagao de sua proposta ou do perfeito cumprimento do ajuste.

23.2. O presente Edital e seus Anexos, bem como a Proposta da Adjudicataria, Integrardo o
Contrato, independentemente de transcricao.

23.3. E facultado ao pregoeiro, comissao ou a autoridade superior, em qualquer fase da licitacao,
promover diligéncias destinadas a esclarecer ou complementar a instrucdo do processo, vedada a
criacdo de exigéncia ndo existente no Edital, com fundamento no artigo 39, paragrafo Unico do
Regulamento Interno de Licitacbes, Contratos e Convénios - RILCC da CET, podendo o mesmo
ser consultado em nosso site, através do seguinte endereco:
http://www.cetsp.com.br/media/838290/reqgulamentointernodelicitacoescontratoseconvenios.pdf.

23.3.1. Podera ser solicitada a comprovacdo da legitimidade dos atestados de capacidade
técnica apresentados, mediante, dentre outros documentos, o envio de copia do respectivo
Contrato, de notas fiscais de servi¢o/fornecimento, da indicacdo do endereco e local em que
foram prestados os servicos.

23.4. Fica assegurado a CET o direito de, a qualquer tempo e no interesse da Administracéo,
anular ou revogar a presente licitacdo, no todo ou em parte, dando ciéncia aos participantes na
forma da legislacdo vigente.

23.5. Poderéa a autoridade competente, até a assinatura do Contrato, excluir o licitante ou o adju
dicatario, por despacho motivado, se, apds ou durante a fase de habilitacdo, tiver ciéncia de fato
ou circunstancia, anterior ou posterior ao julgamento da licitacdo, que revele inidoneidade ou
falta de capacidade técnica ou financeira.

23.6. As licitantes assumem todos 0s custos de preparagéo e apresentagdo de suas propostas e a
CET néo serd, em caso algum, responsavel por esses custos, independentemente da conducéo ou
do resultado do processo licitatério.

23.7. As licitantes sdo responsaveis pela fidelidade e legitimidade das informacdes e dos
documentos apresentados em qualquer fase da licitagéo.
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23.8. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impeca a realizagao
do certame na data marcada, a sessdo sera automaticamente transferida para o primeiro dia (til
subsequente, desde que ndo haja comunicacdo do pregoeiro em contrério.

23.9. Na contagem dos prazos estabelecidos neste edital e seus Anexos, excluir-se-a o dia do
inicio e incluir-se-4 o do vencimento. S0 se iniciam e vencem 0s prazos em dias de expediente na
CET.

23.10. Casos omissos e duvidas serdo resolvidos pelo Pregoeiro.

23.11. As normas deste PREGAO seréo sempre interpretadas em favor da ampliacéo da disputa
entre 0s interessados, e 0 desatendimento de exigéncias formais, desde que ndo comprometa a
afericdo da habilitacdo da licitante nem a exata compreensdo de sua proposta, ndo implicaré o
afastamento de qualquer licitante.

23.12. Qualquer divergéncia entre as especificacOes contidas neste Edital e as constantes nos
catélogos de materiais e servicos do COMPRASNET, prevalecerdo para todos os efeitos as do
Edital.

23.13. Para solucionar quaisquer questdes oriundas desta licitacdo, € competente, por
disposicdo legal, o foro da Fazenda Publica da Comarca da Capital, Séo Paulo.

Séo Paulo, de de 2025.
FABIO MARCELINO DA SILVA ADRIANA RAMOS DOS SANTOS
Departamento de Aquisigdo de Bens Geréncia de Suprimentos

e Servicos Especializados — DBE
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LICITACAO N° 056/2024 - PREGAO ELETRONICO
EXPEDIENTE N° 0621/24

CONTRATACAO DE EMPRESA ESPECIALIZADA PARA PRESTACAO DE SERVICOS DE
TELECOMUNICACOES NECESSARIOS A IMPLANTACAO, OPERACAO, MANUTENGAO E
GERENCIAMENTO DE UMA REDE IP MULTISSERVICOS, COM TECNOLOGIA SD-WAN,
PARA CONEXAO ENTRE TODAS AS UNIDADES REMOTAS DA COMPANHIA DE
ENGENHARIA DE TRAFEGO - CET COM SUA UNIDADE CVENTRAL, ATRAVES 'DE
LINKS MPLS E BANDA LARGA, PARA CONEXAO SEGURA DA CET A INTERNET
ATRAVES DE LINKS DEDICADOS E TAMBEM PARA CONEXAO DE DIVERSOS
DISPOSITIVOS, NAS DEPENDENCIAS DA COMPANHIA, ATRAVES DE UMA REDE WI-FI,
PELO PERIODO DE 24 MESES.

ANEXO |

TERMO DE REFERENCIA
1. OBJETO

1.1. Contratacdo de empresa especializada em prestacdo de servicos de telecomunicacdes
necessarios a implantacdo, operacdo, manutencdo e gerenciamento de uma rede IP
multisservigos, com tecnologia SD-WAN, para conexdo entre todas as unidades remotas
da Companhia de Engenharia de Trafego -CET com a sua unidade central, através de
LINKS MPLS e BANDA LARGA, para Conexdo segura da CET a INTERNET
atraves de LINKS DEDICADOS e também para conexao de diversos dispositivos, nas
dependéncias da Companhia, através de uma rede WI-FI , pelo periodo de 24 meses

Segue tabela com as quantidades, velocidades e redundancias que compdem o termo de
Referéncia

TABELA | — ITENS QUE COMPOEM ESSE TERMO DE REFERENCIA

Segue tabela com as quantidades, velocidades e redundancias (da solucéo que incluem links e
equipamentos) que compdem o termo de Referéncia:

QTDE LARGURA DE
ITEM DESCRICAO UNID. BANDA REDUNDANCIA
TOTAL
(Mbps)
1 Ir.15tala<;ao g c.onflguragao Link wan més 15 Links 30 N3o
tipo conectividade mpls
) Ir.15tala<;ao e. c.onflguragao Link wan més 10 Links 50 N3o
tipo conectividade mpls
3 Ipstalagao e: rjonflguragao Link wan més 01 Link 1000 SIM
tipo conectividade mpls
Instalacdo e configuracdo Link internet més SIM
4 —tipo de conectividade link dedicado 02 Links 200
com conexao segura
Instalagdo e configuragdo Link internet més
5 —tipo de conectividade link dedicado 01 Links 500 SIM
com conexao segura
Instalagdo e configuragdo Link internet més
6 —tipo de conectividade banda larga 06 Links 100 Nao
com conexao segura
| = - = -
nstélagao e configuracao o meés 10 Access
7 Equipamentos para rede wi-fi -Access Point (AP)
Point (AP)
Instalagdo e configuragdo més
8 Equipamentos para rede wi-fi (switch 06 Switch
poe)
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9 Solugdo de gerenciamento centralizado més 01 solucao Nao
10 | Treinamento | — equipamento sd-wan un. 02 turmas
11 | Treinamento Il — equipamento wi-fi un. 02 turmas
Treinamento Il — solugdo de un.
12 . g. 02 turmas
gerenciamento Centralizado

NOTA: Todos 0s equipamentos previstos neste Termo de Referéncia para a prestacéo de
servigo devem ser novos, com a versdo atualizada, assim como permitir e ser atualizado
pela contratada, novas atualizacfes até o termino do contrato.

2. DESCRICAO DA PRESTACAO DOS SERVICOS

2.1. A crescente demanda por conectividade de alta performance e seguranca exige a
modernizacdo da infraestrutura de rede da empresa. Atualmente, a rede MPLS que
atende a Companhia enfrenta desafios de escalabilidade, desempenho e seguranga para
suportar novas necessidades operacionais.

O objetivo desta contratacdo é o upgrade da rede MPLS para uma solucdo baseada em
equipamentos SD-WAN com performance aprimorada. A modernizacdo da rede para
uma solucdo SD-WAN de alto desempenho proporcionara beneficios significativos,
incluindo melhor performance, maior seguranca, suporte ao Office 365 e conformidade
com a LGPD.

2.2. Nas especificacdes técnicas dos equipamentos descritos a partir do item 2.3 optamos por
colocar as configuragdes minimas destes equipamentos onde :

2.2.1. A contratada seré responsavel por garantir a performance adequada dos
equipamentos SD-WAN, realizando os updates desses equipamentos sempre que
houver aumento de trafego devido a adocdo de servicos como o Office 365, a
implementacdo de novos recursos de seguranca exigidos pela LGPD e a
migracdo dos servigos essenciais para uma nuvem privada.

2.2.2. Caso sejam identificados gargalos que comprometam o desempenho da
rede, a contratada devera, obrigatoriamente, ampliar a capacidade dos
equipamentos para assegurar a continuidade e a qualidade dos servicos.

Com a ampliacdo da largura de banda de dados em todas as unidades da Companhia, o
aumento da largura de banda da internet corporativa, a migracao dos servigos essenciais
para uma nuvem privada e a ado¢do de equipamentos de ultima geracdo, a Companhia
de Engenharia de Trafego (CET) estara preparada para enfrentar os desafios da
transformacéo digital e garantir uma infraestrutura de TI eficiente e escalavel.

2.3. COMUNICACAO ENTRE AS UNIDADES REMOTAS COM A UNIDADE
CENTRAL DA CET - LINKS MPLS

Os servicos de comunicacao entre as unidades da Companhia de Engenharia de Trafego — CET
visam a troca de informagOes corporativas entre as unidades remotas com a unidade central,
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situada no endere¢o Rua Bela Cintra, 385, Centro, S&o Paulo - S.P.

Todos os recursos de hardware e software necessarios para a prestacdo da solucdo objeto deste
termo serdo de propriedade da contratada. No prazo de 90 dias ap6s assinatura do contrato, toda
instalacdo e configuracdo dos equipamentos previstos devem estar concluidos, conforme
cronograma a seguir, sendo de responsabilidade da contratada manter e atualizar os
equipamentos nos meses subsequentes. Ap0s a reunido para inicio dos servigos, que devera ser
realizada em até 3 (trés) dias uteis apds a assinatura do contrato, a contratada terd 5 (cinco) dias
corridos para apresentar seu cronograma de ativacao.

Os pagamentos serdo iniciados a partir da migracdo de cada um dos servicos pela contratada, ou
seja, a cada item que passar a funcionar ele podera ser medido, conforme as regras de medicéo
da contratante.

Considerando que a contratada tem 90 (noventa) dias, a contar da reunido de inicio dos servicos,
0 contrato deve estar com seu valor total mensal a partir do fim desse prazo.

A contratada devera entregar em seu planejamento de implantacdo as estimativas de ativacdo de
seus servigos, avisando com no minimo 5 (cinco) dias corridos de antecedéncia, quando o
servico sera disponibilizado, para que a contratante possa solicitar a desativacdo do servigo do
contrato anterior, para que ndo haja cobrancas duplicadas do mesmo servico.

Segue abaixo planilha com a estimativa do cronograma fisico-financeiro, que devera ser ajustado
e acordado entre contratante e contratada, com base no plano de implantacdo apresentado pela
contratada.

Fase de implantagdo

Nome do servigo a ser implementado 1 2 3 4 5a024

Link wan tipo conectividade mpls — 30 Mbps

Link wan tipo conectividade mpls — 50 Mbps

Link wan tipo conectividade mpls 1000 Mbps

Link internet — tipo de conectividade link dedicado com conexao
segura — 200 Mbps

Link internet — tipo de conectividade link dedicado com conexao
segura - 500 Mbps

Link internet — tipo de conectividade banda larga com conexdo
segura - 100 Mbps

Equipamentos para rede wi-fi -Access Point (AP)

Equipamentos para rede wi-fi (switch poe)

Solugdo de gerenciamento centralizado

Treinamento

Pagamento mensal proporcional ao item

33% | 66% | 100% | 100% 100%

A CONTRATADA podera alterar a planilha acima de acordo com o seu plano de implantacéo,
desde que seja respeitado o prazo de 90 (noventa) dias para a conclusdo de toda implantacdo da
solucgéo e que soO seja cobrado servigos que efetivamente foram implantados.
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Devera ser implantada uma solucdo integrada de rede de comunicacfes, com capacidade para
prover trafego de dados, voz e imagem entre as unidades da CET, listadas no Anexo A,
compreendendo o fornecimento, instalagdo, manutencdo, gerenciamento, e o0 backbone
constituido por canais de comunicacgdo interligando as unidades constantes no Anexo A e a
unidade central.

A solucédo proposta devera contemplar a instalacéo de todos os equipamentos, para cada unidade,
softwares hardware e dispositivos SD-WAN, modems, roteadores, switches, racks, fontes; bem
COMO 0S Servigos necessarios para implantagdo, operagdo e manutencao deles.

A Provedora devera ser diretamente autorizada pela ANATEL (Agéncia Nacional de
TelecomunicagGes).

Caso a Companhia de Engenharia de Trafego - CET solicite mudanca de local do link instalado,
a CONTRATADA deve efetuar essa mudanca mantendo as caracteristicas desse link sem
nenhum 6nus para a CET

2.3.1. Prestacdo de servicos de acordo com a regulamentacdo aplicavel ao Servico de
Comunicacdo Multimidia, aplicavel para todos os links de comunicacao
contratados, com:

2.3.1.1.  Acesso dedicado simétrico;
2.3.1.2.  Tipos de acesso: Fibra Optica;
2.3.1.3.  Permitir configuracédo de QoS na rede.
2.3.1.4. Capacidade de emissdo, transmissdo e recepcdo de Informagdes
Multimidia por meio da Rede IP Multisservigos — CET.
2.3.1.5. CPEsaserem instaladas nas unidades da CET.
2.3.1.6. Equipamentos da unidade central (Bela Cintra) que deverdo suportar todo
trafego da rede CET.
2.3.1.7. Utilizagdo de protocolo IP, na modalidade “fim a fim”, entre interfaces
LAN das CPE instaladas nas unidades da CET.
2.3.1.8. Devera prever nas modalidades de Suporte a Comunicacdo de Dados,
Suporte a Comunicacao de Voz, Suporte a Transmissao de Video.
2.3.1.9. Devera ser provido na configuracdo ponto-multiponto (Unidade central
Bela Cintra para as outras unidades da CET) de modo que as unidades
possam Se comunicar entre si.
2.3.1.10. Em cada local onde seréo implantados os links de comunicagdo, deverédo
ser fornecidos equipamentos complementares aos modems, roteadores,
dispositivos SD-WAN, Switches e racks com as seguintes caracteristicas
minimas:
2.3.1.10.1. Switch: - Gerenciavel de 24 Portas RJ-45 100/1000 Mbps, suporte a
VLAN — IEEE 802.1Q(até 4k VLANS) , 1U de altura.
2.3.1.10.2. Rack: Os equipamentos a serem instalados nos locais definidos no
ANEXO A, devem ser acondicionados em rack a ser fornecido pela
CONTRATADA e que todos os equipamentos devem ser novos, ou
seja, sem nenhum uso anterior (Roteadores, Switches, equipamentos
SD_WAN, Racks etc.).
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2.3.2.

LINK WAN TIPO CONECTIVIDADE MPLS COM CONEXAO SEGURA -
LARGURA DE BANDA MINIMA DE 30 Mbps (ANEXO B)

2.3.2.1. Deverdo ser instalados 15 (quinze) Links Wan com largura de banda de 30

Mbps.

2.3.2.2.  Especificacdo Técnica dos equipamentos SD-WAN, que serdo instalados

2.3.3.

nas localidades listadas no ANEXO B.

2.3.2.2.1. Cada equipamento deve suportar, no minimo, 650 Mbps de
throughput com as seguintes funcionalidades habilitadas
simultaneamente, para todas as assinaturas que a plataforma de
seguranga possuir devidamente ativadas e atuantes: firewall, controle
de aplicacdo, IPS e antimalware.

2.3.2.2.2. Cada equipamento deve suportar, no minimo, 520 Mbps de
throughput de Inspecdo SSL;

2.3.2.2.3. Cada equipamento deve suportar, no minimo, 600 mil conexdes
simultaneas;

2.3.2.2.4. Cada equipamento deve suportar, no minimo, 25 mil novas conexdes
por segundo;

2.3.2.2.,5. Cada equipamento deve estar licenciado para, ou suportar sem 0 uso
de licenca, no minimo 150 tuneis de clientes VPN IPSec simultaneos;

2.3.2.2.6. Cada equipamento deve possuir, no minimo, 05 interfaces 1 GbE
RJ45;

2.3.2.2.7. Cada equipamento deve estar licenciado e ter incluido sem custo
adicional, no minimo, 4 sistemas virtuais 16gicos por equipamento.
Entende-se por sistema virtual l6gico a possibilidade de dividir um
Unico equipamento fisico em vérias unidades virtuais, tendo um
contexto para WAN e outro contexto para LAN, por exemplo;

2.3.2.2.8. Cada equipamento deve ter a capacidade de gerenciar no minimo, 16
APs;

2.3.2.2.9. Essa funcionalidade pode ser combinada com controladora Wi-Fi
externa, do mesmo fabricante, Caso haja propostas que envolvam
fabricantes distintos, devera ser apresentada documentacdo técnica
robusta, comprovando que a integracdo total sera garantida sem
comprometer a eficiéncia, seguranca e gestdo centralizada da solugé&o.
A documentacdo técnica pode obrigatoriamente incluir a HCL
(Hardware Compatibility List) fornecida pelos fabricantes dos
dispositivos.

2.3.2.2.10. Cada equipamento deve ser instalado ja com as funcionalidades de
alta disponibilidades licenciadas.

LINK WAN TIPO CONECTIVIDADE MPLS COM CONEXAO SEGURA —
BANDA MINIMA DE 50 Mbps/ LINK INTERNET - TIPO DE
CONECTIVIDADE BANDA LARGA COM CONEXAO SEGURA BANDA
MINIMA DE 100 Mbps (ANEXO C/ ANEXO D)
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2.3.3.1. Deverdo ser instalados 10(dez) Links Wan com largura de banda de 50
Mbps.

2.3.3.2.  Deveréo ser instalados 07(sete) Links INTERNET — tipo de conectividade
BANDA LARGA com conexao segura banda minima de 100 Mbps.

2.3.3.3. A contratada devera fornecer range de IP’s validos na internet (no minimo
04 enderecos) para cada link.

2.3.3.4.  Adisponibilidade da solucdo devera ser no minimo de 99,4%

2.3.3.5. A contratada devera prover meios para comprovacao da banda contratada.

2.3.3.5.1. Laténcia menor que 10ms.

2.3.3.5.2. Jitter menor que 10ms.
2.3.3.5.3. Taxa de Erros menor que 1%.

2.3.3.6.

2.3.3.7.

2.3.3.8.

Deveréo ser instalados 10(dez) Links Wan, tipo de conectividade MPLS
com largura de banda de 50 Mbps.

Deverdo ser instalados 07(sete) Links Internet, tipo de conectividade
BANDA LARGA com largura de banda de 100 Mbps.

Especificacdo Técnica dos equipamentos SD-WAN, que serdo instalados
nas localidades listadas no ANEXO C.

2.3.3.8.1. Cada equipamento deve suportar, no minimo, 2 Gbps de throughput

com as seguintes funcionalidades habilitadas simultaneamente, para
todas as assinaturas que a plataforma de seguranca possuir
devidamente ativadas e atuantes: firewall, controle de aplicacéo, IPS e
antimalware;

2.3.3.8.2. Cada equipamento deve suportar, no minimo, 1,6 Gbps de throughput

de Inspecédo SSL;

2.3.3.8.3. Cada equipamento deve suportar, no minimo, 2,5 milhGes de conexdes

simultaneas;

2.3.3.8.4. Cada equipamento deve suportar, no minimo, 140 mil novas conexdes

por segundo;

2.3.3.8.5. Cada equipamento deve estar licenciado para, ou suportar sem 0 uso

de licenca, no minimo de 150 tuneis de clientes VPN IPSec
simultaneos;

2.3.3.8.6. Cada equipamento deve possuir, no minimo, 10 interfaces 1 GbE

RJ45; 4 interfaces 1 GE SFP e 4 interfaces 10 GE SFP+;

2.3.3.8.7. Cada equipamento deve estar licenciado e ter incluido sem custo

adicional, no minimo, 4 sistemas virtuais 16gicos por equipamento.
Entende-se por sistema virtual 16gico a possibilidade de dividir um
Unico equipamento fisico em varias unidades virtuais, tendo um
contexto para WAN e outro contexto para LAN, por exemplo;

2.3.3.8.8. Cada equipamento deve ter a capacidade de gerenciar no minimo, 24

APS;

2.3.3.8.9. Essa funcionalidade pode ser combinada com controladora Wi-Fi

externa, do mesmo fabricante; Caso haja propostas que envolvam
fabricantes distintos, deverd ser apresentada documentacdo técnica
robusta, comprovando que a integracdo total ser4 garantida sem
comprometer a eficiéncia, seguranca e gestdo centralizada da solucao.
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A documentacdo técnica pode obrigatoriamente incluir a HCL
fornecida pelos fabricantes dos dispositivos.

2.3.3.8.10. Cada equipamento deve ser entregue ja com as funcionalidades de alta

disponibilidades licenciadas.

2.3.4.LINK INTERNET — TIPO DE CONECTIVIDADE LINK DEDICADO COM
CONEXAO SEGURA BANDA MINIMA DE 200 Mbps (ANEXO D)

2.34.1.

2.34.2.

2.34.3.
2.34.4.

Deverdo ser instalados 02 (dois) Links INTERNET - tipo de conectividade
LINK DEDICADO com conexdo segura banda minima de 200 mbps, com
redundancia.

A contratada devera fornecer range de IP"s validos na internet (no minimo
04 enderecos).

A disponibilidade da solucao devera ser no minimo de 99,4%.

A contratada devera prover meios para comprovacao da banda contratada

2.3.4.4.1. Laténcia menor que 10ms.
2.3.4.4.2. Jitter menor que 10ms.
2.3.4.4.3. Taxade Erros menor que 1%.

2.34.5.

2.3.4.6.

Deverdo ser instalados 02 (dois) Links Internet, tipo de conectividade
LINK DEDICADO com largura de banda de 200 Mbps, com redundancia.
Especificacdo Técnica dos equipamentos SD-WAN, que serdo instalados
nas localidades listadas no ANEXO D.

2.3.4.6.1. Cada equipamento deve suportar, no minimo, 7 Gbps de throughput

com as seguintes funcionalidades habilitadas simultaneamente, para
todas as assinaturas que a plataforma de seguranca possuir
devidamente ativadas e atuantes: firewall, controle de aplicacéo, IPS e
antimalware;

2.3.4.6.2. Cada equipamento deve suportar, no minimo, 6 Gbps de throughput

de Inspecdo SSL;

2.3.4.6.3. Cada equipamento deve suportar, no minimo, 6 milhdes de conexdes

simultaneas;

2.3.4.6.4. Cada equipamento deve suportar, no minimo, 300 mil novas conexdes

por segundo;

2.3.4.6.5. Cada equipamento deve estar licenciado para, ou suportar sem 0 USoO

de licenca, 150 tuneis de clientes VPN IPSec simultaneos;

2.3.4.6.6. Cada equipamento deve possuir, no minimo, 14 interfaces 1 GbE

RJ45;

2.3.4.6.7. Cada equipamento deve possuir, no minimo, 4 interfaces 1 GE SFP;
2.3.4.6.8. Cada equipamento deve possuir, no minimo, 4 interfaces 10 GE SFP+;
2.3.4.6.9. Cada equipamento deve estar licenciado e ter incluido sem custo

adicional, no minimo, 4 sistemas virtuais 16gicos por equipamento.
Entende-se por sistema virtual 16gico a possibilidade de dividir um
Unico equipamento fisico em varias unidades virtuais, tendo um
contexto para WAN e outro contexto para LAN, por exemplo;
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2.3.4.6.10. Cada equipamento deve ter a capacidade de gerenciar no minimo, 40

APS;

2.3.4.6.11. Essa funcionalidade pode ser combinada com controladora Wi-Fi

externa, do mesmo fabricante. Caso haja propostas que envolvam
fabricantes distintos, deverd ser apresentada documentacdo técnica
robusta, comprovando que a integracdo total serd garantida sem
comprometer a eficiéncia, seguranca e gestdo centralizada da solucéo.
A documentacdo técnica pode obrigatoriamente incluir a HCL
fornecida pelos fabricantes dos dispositivos.

2.3.4.6.12. Cada equipamento deve possuir, no minimo, 2 fontes redundantes

internas hot-swap;

2.3.4.6.13. Cada equipamento deve ser entregue ja com as funcionalidades de alta

disponibilidades licenciadas.

2.3.5.LINK WAN TIPO CONECTIVIDADE MPLS COM CONEXAO SEGURA —
BANDA MINIMA DE 1000 Mbps/ LINK INTERNET - TIPO DE
CONECTIVIDADE LINK DEDICADO COM CONEXAO SEGURA. BANDA
MINIMA DE 500 Mbps (ANEXO E)

2.3.5.1.

2.3.5.2.

2.3.5.3.

2.3.54.
2.3.5.5.

Devera ser instalado 01(um) Link Wan com largura de banda de 1000
Mbps, com redundancia.

Deverd ser instalado 01(um) Link INTERNET — tipo de conectividade
LINK DEDICADO com conexao segura banda minima de 500 Mbps.

A contratada devera fornecer range de IP"s validos na internet (no minimo
20 enderecos).

A disponibilidade da solugéo devera ser no minimo de 99,4%

A contratada devera prover meios para comprovacao da banda contratada

2.3.5.,5.1. Laténcia menor que 10ms.
2.3.5.5.2. Jitter menor que 10ms.
2.3.5.,5.3. Taxa de Error menos que 1%.

2.3.5.6.

2.35.7.

2.3.5.8.

Devera ser instalado 01(um) Link Wan, tipo de conectividade MPLS com
largura de banda de 1000 Mbps, com redundancia.

Devera ser instalado 01(um) Link Internet, tipo de conectividade LINK
DEDICADO com largura de banda de 500 Mbps, com redundancia.
Especificacdo Técnica dos equipamentos SD-WAN, que serdo instalados
nas localidades listadas no ANEXO E.

2.3.5.8.1. Cada equipamento deve suportar, no minimo, 8,5 Gbps de throughput

com as seguintes funcionalidades habilitadas simultaneamente, para
todas as assinaturas que a plataforma de seguranca possuir
devidamente ativadas e atuantes: firewall, controle de aplicacéo, IPS e
antimalware;

2.3.5.8.2. Cada equipamento deve suportar, no minimo, 6,8 Gbps de throughput

de Inspegédo SSL,;

2.3.5.8.3. Cada equipamento deve suportar, no minimo, 7 milhdes de conexdes

simultaneas;
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2.3.5.8.4. Cada equipamento deve suportar, no minimo, 380 mil novas conexdes
por segundo;

2.3.5.8.5. Cada equipamento deve estar licenciado para, ou suportar sem 0 uso
de licenca, no minimo 450 tuneis de clientes VPN IPSec simultaneos;

2.3.5.8.6. Cada equipamento deve possuir, no minimo, 10 interfaces 1 GbE
RJ45;

2.3.5.8.7. Cada equipamento deve possuir, no minimo, 8 interfaces 1 GE SFP;

2.3.5.8.8. Cada equipamento deve possuir, no minimo, 8 interfaces 10 GE SFP+;

2.3.5.8.9. Cada equipamento deve estar licenciado e ter incluido sem custo
adicional, no minimo, 4 sistemas virtuais 16gicos por equipamento.
Entende-se por sistema virtual 16gico a possibilidade de dividir um
unico equipamento fisico em varias unidades virtuais, tendo um
contexto para WAN e outro contexto para LAN, por exemplo;

2.3.5.8.10. Cada equipamento deve ter a capacidade de gerenciar no minimo, 50
APs;

2.3.5.8.11. Essa funcionalidade pode ser combinada com controladora Wi-Fi
externa, do mesmo fabricante. Caso haja propostas que envolvam
fabricantes distintos, deverd ser apresentada documentacdo técnica
robusta, comprovando que a integracdo total serd garantida sem
comprometer a eficiéncia, seguranca e gestdo centralizada da solucéo.
A documentacdo técnica pode obrigatoriamente incluir a HCL
fornecida pelos fabricantes dos dispositivos.

2.3.5.8.12. Cada equipamento deve possuir, no minimo, 2 fontes redundantes
internas hot-swap;

2.3.5.8.13. Cada equipamento deve possuir, no minimo, 800 GB de
armazenamento interno local em SSD;

2.3.5.8.14. Cada equipamento deve ser entregue ja com as funcionalidades de alta
disponibilidades licenciadas

2.4. CARACTERISTICAS GERAIS DA SOLUCAO DE SD-WAN SEGURO
OBRIGATORIO PARA TODOS OS EQUIPAMENTOS

2.4.1. A tecnologia SD-WAN sera aplicada para otimizar a gestdo do trafego entre os
diferentes links, proporcionando maior flexibilidade, seguranga e eficiéncia na
conectividade da CET. A solucéo sera utilizada em conjunto com:

2.4.1.1.  Os links de fibra proprios ja existentes da CET;

2.4.1.2. A solucdo de links de banda larga incluida no Termo de Referéncia.
2.4.1.3. A solucdo de links de Internet incluida no Termo de Referéncia.
2.4.1.4. A solucdo de links MPLS incluida no Termo de Referéncia.

2.4.2. A disponibilidade da solucéo devera ser no minimo de 99,4%
2.4.2.1. A disponibilidade minima exigida sera aferida com base nos registros dos
sistemas de monitoramento da contratada e da contratante, considerando
apenas falhas atribuiveis a contratada.
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24.2.2.

Estdo excluidos da contabilizacdo periodos de manutencdo programada,
desde que previamente acordados com a CET com antecedéncia minima
de 72 horas.

2.4.3. A contratada devera prover meios para comprovacao da banda contratada

2.4.3.1.

2.4.3.2.

2.4.3.3.
2.4.34.
2.4.3.5.

Disponibilizagdo de dashboard online, contemplando em tempo real a
disponibilidade de cada link o qual deve conter a banda contratada, sendo
aceita uma margem de 1%, para mais ou para menos da velocidade
contratada.

A verificagcdo da largura de banda contratada sera realizada por meio de
relatorios de desempenho emitidos pela contratada e validados pela CET,
utilizando ferramentas padronizadas de medicdo, como SpeedTest, Iperf
ou equivalente.

Laténcia menor que 10ms.

Jitter menor que 10ms..

Taxa de Erros menor que 1%.

2.4.4. A solucdo deverd estar devidamente licenciada para atender as funcoes,
funcionalidades e servicos para no minimo:

244.1.
244.2.
2443.
2444,
24.45.
2.4.4.6.
244.7.
24.4.8.

Controle de AplicacOes

Protecdo IPS

Protecdo contra Ameacas Avancadas

Filtro Web e de Conteudo

Analise de malwares modernos em nuvem do mesmo fabricante

SD-WAN

VPN site-to-site e client-to-site

Garantia e suporte remoto diretamente com o fabricante na modalidade de
24X7.

2.4.4.8.1. A exigéncia de suporte técnico 24x7 poderd ser atendida tanto pelo

fabricante quanto por empresas terceirizadas autorizadas, desde que
estas sejam homologadas pelo fabricante.

2.45. A solucdo deve consistir em plataforma de protecdo de rede baseada em
equipamento fisico com funcionalidades de Next Generation Firewall (NGFW) e
SD-WAN, ndo sendo permitido appliances virtuais, composicdo com hardware
whitebox de terceiros ou solucao open source.
Todos os equipamentos a serem fornecidos, bem como seu hardware e software,
deverdo ser do mesmo fabricante para assegurar a padronizacdo e compatibilidade
funcional de todos os recursos.

2.4.6.1.1. Em caso de excepcionalidade poderdo ser aceitas propostas que

2.4.6.

envolvam fabricantes distintos, contudo devera ser apresentada
documentacdo técnica robusta, comprovando que a integragédo total
sera garantida sem comprometer a eficiéncia, seguranca e gestdo
centralizada da solucdo. A documentacdo técnica pode
obrigatoriamente incluir a HCL fornecida pelos fabricantes dos
dispositivos.

2.4.6.1.2. A documentacdo precisa abranger, relatorio técnico comprovando a

eficiéncia da solucéo.

Rua Barao de ltapetininga, 18

CEP 01042-000
Sao Paulo - SP

Fone PABX 3396-8000
www.cetsp.com.br

ARS/VLSB/LAS - EXP. N° 0621/24 - PGE 056/24 — MPLS 33



CET Companhia de Engenharia de Trafego

2.4.6.1.3. Atestado de implantagédo da solu¢do em outros clientes, confirmando a
gestédo centralizada da solucdo.

2.4.6.1.4. Garantia de compatibilidade de firmwares de diferentes fabricantes e
suas respectivas atualizagoes.

2.4.6.1.5. Garantia de suporte técnico por um unico canal de atendimento, para a
solugé@o completa, atendendo todos os SLAS (ANSSs).

2.4.6.2. A CET terd um prazo maximo de 10 dias Uteis para analise e aceitacdo ou

24.7.

2.4.8.

2.4.9.

recusa da documentacdo apresentada, com justificativa técnica detalhada
em caso de recusa.
Por funcionalidades de NGFW entende-se: reconhecimento de aplicacdes,
prevencdo de ameagas, identificacdo de usuarios e controle granular de permissdes.
Por funcionalidades de SD-WAN entende-se: roteamento inteligente, uso do melhor
link por aplicagdo, abstracdo do trafego em relagdo aos circuitos fisicos e controle
do trafego por aplicagao.
As funcionalidades de seguranca e SD-WAN que compdem a solucdo podem
funcionar em mudltiplos equipamentos desde que obedegam a todos os requisitos
desta especificacdo, acompanhem 0s mesmos termos de garantia, atualizacdes e
manutenc&o, suporte e gerenciamento centralizado.

2.4.10. A plataforma deve ser otimizada para analise de conteudo de aplicacdes em
camada 7 com base no modelo OSI.

2.4.11. O gerenciamento da solucdo deve suportar acesso via SSH, WEB (HTTPS) e via
API.

2.4.12. Deveréa suportar tags de VLAN (802.1Q)

2.4.13. Deveréa possuir suporte a agregacao de links via 802.3ad LACP;

2.4.14. Devera possuir ferramenta de diagnostico do tipo tcpdump e ainda dispor de
ferramenta integrada a interface web para capturar informacfes dos pacotes em
tempo real, podendo aplicar filtros, tais como IPs e portas, e ainda ter disponivel a
possibilidade de exportar a captura para um arquivo do tipo PCAP visando
estender a analise para um software terceiro, tal como Wireshark;

2.4.15. Devera possuir integracdo com servidores de autenticacdo RADIUS, LDAP e
Microsoft Active Directory;

2.4.16. Deveréa possuir integracdo com tokens para autenticacao de duplo fator;

2.4.17. Deve possuir a funcionalidade de traducdo de enderecos estaticos — NAT
(Network Address Translation), um para um, N-para-um, varios para um, NAT64,
NAT66, NAT46 e PAT;

2.4.18. Deveréa suportar roteamento estatico para IPv4 e IPv6;

2.4.19. Deveréa suportar roteamento dinamico para IPv4 e IPv6 (OSPF, BGP, RIP);

2.4.20. Deveréa suportar ECMP;

2.4.21. Os dispositivos de protecdo de rede devem possuir suporte a roteamento multicast
(PIM-SM e PIM-DM);

2.4.22. Devera possuir funcionalidades de DHCP Cliente, Servidor e Relay;

2.4.23. Devera suportar aplicagdes multimidia, tais como: H.323 e SIP;

2.4.24. Deverda suportar alta disponibilidade (HA), trabalhando no esquema de
redundéancia do tipo Ativo-Passivo e Ativo-Ativo;

2.4.25. Deveréa suportar PBR — Policy Based Routing;
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2.4.26.
2.4.27.
2.4.28.
2.4.29.
2.4.30.
2.4.31.
2.4.32.

2.4.33.
2.4.34.

2.4.35.
2.4.36.
2.4.37.

2.4.38.

2.4.39.

2.4.40.

2.4.41.

2.4.42.
2.4.43.

2.4.44.
2.4.45.

Devera possuir conexdo entre estacdo de geréncia e appliance criptografada, tanto
em interface grafica, quanto em CLI (linha de comando);

Devera possuir mecanismo de anti-spoofing;

Devera permitir criagdo de regras de seguranca definidas pelo usuario;

Devera suportar sFlow ou Netflow;

Os dispositivos de protecdo de rede devem possuir suporte a Jumbo Frames;
Devera permitir autenticacdo de usuarios em base local, servidor LDAP, RADIUS
e TACACS;

Deverd permitir funcionamento em modo bridge em camada 2, roteador em
camada 3, proxy explicito e sniffer via espelhamento;

Devera possuir mecanismo de tratamento de sessdo (session-helpers ou ALGS);
Deve possuir suporte a criacdo de sistemas virtuais no mesmo appliance e que
possam ser administrados por equipes distintas;

Devera permitir limitar o uso de recursos utilizados por cada sistema virtual;

Deve suportar o protocolo padrdo da industria VXLAN;

Permitir, para o gerenciamento da solucéo, interface de administragéo via web no
proprio dispositivo;

Deve permitir monitorar via SNMP o uso de CPU, memoria, espaco em disco,
VPN, situacdo do cluster, eventos de seguranca e estatisticas das verificacBes de
salde da camada SD-WAN;

Deve disponibilizar controle, inspecdo e de-criptografia de SSL para trafego de
entrada e saida, sendo que deve suportar ainda o controle dos certificados
individualmente dentro de cada sistema virtual, ou seja, isolamento das operacoes
de adicdo, remocdo e utilizacdo dos certificados diretamente nos sistemas virtuais;
Em caso de ser gerenciado de forma centralizada, o equipamento ofertado devera
continuar tratando o trafego corretamente, sem causar interrupcdo das
comunicagdes, mesmo no caso de queda da comunicacgdo dos equipamentos com a
solucéo de geréncia centralizada;

Deverd possuir conectores de SDN e dessa forma ser capaz de sincronizar de
forma automaética objetos;

Deverda suportar ambientes multi-cloud,;

Devera possuir a capacidade de criar automacdes através de gatilhos e acoes,
possibilitando uma atuacdo mais proativa;

Suporte a configuracdo de alta disponibilidade Ativo/Passivo e Ativo/Ativo;

A configuracdo em alta disponibilidade deve sincronizar:

2.4.45.1. Sessoes;
2.4.45.2. Configuraces, incluindo, mas ndo limitado as politicas de Firewall, NAT,

QoS e objetos de rede;

2.4.45.3. AssociacOes de Seguranca das VPNS;
2.4.45.4. Tabelas FIB;
2.4.45.5. Assinaturas de IPS, Antivirus e AntiSpyware;

2.4.46.

2.4.47.

A configuracdo de alta disponibilidade deve possibilitar monitoracdo de falha de
link;

As funcionalidades de IPS, Antivirus e AntiSpyware devem operar em carater
permanente, podendo ser utilizadas por tempo indeterminado, mesmo que néo
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subsista o direito de receber atualizagGes ou que ndo haja contrato de garantia de
software com o fabricante;

2.4.48. Devera possuir controle de acesso a Internet por endereco IP de origem e destino;

2.4.49. Devera possuir controle de acesso a Internet por subrede;

2.4.50. Deverd ter a capacidade de criar politicas de firewall baseando-se em enderecos
MAC;

2.4.51. Deveréa suportar controles por zonas de seguranca;

2.4.52. Deveréa suportar controles de politicas por porta e protocolo;

2.4.53. Deverd suportar controles de politicas por aplicacbes, grupos estaticos de
aplicacdes e grupos dindmicos de aplicacoes;

2.4.54. Controle de politicas por usuarios, grupos de usuarios, IPs, range de IPs, subrede,
FQDN e zonas de seguranca;

2.4.55. Deve suportar a criacdo de politicas por geolocalizacdo, permitindo que o trafego
de determinado Pais/Paises seja bloqueado;

2.4.56. Deve possibilitar a visualizacdo dos paises de origem e destino nos logs dos
acessos;

2.4.57. Deve ser viavel criar politicas com excec¢des, onde seja possivel especificar que
uma politica sera aplicada somente caso a origem ou destino do trafego néo seja
um determinado objeto, tal como uma subrede, por exemplo, ou seja, se a subrede
ndo for 192.168.0.0/24, o trafego devera ser tratado;

2.4.58. Controle, inspecdo e de-criptografia de SSL por politica para trafego de saida;

2.4.59. Deve ser possivel realizar um espelhamento do trafego de-criptografado;

2.4.60. Deve de-criptografar trafego de saida em conexdes negociadas com TLS 1.2 e
TLS 1.3;

2.4.61. A inspecdo SSL deve ser compativel com HTTP3;

2.4.62. Deve permitir o blogueio de arquivo por sua extensdo e possibilitar a correta
identificacdo do arquivo por seu tipo mesmo quando sua extensao for renomeada;

2.4.63. Deve suportar objetos de endereco IPv4 e IPv6 consolidados na mesma politica de
firewall;

2.4.64. Suporte a objetos e regras multicast;

2.4.65. Deve ser possivel criar politicas de firewall utilizando servigos de ameagas de
terceiros, onde o firewall receberd uma lista de enderecos IPs maliciosos, por
exemplo, a qual podera ser utilizada para bloqueio do trafego;

2.4.66. Deve ser possivel criar politica de firewall em modo de aprendizado, onde o
equipamento devera monitorar o trafego que transita nas interfaces de origem e
destino e registrar logs de eventos;

2.4.67. Deve possuir base com objetos contendo enderecos IPs de servicos da Internet
como, a citar, mas ndo se limitando a AWS S3, Microsoft Azure, Oracle, SAP,
Google e Microsoft Office 365, atualizados dinamicamente pela solugéo;

2.4.68. Suportar a atribuicdo de agendamento das politicas com o objetivo de habilitar e
desabilitar politicas em horarios pré-definidos automaticamente;

2.4.69. Deve dispor de ferramenta para auxiliar a descobrir quais politicas correspondem
a um determinado perfil de trafego, facilitando assim a administracdo diaria da
solugdo e facilmente encontrando quais politicas estdo sendo atribuidas a um
determinado IP, por exemplo.
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2.4.70. FUNCIONALIDADES DE CONTROLE DE APLICACOES:

2.4.70.1.

2.4.70.2.

2.4.70.3.

2.4.70.4.

2.4.70.5.

2.4.70.6.

2.4.70.7.

2.4.70.8.

2.4.70.9.

2.4.70.10.

2.4.70.11.

2.4.70.12.

2.4.70.13.

2.4.70.14.

Devera reconhecer, no minimo, 5.000 (cinco mil) aplica¢cBes com base na
camada 7 do modelo OSI;

Devera permitir o monitoramento do trafego de aplicagdes sem bloqueio
de acesso aos usuarios;

Devera ser capaz de controlar aplicacBes independente do protocolo e
porta utilizados, identificando-as apenas pelo comportamento de trafego
dela;

Para manter a seguranca da rede eficiente, deve suportar o controle sobre
aplicacdes desconhecidas e ndo somente sobre aplicagdes conhecidas;
Deve ser possivel bloquear aplicacdes detectadas em portas ndo comuns
para aquela determinada aplicacao.

Devera permitir a criacdo de regras para acesso/blogueio de aplicacBes por
grupo de usuérios do Microsoft Active Directory e LDAP;

Devera permitir a criagdo de regras para acesso/bloqueio por endereco IP
de origem;

Permitir nativamente a criagdo de assinaturas personalizadas para
reconhecimento de aplicagdes proprietarias na prépria interface grafica da
solugéo, sem a necessidade de acdo do fabricante;

Deveré atualizar a base de assinaturas de aplicacdes automaticamente;

O fabricante deve permitir a solicitacdo de inclusdo de aplicacdes na base
de assinaturas de aplicagoes;

Deve ser possivel a criacdo de grupos de aplicagdes baseados em
caracteristicas das aplicacbes como: Categoria da aplicacao;

Deve ser possivel limitar a banda (download/upload) usada por aplicacfes
(traffic shaping), baseado no IP de origem, usuarios e grupos;

Deve ser possivel a criacdo de grupos dindmicos de aplicagdes baseados
em caracteristicas das aplicacdes como: Nivel de risco da aplicacdo e
Categoria da aplicacao;

Deve ser possivel sobrescrever uma determinada acdo para uma aplicacdo
e para um filtro, sendo que os filtros devem ter a possibilidade de ser
adicionados com base no comportamento da aplicacdo, tais como
aplicacBes com alto consumo de banda, evasivas e com comportamento de
botnet.

2.4.71. FUNCIONALIDADES DE IPS

24.71.1.

24.71.2.

2.4.71.3.

24.71.4.

Devera permitir que seja definido, através de regra por IP de origem, IP
destino, protocolo e porta, qual trafego sera inspecionado pelo sistema de
deteccdo de intrusao;

Devera possuir tecnologia de deteccdo baseada em assinaturas que sejam
atualizadas automaticamente;

Devera possibilitar a criacdo de assinaturas customizadas pela interface
gréafica do produto;

Devera possuir capacidade de remontagem de pacotes para identificacdo
de ataques;
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2.4.71.5.

2.4.71.6.

24.71.7.
2.4.71.8.

2.4.71.9.

2.4.71.10.

2.4.71.11.

2.4.71.12.
2.4.71.13.

2.4.71.14.

2.4.71.15.

Deve ser capaz de realizar inspecdo de pacotes criptografados, a fim de
detectar e impedir ameagcas de invasores neste perfil de trafego.

Devera possuir capacidade de andlise de trafego para a detecgdo e bloqueio
de anomalias, como Denial of Service (DoS) do tipo Flood, Scan, Session
e Sweep;

Possuir assinaturas para bloqueio de ataques de buffer overflow;
Implementar os seguintes tipos de acdes para ameacas detectadas: permitir,
permitir e gerar log, bloquear, reset de conexdo e bloquear IP do atacante
por um intervalo de tempo;

Permitir ativar ou desativar as assinaturas, ou ainda, habilitar apenas em
modo de monitoramento;

Permitir o bloqueio de programas exploradores de vulnerabilidades
conhecidos;

Deve ser possivel criar politicas baseadas no alvo do ataque, seja servidor,
cliente ou ambos.

Deve ser possivel escanear e bloquear conexdes a servidores de botnet.
Deve dispor de opgdo para bloquear URLs maliciosas mediante base de
dados local.

Deve ser possivel habilitar a op¢cdo de salvar os pacotes correspondentes a
uma determinada assinatura de IPS.

Deve suportar a possibilidade de criar politicas baseadas em nivel de
severidade das assinaturas de IPS.

2.4.72. FUNCIONALIDADES DE PROTECAO CONTRA AMEACAS

AVANCADAS

2.4.72.1. Deveréa possuir funcdes de antivirus e antispyware;

2.4.72.2. Deverd possuir antivirus em tempo real, para ambiente de gateway
Internet, integrado a plataforma de seguranca para 0s seguintes protocolos:
HTTP, SMTP, IMAP, POP3, CIFS e FTP;

2.4.72.3. Devera permitir o blogueio de malwares (adware, spyware, hijackers,
keyloggers, entre outros);

2.4.72.4. Devera permitir o bloqueio de download de arquivos por extensdo, nome
do arquivo e tipos de arquivo;

2.4.72.5. Deveréa permitir o bloqueio de download de arquivos por tamanho;

2.4.72.6. Deve ser capaz de mitigar ameacas avancadas persistentes (APT), através
de anélises dindmicas para identificacdo de malwares desconhecidos;

2.4.72.7. A solucdo de sandbox deve ser capaz de criar assinaturas e ainda as incluir
na base de antivirus do firewall, prevenindo a reincidéncia do ataque;

2.4.72.8. A solucdo de sandbox deve ser capaz de incluir no firewall as URLSs
identificadas como origens de tais ameacas desconhecidas, impedindo que
esses enderecos sejam acessados pelos usuarios de rede novamente;

2.4.72.9. A solucdo deve analisar o comportamento de arquivos suspeitos em um

ambiente controlado de sandbox. Deve ainda disponibilizar um relatorio
completo da analise realizada em cada arquivo submetido, o qual podera
ser baixado para auxiliar na analise forense de um evento.
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2.4.73. FUNCIONALIDADES DE FILTRO WEB E CONTEUDO

2.4.73.1.

2.4.73.2.
2.4.73.3.
2.4.73.4.

2.4.73.5.
2.4.73.6.

2.4.73.7.

2.4.73.8.

2.4.73.9.

2.4.73.10.

Deverad permitir especificar politica por tempo, ou seja, a definicdo de
regras para um determinado horario ou periodo (dia, més, ano, dia da
semana e hora);

Deve ser possivel a criacdo de politicas por grupos de usuarios, IPs, redes
ou zonas de seguranca;

Devera suportar a capacidade de criagdo de politicas baseadas no controle
por URL e categoria de URL;

Devera possuir a fungdo de exclusdo de URLs do bloqueio;

Devera permitir a customizacao de pagina de bloqueio;

Devera permitir o bloqueio e continuacdo (possibilitando que o usuério
acesse um site potencialmente blogueado informando o mesmo na tela de
bloqueio e possibilitando a utilizacdo de um bot&do Continuar para permitir
0 Usuério continuar acessando o site);

Deve dispor de funcionalidade de prevencdo contra phishing de
credenciais analisando quais estdo sendo submetidas em sites externos,
permitindo ainda bloquear ou alertar o usuério.

Deve possuir a possibilidade de definir uma quota diaria de uso web
baseado em categoria, sendo possivel estipular a quota com base em, no
minimo, tempo de uso e volume de trafego.

Deve ser possivel bloquear trafego HTTP POST, método utilizado para
envio de informacdo a um determinado website.

Devera possuir em sua base de dados uma lista de bloqueio contendo
URLSs de certificados maliciosos;

2.4.74. IDENTIFICACAO DOS USUARIOS

2.4.74.1.

2.4.74.2.

Deve incluir a capacidade de criacdo de politicas baseadas na visibilidade
e controle de quem esté utilizando quais aplicacdes através da integracdo
com servicos de diretorio, autenticacdo via LDAP, Active Directory e
base de dados local;

Deve possuir integragdo com Microsoft Active Directory para
identificacdo de usuérios e grupos permitindo granularidade de
controle/politicas baseadas em usuarios e grupos de usuarios;

2.4.75. FUNCIONALIDADES DE SD-WAN:

2.4.75.1.

2.4.75.2.

Entende-se como tecnologia SD-WAN (Software-Defined WAN) a rede
de area ampla definida por software que centraliza a geréncia da rede
WAN em uma console Unica, eliminando a necessidade de intervencdes
manuais em roteadores em localidades remotas, proporcionando
visibilidade do trafego, selecdo de caminho dinamico baseado em politicas
de QoS, aplicacdo ou desempenho e utilizagdo de taneis VPN para
comunicagéo entre as localidades;

A solugdo deve prover recursos de roteamento inteligente, definindo,
mediante regras pré-estabelecidas, o melhor caminho a ser tomado para
uma aplicacéo;
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2.4.75.3.

2.4.75.4.

2.4.75.5.

2.4.75.6.
2.4.75.7.

2.4.75.8.

2.4.75.9.

2.4.75.10.

2.4.75.11.

2.4.75.12.

2.4.75.13.

2.4.75.14.

2.4.75.15.

2.4.75.16.

2.4.75.17.

2.4.75.18.

2.4.75.19.
2.4.75.20.

A solucdo devera ser capaz de monitorar e identificar falhas mediante a
associacao de verificacfes de salde dos links WAN, permitindo testes de
resposta por PING, HTTP, TCP/UDP ECHO, DNS e TWAMP. Deve
suportar ainda um método para mensurar a qualidade do trafego de voz
corporativo baseado em MOS (Mean Opinion Score);

Devera ser permitida a criacdo de politicas de roteamento com base nos
seguintes critérios: laténcia, jitter, perda de pacote, banda ocupada ou
todos a0 mesmo tempo;

Diversas formas de escolha do link devem estar presentes, incluindo:
melhor link, menor custo e definicdo de niveis minimos de qualidade a
serem aceitos para que tais links possam ser utilizados em um determinado
roteamento de aplicagéo;

Deve suportar 0 uso de VRF (Virtual Routing and Forwarding);

Deve suportar roteamento estatico e dindmico (OSPFv2/v3,
BGPv4/BGP4+);

Deverd poder adicionar e equilibrar, no minimo, 16 interfaces de dados
(links e VPNs);

Deve possibilitar a agregacdo de tuneis IPsec, realizando balanceamento
por pacote entre eles;

Deverd permitir a configuracdo de politicas de QoS em camada 7,
associadas percentualmente a largura de banda da interface virtual;

Deve desempenhar a funcdo de duplicidade de pacote permitindo
encaminhar o pacote por mais de um circuito para em casos de falhas nédo
ocorrer retransmissao;

Deve possuir recurso para correcdo de erro (FEC), possibilitando a
reducdo das perdas de pacotes nas transmissoes;

Deve permitir configurar o cédigo de DiffServ (DSCP) do pacote ESP do
tanel IPSec;

Devera possibilitar a distribuicdo de peso em cada um dos links que
compde a interface virtual, a critério do administrador

As regras de escolha do caminho SD-WAN devem suportar o
reconhecimento de aplicagdes, grupos de usuarios, endereco IP de origem
e destino e servigos de Internet;

A solucdo de SD-WAN deve prover estatisticas em tempo real na interface
web a respeito da ocupacdo de banda (upload e download) e desempenho
das verificacdes de saude (perda de pacote, jitter e laténcia);

Deve ser possivel configurar a porcentagem de perda de pacote e o0 tempo
de laténcia e jitter na verificacdo de estado de saude do link. Estes valores
serdo utilizados pela solucdo para decidir qual link sera utilizado;

Deve dispor de opgdo que maximize o uso da largura de banda utilizando
os links WANS que estejam dentro do nivel de salde estipulado.

Deve ser possivel monitorar a satde do link de modo passivo;

Deve suportar algum método de descoberta automatica de VPN,
funcionalidade esta que tem o intuito de dinamicamente viabilizar que
tineis sejam estabelecidos entre duas localidades remotas, sem
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2.4.75.21.

necessidade do trafego transitar pelo ponto central conhecido por
CONCENTRADOR.
A solucdo de SD-WAN deve suportar IPv4 e IPv6;

2.4.76. FUNCIONALIDADES DE VPN:

2.4.76.1.

2.4.76.2.

2.4.76.3.

2.4.76.4.

2.4.76.5.

2.4.76.6.

2.4.76.7.

2.4.76.8.

2.4.76.9.

2.4.76.10.

2.4.76.11.

2.4.76.12.

2.4.76.13.
2.4.76.14.

Suportar VPN Site-to-Site e Client-to-Site;

Suportar IPSec VPN;

Devera possuir algoritmos de criptografia para taneis VPN: AES, DES,
3DES;

A VPN IPSec deveré suportar AES 128, 192 e 256 (Advanced Encryption
Standard);

A VPN IPSec deverd suportar autenticacio MD5, SHA1l, SHA256,
SHA384 e SHA512;

A VPN IPSec devera suportar Diffie-Hellman Grupos 1, 2, 5 e 14, Grupos
15a 21 e Grupos 27 a 32;

A VPN IPSec deve suportar algoritmo Internet Key Exchange (IKE v1 e
v2);

Devera permitir habilitar e desabilitar taneis de VPN IPSec a partir da
interface grafica da solucdo, facilitando o processo de resolucdo de
problemas;

Deverd possuir suporte a certificados PK1 X.509 para construcéo de VPNs;
Deverd possuir suporte a VPNs IPSec Site-to-Site e VPNs IPSec Client-to-
Site;

A VPN SSL deve dispor de funcdo que transite pelo tinel somente as sub-
redes corporativas, ao passo que 0 acesso a Internet deve ocorrer
diretamente pela estagdo do usuério remoto.

Solucéo deveréa ser capaz de prover uma arquitetura similar ao conceito de
Auto Discovery VPN — ADVPN;

Deve suportar NAT Traversal,

A VPN IPSec deve ser compativel com ambiente em alta disponibilidade
garantindo que o trafego de VPN ndo sofrera interrup¢do durante um
evento de HA.

2.4.77. QUALITY OF SERVICE (QOS)

2.4.77.1.

2.4.77.2.

Com a finalidade de controlar aplicac@es e trafego cujo consumo possa ser
excessivo, (como Youtube, BitTorrent etc.) e ter um alto consumo de
largura de banda, se requer que a solucdo, além de poder permitir ou negar
esse tipo de aplicacdes, deve ter a capacidade de controla-las por politicas
de largura de banda méxima quando forem solicitadas por diferentes
usuarios ou aplicacdes.
Deve suportar a criacdo de politicas de QoS e Traffic Shaping para 0s
seguintes itens:

e por endereco de origem;

e por endereco de destino;

e poOr Usuario e grupo;

e por aplicagdes;
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2.4.77.3.

2.4.77.4.

2.4.77.5.
2.4.77.6.

24.77.7.

e por protocolo e porta;

e por categoria de URL;
O QoS deve possibilitar a definicdo de trdfego com banda garantida. Ex:
banda minima disponivel para aplicagdes de negocio;
O QoS deve possibilitar a defini¢cdo de trafego com banda maxima. Ex:
banda méxima permitida para aplicacbes do tipo best-effort/ndo
corporativas, tais como YouTube, Facebook, entre outros;
Implementar o algoritmo WRED (Weighted Random Early Detection);
Deve ainda possibilitar a marcacdo de DSCP, a fim de que essa
informacdo possa ser utilizada ao longo do backbone para fins de reserva
de banda;
O QoS deve possibilitar a definicdo de fila de prioridade;

2.5. REDE WI-FI

A rede Wi-Fi descrita sera destinada exclusivamente ao publico interno da Companhia e
utilizada em dispositivos mdveis que ndo possuem acesso a rede corporativa da CET.
Essa rede serd totalmente segmentada da infraestrutura corporativa e dedicada
exclusivamente a navegacdo em aplicativos de comunicacdo (como WhatsApp), redes
sociais e websites em geral.

Para atender a essas especificacGes da Rede WI-FI, o ponto de acesso Wi-Fi (Access
Point) deve ser de alta performance, tri-band, com funcionalidades avangadas de
seguranca, gerenciamento centralizado e suporte para maltiplos padrdes de comunicagédo
e autenticacdo. (ANEXO F).

2.5.1. Deverdo ser instalados 10(dez) Pontos de Acesso (AP), conforme ANEXO F.

2.5.2. Ponto de acesso (AP) que permita acesso dos dispositivos a rede atraves de
wireless e que possua todas as suas configuragdes centralizadas em controlador
wireless;

2.5.3. Deve suportar modo de operacdo centralizado, ou seja, sua operacdo depende do
controlador wireless que é responsavel por gerenciar as politicas de seguranca,
qualidade de servigo (QoS) e monitoramento da radiofrequéncia;

2.5.4. Devem ser compativeis e gerenciadas pelas CPEs e Concentradores ofertados;

25.4.1.1.Caso a oferta seja composta por controladoras externas, essas

controladoras devem ser do mesmo fabricante das CPEs e
Concentradores ofertados. Caso haja propostas que envolvam fabricantes
distintos, deverd ser apresentada documentacdo técnica robusta,
comprovando que a integracdo total sera garantida sem comprometer a
eficiéncia, seguranca e gestdo centralizada da solucdo. A documentagéo
técnica pode obrigatoriamente incluir a HCL fornecida pelos fabricantes
dos dispositivos.

2.5.5. Deve identificar automaticamente o controlador wireless ao qual se conectard;

2.5.6. Deve permitir ser gerenciado remotamente atraves de links WAN;
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2.5.7. Deve permitir a conexdo de dispositivos wireless que implementem os padrdes
IEEE 802.11a/b/g/n/ac/ax de forma simultanea;

2.5.8. Deve possuir capacidade tri-band com radios 2.4GHz, 5GHz e 6GHz operando
simultaneamente, além de permitir configuragdes independentes para cada radio;

2.5.8.1.1. O ponto de acesso deve possuir radio Wi-Fi que podera funcionar
exclusivamente como sensor Wi-Fi ou compartilhando um dos trés radios
que para associacdo, com objetivo de identificar interferéncias e ameacas
de seguranca (wIDS/wIPS) em tempo real e com operacdo 24x7. Caso 0
ponto de acesso ndo possua radio com tal recurso, serd aceita composicdo
do ponto de acesso e hardware ou ponto de acesso adicional do mesmo
fabricante para funcionamento dedicado para tal operacdo. Caso haja
propostas que envolvam fabricantes distintos, devera ser apresentada
documentacdo técnica robusta, comprovando que a integracdo total sera
garantida sem comprometer a eficiéncia, seguranca e gestdo centralizada
da solu¢do. A documentagdo técnica devera obrigatoriamente incluir a
HCL fornecida pelos fabricantes dos dispositivos.

2.5.9. Deve possuir radio BLE (Bluetooth Low Energy) integrado e interno ao
equipamento;

2.5.10. Deve permitir a conexao de 400 (quatrocentos) clientes wireless simultaneamente;

2.5.11. Deve possuir 2 (duas) interfaces Ethernet padrdo 10/100/1000Base-T com
conector RJ-45 para permitir a conexdo com a rede LAN;

2.5.12. Deve implementar link aggregation de acordo com o padrdo IEEE 802.3ad,;

2.5.13. Deve possuir interface console para gerenciamento local com conexdo serial
padrdo RS-232 e conector RJ45 ou USB;

2.5.14. Deve permitir sua alimentacdo através de Power Over Ethernet (PoE) conforme os
padrdes 802.3af ou 802.3at. Adicionalmente deve possuir entrada de alimentacao
12VDC,;

2.5.15. 0 encaminhamento de trafego dos dispositivos conectados a rede sem fio deve
ocorrer de forma centralizada através de tunel estabelecido entre o ponto de
acesso e controlador wireless. Neste modo todos os pacotes trafegados em um
determinado SSID devem ser tunelados até o controlador wireless;

2.5.16. Quando o encaminhamento de trafego dos clientes wireless for tunelado, para
garantir a integridade dos dados, este trafego deve ser enviado pelo AP para o
concentrador através de tunel IPSec;

2.5.17. Quando o encaminhamento de trafego dos clientes wireless for tunelado, de forma
a garantir melhor utilizacdo dos recursos, a solucdo deve suportar recurso
conhecido como Split Tunneling a ser configurado no SSID. Com este recurso, 0
AP deve suportar a criacdo de listas de exce¢des com enderecos de servicos da
rede local que ndo devem ter os pacotes enviados pelo tanel até o concentrador, ou
seja, todos os pacotes devem ser tunelados exceto aqueles que tenham como
destino os enderecos especificados nas listas de excecao;

2.5.18. Adicionalmente, o ponto de acesso deve suportar modo de encaminhamento de
trafego conhecido como Bridge Mode ou Local Switching. Neste modo todo o
trafego dos dispositivos conectados em um determinado SSID deve ser comutado
localmente na interface ethernet do ponto de acesso e ndo devem ser tunelados até
o0 controlador wireless;
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2.5.19. Deve permitir opera¢do em modo Mesh;

2.5.20. Deve possuir poténcia de irradiacdo minima de 21dBm em 2.4GHz, 5GHz e
6GHz;

2.5.21. Deve suportar, no minimo, operacdo MIMO 2x2 com 2 fluxos espaciais
permitindo data rates de até 2400 Mbps em um Unico radio;

2.5.22. Deve suportar MU-MIMO com operagdes em Downlink (DL) e Uplink (UL);

2.5.23. Deve suportar OFDMA;

2.5.24. Deve suportar recurso de Target Wake Time (TWT) configurado por SSID;

2.5.25. Deve suportar BSS Coloring;

2.5.26. Deve possuir antenas internas ao equipamento com ganho minimo de 4dBi em
2.4GHz, 5GHz e 6GHz;

2.5.27.Em conjunto com o controlador wireless, deve otimizar o desempenho e a
cobertura wireless (RF), realizando automaticamente o ajuste de poténcia e a
distribuicdo adequada de canais a serem utilizados;

2.5.28.Em conjunto com o controlador wireless, deve implementar recursos que
possibilitem a identificacdo de interferéncias provenientes de equipamentos que
operem nas frequéncias de 2.4GHz, 5GHz e 6GHz;

2.5.29. Deve suportar mecanismos para detec¢do e mitigagdo automatica de pontos de
acesso ndo autorizados, também conhecidos como Rogue Aps;

2.5.30.Em conjunto com o controlador wireless, deve permitir a criacdo de mdltiplos
dominios de mobilidade (SSID) com configuracdes distintas de seguranca e rede.
Deve ser possivel criar até 6 (seis) SSIDs com operacdo simultanea;

2.5.31. Em conjunto com o controlador wireless, deve implementar os seguintes métodos
de autenticacdo: WPA (TKIP) e WPA2 (AES);

2.5.32.Em conjunto com o controlador wireless, deve ser compativel e implementar o
método de autenticacdo WPAS;

2.5.33.Em conjunto com o controlador wireless, deve implementar o protocolo IEEE
802.1X com associacdo dindmica de VLANS para 0s usuarios com base nos
atributos fornecidos pelos servidores RADIUS;

2.5.34. Deve suportar os seguintes métodos de autenticacdo EAP: EAP-AKA, EAP-SIM,
EAP-FAST, EAP-TLS, EAP-TTLS e PEAP;

2.5.35. Deve implementar o padrdo IEEE 802.11r para acelerar o processo de roaming
dos dispositivos atravées do recurso conhecido como Fast Roaming;

2.5.36. Deve implementar o padrdo IEEE 802.11k para permitir que um dispositivo
conectado a rede wireless identifiqgue rapidamente outros pontos de acesso
disponiveis em sua area para que ele execute o roaming;

2.5.37. Deve implementar o padrdo IEEE 802.11v para permitir que a rede influencie as
decisbes de roaming do cliente conectado através do fornecimento de informacdes
complementares, tal como a carga de utilizacdo dos pontos de acesso que estéo
proximos;

2.5.38. Deve implementar o padréo IEEE 802.11e;

2.5.39. Deve implementar o padrdo IEEE 802.11h;

2.5.40. Deve implementar o padrdo IEEE 802.3az;

2.5.41. Deve possuir sistema antifurto do tipo Kensington Security Lock ou similar;

2.5.42. Deve possuir indicadores luminosos (LED) para indicacéo de status;
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2.5.43.0 ponto de acesso deverad ser compativel e ser gerenciado pelos controladores
wireless deste processo;

2.5.44. Deve possuir certificado emitido pela Wi-Fi Alliance;

2.5.45. Deve estar homologado pela ANATEL

2.5.46. SWITCHES - POE (POWER OVER ETHERNET)

2.5.46.1. Deverao ser instalados 06(seis) Switches POE, conforme ANEXO F.
2.5.46.2. Equipamento do tipo comutador de rede ethernet com capacidade de
operacdo em camada 3 do modelo OSI;
2.5.46.2.1. Os switches ofertados devem ser do mesmo fabricante das antenas de
Wi-Fi ofertadas; Caso haja propostas que envolvam fabricantes
distintos, devera ser apresentada documentacdo técnica robusta,
comprovando que a integracao total sera garantida sem comprometer a
eficiéncia, seguranca e gestdo centralizada da solucdo A
documentacdo técnica deve obrigatoriamente incluir a HCL fornecida
pelos fabricantes dos dispositivos.
2.5.46.3. Deve possuir 8 (OITO) interfaces do tipo 1000Base-T para conexdo de
cabos de par metalico UTP com conector RJ-45. Deve implementar a
autonegociacdo de velocidade e duplex destas interfaces, além de negociar
automaticamente a conexdo de cabos crossover (MDI/MDI-X);
2.5.46.4. Adicionalmente, deve possuir 2 (duas) slots SFP para conexdo do tipo
1GbE. Estas interfaces ndo devem ser do tipo combo e devem operar
simultaneamente em conjunto com as interfaces do item anterior;
2.5.46.5. Deverd implementar os padrées IEEE 802.3af (Power over Ethernet —
POE) e IEEE 802.3at (Power over Ethernet Plus — POE+) com PoE budget
de 130W,
2.5.46.6. Deve possuir porta console para acesso a interface de linha de comando
(CLI) do equipamento através de conexdo serial. O cabo e eventuais
adaptadores necessarios para acesso a porta console deverdo ser
fornecidos;
2.5.46.7. Deve possuir 1 (uma) interface USB;
2.5.46.8. Deve possuir capacidade de comutacdo de pelo menos 20 Gbps e ser capaz
de encaminhar até 20 Mpps (milhdes de pacotes por segundo);
2.5.46.9. Deve suportar 4000 (quatro mil) VLANSs de acordo com o padrdo IEEE
802.1Q;
2.5.46.10. Deve possuir tabela MAC com suporte a 4.000 enderecos;
2.5.46.11. Deve permitir a configuracdo de links agrupados virtualmente (link
aggregation) de acordo com o padrdo IEEE 802.3ad (Link Aggregation
Control Protocol — LACP);
2.5.46.12. Deve suportar a comutacdo de Jumbo Frames;
2.5.46.13. Deve implementar roteamento (camada 3 do modelo OSI) entre as
VLANS;
2.5.46.14. Deve suportar a criacdo de rotas estaticas em IPv4 e IPv6;
2.5.46.15. Deve implementar servigo de DHCP Relay;
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2.5.46.16.

2.5.46.17.

2.5.46.18.

2.5.46.19.

2.5.46.20.

2.5.46.21.

2.5.46.22.

2.5.46.23.

2.5.46.24.

2.5.46.25.

2.5.46.26.

2.5.46.27.

2.5.46.28.

2.5.46.29.

2.5.46.30.

2.5.46.31.

2.5.46.32.

2.5.46.33.

Deve permitir o espelhamento do trafego de uma porta para outra porta do
mesmo switch (port mirroring / SPAN);

Deve implementar Spanning Tree conforme os padrées IEEE 802.1w
(Rapid Spanning Tree) e IEEE 802.1s (Multiple Spanning Tree). Deve
implementar pelo menos 15 (quinze) instancias de Multiple Spanning
Tree,;

Deve permitir a suspensao de recebimento de BPDUs (Bridge Protocol
Data Units) caso a porta esteja colocada no modo “fast forwarding”
(conforme previsto no padrdo IEEE 802.1w). Sendo recebido um BPDU
neste tipo de porta deve ser possivel desabilita-la automaticamente;

Deve permitir a definicdo de dias e horarios que a ACL devera ser aplicada
na rede;

Devera implementar priorizacdo de trafego baseada nos valores do campo
“Differentiated Services Code Point” (DSCP) do cabegalho IP, conforme
definigcdes do IETF;

Devera implementar mecanismo de protecdo contra-ataques do tipo man-
in-the-middle que utilizam o protocolo ARP;

Deve implementar DHCP Snooping para mitigar problemas com
servidores DHCP que néo estejam autorizados na rede;

Deve suportar a autenticacdo simultanea de, no minimo, 15 (quinze)
dispositivos em cada porta através do protocolo IEEE 802.1X;

Deve suportar RADIUS Authentication e RADIUS Accounting através de
IPVG;

Deve ser capaz de gerar log de eventos quando um novo endereco MAC
Address for aprendido dinamicamente nas interfaces, quando o MAC
Address mover entre interfaces do mesmo switch e quando o MAC
Address for removido da interface;

Deve suportar o protocolo NTP (Network Time Protocol) ou SNTP
(Simple Network Time Protocol) para a sincronizacao do relégio;

Deve suportar o protocolo SNMP (Simple Network Management Protocol)
nas versdes v1, v2c e v3;

Deve suportar o protocolo SSH em IPv4 e IPv6 para configuracdo e
administracao remota atraves de CLI (Command Line Interface);

Deve suportar o protocolo HTTPS para configuracdo e administracdo
remota através de interface web;

Deve permitir upload de arquivo e atualizacdo do firmware (software) do
switch através da interface web (HTTPS);

Deve permitir a criacdo de perfis de usuarios administrativos com
diferentes niveis de permissfes para administracdo e configuracdo do
switch;

Deve suportar autenticacdo via RADIUS e TACACS+ para controle do
acesso administrativo ao equipamento;

Deve suportar o protocolo LLDP e LLDP-MED para descoberta
automatica de equipamentos na rede de acordo com o padrdo IEEE
802.1ab;
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2.5.46.34. Devera ser capaz de executar testes nas interfaces para identificar
problemas fisicos nos cabos de par trancado (UTP) conectados ao switch.
Devera executar os testes em todos os pares do cabo, informar o resultado
do teste para cada par do cabo, além de informar a distancia total do cabo;

2.5.46.35. Devera suportar protocolo OpenFlow v1.3 ou tecnologia similar para
configuracdo do equipamento através de controlador SDN;

2.5.46.36. Deve suportar o padrdo IEEE 802.3az (Energy Efficient Ethernet - EEE);

2.5.46.37. Deve possuir LEDs que indiquem o status de atividade de cada porta, além
de indicar se ha alguma falha ou alarme no switch;

2.5.46.38. Deve possuir MTBF (Mean Time Between Failures) igual ou superior a 10
(dez) anos;

2.5.46.39. Deve ser fornecido com fonte de alimentagéo interna com capacidade para
operar em tensdes de 110V e 220V,

2.5.46.40. Deve permitir a sua instalacdo fisica em rack padrdo 19" com altura
méaxima de 1U. Todos os acessorios para montagem e fixacdo deverao ser
fornecidos;

2.6. SOLUCAO DE GERENCIAMENTO CENTRALIZADO

2.6.1.A solucdo deve ser baseada em appliance fisico do mesmo fabricante da solucdo de
NGFW e SD-WAN, e ter como objetivo gerenciar de modo centralizado todos os
equipamentos a partir de uma Unica console de administracdo. Caso haja propostas
que envolvam fabricantes distintos, devera ser apresentada documentacdo técnica
robusta, comprovando que a integracdo total sera garantida sem comprometer a
eficiéncia, seguranca e gestdo centralizada da solugdo. A documentagdo técnica
deve obrigatoriamente incluir a HCL fornecida pelos fabricantes dos dispositivos.
2.6.2.Devera ser entregue em formato de appliance fisico;
2.6.3.Devera estar devidamente licenciada para:
2.6.3.1. Gerenciar, no minimo, 30 (trinta) unidades (NGFW, SD-WAN ou Sistemas
Virtuais) dos equipamentos da solucdo de SD-WAN de forma simultanea;
2.6.4.Deve suportar o conceito de multi-tenancy visando permitir a gestdo de ambientes
independentes uns dos outros a partir da mesma solucéo.
2.6.5.Possibilitar a criacdo e administracao de politicas de firewall, controle de aplicacéo,
sistema de prevencao a intrusdo (IPS — Intrusion Prevention System), antivirus,
filtro de URL e SD-WAN;
2.6.6.Deve gerar certificados para as VPNs do ambiente SD-WAN.
2.6.7.Deve possuir a capacidade de coleta e comunicagcdo com 0s servicos de Active
Diretory, para interoperabilidade de, pelo menos, 5.000 usuarios.
2.6.8.Deve prover Token mobile de multiplo fator de autenticacdo para, pelo menos,
4.500 usuarios.
2.6.9.Como parte da visibilidade dos dispositivos gerenciados centralmente, a solugéo
deve ter visibilidade das verificacfes de satde do link, desempenho da aplicacéo,
utilizacdo da largura de banda e conformidade com o nivel de servigo definido;
2.6.10. Deve ter a capacidade de permitir o provisionamento de comunidades VPN e
monitorar as conexdes VPN de todos os dispositivos gerenciados a partir de uma
Unica console, além de exibir sua localizagdo geografica em um mapa;
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2.6.11. Permitir usar palavras chaves ou cores para facilitar identificacdo de regras;

2.6.12. Permitir localizar em quais regras um objeto (ex. computador, servi¢co etc.) estd
sendo utilizado;

2.6.13. Possuir mecanismo de validacdo das politicas, avisando quando houver regras que
ofusquem ou conflitem com outras, ou garantir que esta exigéncia seja plenamente
atendida por meio diverso.

2.6.14. Possibilitar a visualizacdo e comparacdo de configuragdes atuais, configuracao
anterior e configuracdes antigas;

2.6.15. Possuir um sistema de backup/restauracdo de todas as configuracdes da solugédo de
geréncia incluso assim como permitir ao administrador agendar backups da
configuracdo em um determinado dia e hora;

2.6.16. Garantir que quando houver novas versdes de software dos equipamentos, seja
realizada a distribuicéo e instalacdo remota de maneira centralizada;

2.6.17. Permitir criar os objetos que serdo utilizados nas politicas de forma centralizada;

2.6.18. Deve suportar a definicao de perfis de acesso a console com permissfes granulares
como: acesso de escrita, acesso de leitura, criagdo de usuarios, alteracdo de
configuracoes;

2.6.19. A solucdo deve receber os logs de todos os equipamentos para consolidar uma
visdo de NOC e SOC a partir de uma console Unica de administracao;

2.6.20. Suportar a coleta de, no minimo, 600 GB de logs diérios;

2.6.21. Permitir espaco de armazenamento de, no minimo, 20 TB;

2.6.22. Garantir a geracdo de relatérios com mapas geograficos ou modo tabela, gerados
em tempo real, para a visualizacéo de origens e destinos do trafego;

2.6.23. Possuir mecanismo para que logs antigos sejam removidos automaticamente, apos
estarem consolidados na solucdo de guarda e analise de logs e relatoria;

2.6.24. Permitir a extracdo e exportacdo de relatorios;

2.6.25. Dever ser possivel fazer download dos arquivos de logs recebidos;

2.6.26. Possibilitar o envio de maneira automatica de relatérios por e-mail;

2.6.27. Permitir customizacao de quaisquer relatérios fornecidos pela solucéo ;

2.6.28. Ter a capacidade de definir filtros nos relatorios;

2.6.29. Garantir a capacidade de criar consultas SQL ou semelhante para uso nos gréaficos e
tabelas de relatorios;

2.6.30. Deve possuir relatdrios de acessos dos usuarios de WI-FI;

2.6.31. Deve disponibilizar uma avaliacdo consolidada das ameacas cibernéticas.

2.6.32. Deve dispor de painel gréafico para analise das ameacas detectadas englobando
controle de aplicacdo, IPS, filtro web e antivirus, demonstrando ainda os principais
destinos, principais ameacas, principais incidentes de virus, entre outros.

3. OPERACAO, SUPORTE E ASSISTENCIA TECNICA

3.1. Os servigos serdo realizados pela CONTRATADA na modalidade 24x7x365 (vinte e
quatro horas por dia, sete dias na semana, 365 dias por ano).
3.2. A contratante indicard pelo menos 02 (dois) representantes autorizados a interagir com a
contratada. Tais representantes seréo responsaveis por:
3.2.1.Manter as informacgdes técnicas (configuracdo do ambiente) atualizadas, bem
como dar suporte na implantacdo e manutencédo da solucéo;
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3.2.2.Tomar as providéncias necessarias, em caso da ocorréncia de algum incidente

(anélise dos logs, rastreamento da ocorréncia).

3.3. A contratada realizara reunibes mensais, nas dependéncias da contratante, se necessario
para esclarecer duvidas sobre os servigos prestados, andlise e entendimento das
configuragdes e procedimentos implementados.

3.4. A contratante podera realizar inspecdo nas instalagcdes da contratada, com o objetivo de
verificar a seguranca fisica e l6gica do ambiente.

3.5. Ocorréncia de Incidentes. No caso de deteccdo de algum incidente de seguranca, a
contratada devera notificar a contratante dentro do periodo estabelecido no SLA, para
gue sejam tomadas as medidas corretivas e legais necessarias.

3.5.1.

3.5.2.

3.5.3.

S&o considerados incidentes de seguranca: 0s acessos indevidos, instalacdo de
cddigos maliciosos, ataques cibernéticos de qualquer natureza, ou qualquer outra
acdo que vise prejudicar a funcionalidade ou a disponibilidade dos servigos da
contratante.

A contratada comunicara imediatamente a contratante, para que possam ser
tomadas acOes preventivas, nos casos de tentativas, sem sucesso, de acessos
indevidos, de instalacdo de cddigos maliciosos, ou de qualquer outra acdo que
venha por em risco a seguranca do ambiente do contratante, em que seja
evidenciada a insisténcia, por parte da pessoa mal-intencionada.

A contratada disponibilizard relatorio detalhado com todas as informacdes
necessarias (origem do ataque, tipo de ataque, data e hora, logs etc.) para que sejam
apurados os incidentes de seguranca reportados.

3.6. Manutencdo e assisténcia técnica.

3.6.1.

3.6.2.

3.6.3.

3.6.4.

3.6.5.

3.6.6.

3.6.7.

3.6.8.

A operagdo da rede IP multisservigos tem como principal objetivo a garantia
permanente dos indices de disponibilidade e qualidade dos servicos e deve ser
provida pela CONTRATADA de forma a atender aos niveis de qualidade dos
Servicos especificados no SLA.

A contratada sera responsavel pelo gerenciamento centralizado das rotas na rede IP
Multiservicos.

Caberd a contratada configurar e alterar a configuracdo dos CPEs e demais
equipamentos instalados e mantidos pela contratada nas unidades da CET.

O trafego cursado na rede IP Multiservicos devera ser medido continuamente por
unidade

A contratada obriga-se garantir os equipamentos incluindo assisténcia técnica e
manutenc¢éo durante o prazo de vigéncia

Durante o periodo de vigéncia do contrato, deverdo ser fornecidas atualizagdes e
upgrades de software, sempre que disponiveis, as quais ocorrerdo sem 0Onus
adicionais a CET

Eventuais mudancas dos enderegos durante a vigéncia contratual deverdo ser
realizadas pela contratada, as quais ocorrerdo sem dnus adicionais a CET.

A CONTRATADA se obrigara a manter, na vigéncia do contrato, uma Central de
Atendimento (Help Desk), 24 horas por dia, sete dias por semana, sabados,
domingos e feriados atendendo por intermédio de ligagdo gratuita 0800, portal
WEB e e-mail, para registro, acompanhamento/resolucdo de problemas e
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esclarecimento de duvidas, com informacbes atualizadas do desempenho do
backbone e do seu trafego em sua porta, especificado por tipo de protocolo.
3.6.9. Assisténcia técnica e reparo dos servicos deverdo ser realizados, sem 6nus
adicionais a CET.
3.6.10. Alteracdo de enderecos deverdo ser realizados pela CONTRATADA, sem 06nus
adicionais a CET
3.6.11. Desativacdes de links deverdo ser realizados pela CONTRATADA, sem 06nus
adicionaisa CET
3.6.12. Para a solucdo segura de acesso da CET a internet, a contratada devera:
3.6.12.1.Realizar as configuracdes necessarias para interligacdo de seu Centro de
OperacOes de Seguranca as instalacdes da CET, por meio de uma linha de
comunicacgdo privativa de dados (LP) ou através de uma VPN IPsec, com a
finalidade exclusiva de realizar a manutencdo do servico, durante a vigéncia do
contrato.
3.6.12.2. A manutencdo e assisténcia deverd ser em regime de operacdo 24 (vinte e
quatro) horas por dia e 07 (sete) dias por semana, inclusive feriados, sobre os
servigos, garantindo o melhor resultado nas aplicagdes da CET.
3.6.12.3. Para prestacdo de servico de monitoramento remoto de seguranca logica, a
CONTRATADA devera utilizar um Centro de Operagbes de Seguranca
proprio, localizado no Brasil.
3.6.12.4.0s processos utilizados pela equipe do Centro de Operacbes de Seguranca
devem seguir as melhores praticas de mercado. O ITIL (Information
Technology Infrastructure Library), 1ISO 27001 (Information security incident
management) deve ser utilizados como modelos de referéncia pelo Centro para
operacdo e gerenciamento de processos e servicos de TI.
3.6.12.5. Fornecer apoio técnico necessario para realizar o diagndstico de eventos de
falha em seus ativos de seguranca. Através da andlise dos logs do
equipamento, o Centro de OperacGes de Seguranca devera determinar se houve
alguma avaria em um dos componentes de hardware da solucéo e identificar a
necessidade ou ndo de sua substituicao.
3.6.12.6. Efetuar a monitoracdo constante da capacidade e da disponibilidade da
infraestrutura de seguranca contratada.
3.6.12.7. Processar e disponibilizar em relatorios mensais 0s dados coletados.
3.6.12.8. Efetuar tarefas operacionais basicas, tais como executar backup/restore de
configurac@es e gerenciamento do ambiente contratado.
3.6.12.9. Manter e atualizar o ambiente contratado com o software do dispositivo na
versdo mais atual recomendada pelo fabricante.
3.6.12.10. Efetuar aplicacdo de patches para a resolucdo de incidentes, correcdo de
vulnerabilidades e prevencéo de incidentes de seguranca.
3.6.12.11.  Efetuar atualizacéo de software e patches somente se e quando autorizada
pela CONTRATANTE, através do processo de gestdo da mudanca.
3.6.12.12.Informar ao CONTRATANTE dos possiveis riscos de seguranca
identificados através da administracdo da infraestrutura ou através das
ferramentas de administracéo.
3.6.12.13. Atender as duvidas e solicitacdes de seguranca da CONTRATANTE.
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4.

TREINAMENTO

4.1. Treinamento | - SD-WAN
4.1.1. A contratada devera treinar até 06(seis) funcionarios da CET na solucéo segura de
conexdo da CET a internet, o treinamento tem como finalidade transferir o
conhecimento do software/hardware que serd disponibilizado para a solucdo segura
de internet , este treinamento se faz necessario para o conhecimento e insercdo das
regras de acesso e as regras do filtro de conteido aplicadas.
4.2. Treinamento Il — Equipamento Wi-fi
4.2.1. A contratada devera treinar até 06(seis) funcionarios da CET na solugdo segura da
conex&ao com os equipamentos wi-fi , o treinamento tem como finalidade transferir o
conhecimento do software/hardware que sera disponibilizado.
4.3. Treinamento 11 — Solugéo de Gerenciamento Centralizado
4.3.1. A contratada devera treinar até 06(seis) funcionarios da CET na solucdo de
gerenciamento centralizado , o treinamento tem como finalidade transferir o
conhecimento do software/hardware que sera disponibilizado.

4.4. Além das modalidades presenciais, 0s treinamentos também poderdo ser realizados de
forma remota, caso a CET entenda ser mais adequado para garantir maior flexibilidade
aos participantes e otimizacao de custos operacionais.

ACORDO QUANTO AO NIVEL DE SERVICO (SLA - SERVICE LEVEL
AGREEMENT)

5.1. A contratada sera responsavel pelo cumprimento dos indices estabelecidos neste item,
que serdo monitorados pela CET, via portal web de gerenciamento, durante todo o prazo
de vigéncia do contrato.

5.2. Todos os servicos Contratados, incluindo-se o atendimento técnico, devem estar
disponiveis no periodo de 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana,
incluindo feriados, por todo o periodo do contrato

5.3. O prazo para atendimento a uma solicitacdo de alteracdo da configuracdo seré iniciado a
partir do momento do recebimento da solicitacdo pela contratada e terminard quando
houver o seu aceite pela CET.

5.4. Tempo de atendimento

5.4.1. A contratada devera garantir um indice de pelo menos 99,4% de disponibilidade
mensal do servico, deve garantir niveis minimos de qualidade a serem aceitos para
0s parametros da rede MPLS como:

- Laténcia menor que 10ms;

- Jitter menor que 10ms;

- Taxa de Erros menor que 1%.
Nos casos de indisponibilidade , falha do sistema ou fora dos parametros descritos, a
contratada devera solucionar o problema em um prazo maximo de 04 (quatro)
horas, salvo problemas por motivos de forga maior , devidamente documentado,
que serdo apresentados formalmente a Diretoria Administrativa, a quem cabera o
parecer final.
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6. IMPLANTACAO

6.1. Implantacdo para 0s acessos
6.1.1. A execucdo dos servicos de implantagdo (instalacdo, configuracdo, ativacéo etc.) da
rede devem ser iniciados imediatamente apds a reunido de inicio dos servicos, com
um prazo maximo de até 90 (noventa) dias, devendo ser iniciado prioritariamente a
partir dos seguintes locais do ANEXO A: (Concentrador), Rua Bela Cintra, 385.
6.1.2. Durante o periodo acima indicado de até 90 (noventa) dias corridos, doravante
denominado periodo de Transi¢do, o faturamento serd executado de acordo com
cronograma fisico-financeiro, seguindo procedimento consolidados da contratante.
6.1.3. O periodo de transicdo é necessario para balizamento dos trabalhos a serem
executados na troca dos atuais links de comunicagdo por novos conforme
estabelecido no ANEXO A, esclarecendo que a transi¢cdo acima, visa minimizar ao
méaximo a possibilidade de qualquer tipo de interrupcdo dos servicos em execugdo
da CET, e ressaltando que eles sao relevantes a comunidade.
6.1.4. Para a ativacdo de cada unidade a contratada devera prover recursos e executar
servigos de infraestrutura necessarios a implantacdo atendendo as normas da ABNT
e conforme definido pela contratante.
6.1.5. A contratada deverd garantir que a ativacdo de uma unidade na rede IP
Multisservicos sera realizada sem interromper a comunicacao das demais Unidades
CET.
6.1.6. A ativacdo de uma unidade CET deveré ser previamente agendada com a CET.
6.1.7. A contratada executara testes de enlace “fim a fim” entre as unidades da CET.
Concluido os servigos de instalacdo e configuracdo de cada unidade, a CET emitira
o “termo de aceite individual”, no prazo de 05 dias uteis apo6s comunica¢ao formal
da entrega do circuito pela contratada.
6.1.8. Para a ativacdo de cada unidade, a contratada devera prover recursos e executar
servigos de infraestrutura necessarios a implantacdo do acesso ao backbone da rede
IP Multisservigos — atendendo as normas da ABNT, dentre os quais inclui o
fornecimento, instalacdo e configuracédo de:
6.1.8.1.Equipamentos
6.1.8.1.1. Cabos, fibras oOticas e demais meios de transmissao;
6.1.8.1.2. Conectores, amarradores, elementos de fixacdo e todas as partes e
pecas necessarias;
6.1.8.1.3. Equipamentos de recepcdo ou transmissdo; antenas, adaptadores,
conversores, modems etc.;
6.1.8.1.4. Recursos para acomodacdo dos equipamentos a serem instalados nas
dependéncias das unidades da CET.
6.1.8.1.5. O plano de transi¢édo dos links existentes devera ser entregue em até
15 dias apds a data da reunido de inicio dos servigos.. Durante a
transicdo ndo deverd haver descontinuidade dos servicos ativos.

6.2. Implantagéo para os acessos de MPLS, de Banda Larga , Link dedicado ( Internet)e
WI FI
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6.2.1.

6.2.2.

6.2.3.

6.2.4.

6.2.5.

6.2.6.

6.2.7.

A execucao dos servigos de implantagéo (instalacdo, configuracéo, ativacéo etc.) do
ANEXO A, B, C, D, E, F, G e H devem ser iniciados imediatamente apds a reunido
de inicio dos servicos., com um prazo maximo de até 90 (noventa) dias.

A implantacéo da solucdo de hardware e software devera ser realizada no prazo de
até 90 (noventa) dias. ap6s a assinatura do contrato, mediante entrega de
cronograma, detalhando as fases do projeto de implantacdo. Esse cronograma
deverd ser aprovado pela CET, sendo a implantacdo iniciada somente ap0s esta
aprovacao

A implantacdo da solucdo sera realizada pela contratada e o planejamento e a
execucdo de todas as atividades envolvidas serdo acompanhados, autorizados e
coordenados por funcionarios designados pela CET.

A implantacdo da solucdo, quando realizada no ambiente de producdo, podera
envolver, a critério da CET, atividades fora do horario de expediente (horarios
noturnos ou em finais de semana e feriados).

A contratada serd responsavel por efetuar as atividades de integracdo da solucéo
ofertada com o ambiente operacional da CET, sem provocar qualquer prejuizo aos
servigos desta.

Apo6s a implantacdo da solucdo e estando tudo de acordo com este Termo de
Referéncia, a contratante ir4 emitir o termo de aceite da implantac&o.

Para a ativacdo de cada unidade, A CET mantém o entendimento de que a solucdo
deve ser completa, atendendo todos os critérios técnicos e funcionais exigidos, sem
que haja necessidade de detalhamento absoluto de cada equipamento
individualmente, descritos no item 2 deste termo. A contratada devera prover
recursos e executar servigos de infraestrutura necessarios a implantacdo dos acessos
— atendendo as normas da ABNT, dentre os quais inclui o fornecimento, instalacéo e
configuracéo de:

6.2.7.1.  Equipamentos

6.2.7.1.1. Cabos, fibras oOticas e demais meios de transmiss&o;

6.2.7.1.2. Conectores, amarradores, elementos de fixacdo e todas as partes e
pecas necessarias;

6.2.7.1.3. Equipamentos de recepcdo ou transmissdo; antenas, adaptadores,
conversores, modems etc.;

6.2.7.1.4. Equipamentos de toda solucéo descrita neste termo.

6.2.7.1.5. Recursos para acomodacdo dos equipamentos a serem instalados nas
dependéncias das unidades da CET.

7. PRAZO CONTRATUAL E FORMA DE PAGAMENTO:

7.1. O contrato serd de 24 meses com possiveis prorrogacfes em conformidade com a

legislagdo vigente. O pagamento serd mensal mediante apresentagdo de nota fiscal.

7.2. O total dos acessos deverdo ser instalados em até 90 dias corridos contados a partir da

data da reunido de inicio dos servicos.

7.3. A instalacdo da solucdo segura de conexdo com a internet devera ser realizada em até 90

(noventa) dias, contados a partir da data da reunido de inicio dos servicos.
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7.4. A instalacdo da rede WI FI deverd ser realizada em até 90 (noventa) dias, contados a
partir da data da reunido de inicio dos servigos.

7.5. A solucdo de Gerenciamento Centralizado devera ser realizada em até 90 (noventa) dias,
contados a partir da data da reunido de inicio dos servicos.

7.6. Os treinamentos deverdo ser inicializar apds todas as instalagdes estiverem sido
concluidas.

7.7. A nota fiscal eletronica devera ser emitida somente ap0s o recebimento das medicGes do
servico do ultimo periodo, devidamente aprovada pela Geréncia de Informatica., a
medicdo poderd sofrer atraso na entrega caso existam pendéncias quanto ao
fornecimento dos servicos.

7.8. Sera realizada mediante emissdo pela contratada de nota fiscal eletrdnica ou documento
equivalente e serd paga no prazo de 30 (trinta) dias da data de emisséo da nota fiscal.

8. DAS ESPECIFICACOES GERAIS

8.1. A velocidade dos acessos devera ser conforme especificagdo do ANEXO A ao ANEXO
E. Todos os equipamentos deste meio de comunicacédo, tais como: SD-WAN , AP’s,
Mux, modems, Racks, Roteadores, Switches, Cabos, Miscelaneas, etc.; que serdo de
propriedade da CONTRATADA do servico a ser fornecido, instalacdo e configuracéo
deverdo ser disponibilizados com a garantia de servigos de manutencdo permanentes,
incluindo pecas de reposi¢do, ndo cabendo nenhum 6nus a CET. Deverd ser feita a
substituicdo por outro equipamento de configuracdo idéntica quando o mesmo danificar,
conforme o SLA deste Termo de Referéncia.

8.2. Todos 0s equipamentos e materiais fornecidos neste edital e seus anexos devem ser
novos, sem uso anterior e ndo devera entrar em end-of-life por 12 (doze) meses a contar
de sua entrega.

9. MEDICAO

9.1. A medicdo do nivel de servico prestado pela contratada sera feita mensalmente por meio
de relatorios emitidos pela CET.

9.2. Durante o periodo de implantagdo, seguindo o cronograma, com a entrega do relatério
fotografico por meio eletrénico, indicando as situacdes antes, durante e depois com fotos
georreferenciadas.

9.3. O pagamento serd efetuado no prazo pré-estabelecido na minuta do contrato.

9.4. A medicdo é mensal, compreendendo o periodo do dia 11 de um més ao dia 10 do més
subsequente.

10. CAPACIDADE TECNICA
10.1. A contratada devera apresentar comprovantes de Qualificacdo Técnica, Atestado(s) e/ou
Certiddes fornecido(s) por pessoas juridicas de direito publico ou privado, para as quais
a licitante tenha prestado o servi¢co, comprovando ter executado ou estar executando
servigos pertinentes e compativeis com o objeto desta licitacdo, em caracteristicas
técnicas e operacionais, quantidades e prazos, discriminando os itens integrantes do
escopo de servigo correspondente, a data de inicio e conclusdao do mesmo, emitido(s) em
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papel timbrado do(s) atestante(s), constando cargo e o nome legivel do signatario, bem
como os respectivos nimeros de telefone(s) de contato, para uma eventual consulta.

10.2.Entende-se por pertinente e compativel Atestado(s) ou Certiddo(6es) comprovando a
prestacdo de servicos relativos as parcelas de maior relevancia do objeto, em
atendimento aos seguintes volumes minimos:

ATESTADO DE CAPACIDADE TECNICA — QUANTIDADES EXIGIDAS
LARGURA
~ DE
ITEM DESCRICAO UNID. QTDE TOTAL BANDA
(Mbps)

1 | _nstala(;éo e qonfiguragéo Link wan més 07 Links 30
tipo conectividade mpls

2 I_nstala(;éo e qonfiguragéo Link wan més 05 Links 50
tipo conectividade mpls

3 I_nstala(;éo e c_onfiguragéo Link wan més 01 Link 1000
tipo conectividade mpls
Instalacéo e configuracéo Link més

4 | internet — tipo de conectividade link 01 Links 200
dedicado com conexdo segura
Instalacéo e configuracéo Link més

5 | internet — tipo de conectividade link 01 Links 500
dedicado com conexdo segura
Instalacéo e configuracéo Link més

6 internet — tipo de conectividade banda 03 Links 100
larga com conexao segura
Instglagao e configuracdo o més 05 Access Point

7 Equipamentos para rede wi-fi -Access (AP)
Point (AP)
Instalacéo e configuracdo més

8 Equipamentos para rede wi-fi (switch 03 Switch
poe)

9 | Solucdo de gerenciamento centralizado més 01 solugéo

10 | Treinamento | — equipamento sd-wan un. 01 turmas

11 | Treinamento Il — equipamento wi-fi un. 01 turmas

12 Treina_mento i - soluc_;éo de un. 01 turmas
gerenciamento Centralizado

10.3. Para alcancar o quantitativo exigido, podera a licitante utilizar-se de mais de um
atestado/certiddo, que comprovem isoladamente ou somados, ao longo do mesmo
periodo, a quantidade exigida, objetivando comprovar que tera condi¢des de atender o(s)
servigo(s) para os quais tenha se sagrado vencedora.

10.4. Caso os Atestados ou Certiddes apresentados estejam em unidades diversas daquela
prevista no Edital ou no caso de impossibilidade de sua atualizacdo, por hipotese de que
os Orgdos emitentes dos Atestados/Certiddes ja ndo existam, podera a propria
Proponente efetuar a conversao de unidade, declarando que o faz sob as penas da Lei,
juntando a respectiva declara¢do com o Atestado.

10.5. No caso de alteracfes societarias e nos casos de fusdo, incorporagdo ou desmembramento
de empresas, somente serdo considerados os atestados em que, inequivoca e
documentalmente, a empresa comprove a transferéncia definitiva do acervo téecnico.

10.6. A Licitante deve disponibilizar, caso solicitado pela CET, todas as informagoes
necessarias a comprovacdo da legitimidade dos atestados apresentados (cOpia de
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contrato, termo aditivo e dados relativos a Contratante), podendo, a CET, a seu critério,
realizar diligéncias para comprovar a veracidade das declaraces.

10.7. Todos os documentos expedidos pela empresa deverdo estar subscritos por seu
representante legal o procurador, com identificacdo clara de seu subscritor.

10.8. A aceitagdo dos documentos obtidos via “internet” ficard condicionada a confirmacdo de
sua validade, também por esse meio, pelo Pregoeiro e equipe de apoio.

10.9. Todos os documentos deverdo estar em nome da licitante e, preferencialmente, com o
numero do CNPJ e endereco respectivo.

a) se a licitante for a matriz, todos os documentos deverdo estar em nome da
matriz;

b) se a licitante for a filial, todos os documentos deverdo estar em nome da filial,
exceto aqueles que pela propria natureza, forem comprovadamente emitidos
apenas em nome da matriz;

c) se a licitante for a matriz e a fornecedora for a filial, os documentos deverao ser
apresentados em nome da matriz e da filial simultaneamente.

10.10. N&o serdo aceitos documentos cujas datas e caracteres estejam ilegiveis ou rasurados de
tal forma que ndo possam ser entendidos.

10.11. Todo e qualquer documento apresentado em lingua estrangeira devera estar
acompanhado da respectiva traducdo para o idioma patrio, feita por tradutor publico
juramentado.

11. PENALIDADES

13.1. Pelo descumprimento das obrigacdes assumidas a CONTRATADA estard sujeita as
penalidades de adverténcia e multas/sancBes a seguir especificadas e cujo calculo tomara por
base o valor do Contrato nas mesmas bases do ajuste, com fundamento no Capitulo Il, Sec¢éo IlI,
art. 82 da Lei Federal n° 13.303/16 e Capitulo XIl do Regulamento Interno de Licitacdes,
Contratos e Convénios — RILCC da CET, garantindo o contraditdrio e a ampla e prévia defesa:

13.1.1. Adverténcia em caso de descumprimento dos itens 5.1 ao 5.26. deste contrato, e sempre
que o ato praticado pela CONTRATADA, ainda que ilicito, ndo seja suficiente para acarretar
danos a CET, suas instalacdes, pessoas, imagem, meio ambiente ou a terceiros. A

aplicacdo da adverténcia deverd ser comunicada por correspondéncia escrita, mesmo que
registrada da forma eletrénica ou em atas de reunido, devendo ocorrer seu registro junto ao
Cadastro Corporativo da CET, independentemente da CONTRATADA ser ou nao cadastrada.

13.1.2. Havendo reincidéncia da san¢do de adverténcia, incorrera a CONTRATADA em multa
em 1,0% (um por cento) do valor total do Contrato, valor esse que sera descontado no ato do
pagamento da Nota Fiscal ou Fatura, ap6s a comunicacdo da irregularidade pela CET a
CONTRATADA e observada a ampla defesa.

13.1.3. Caso a CONTRATADA néo atenda os itens 5.1 ao 5.26. deste contrato, apds a
notificagdo de adverténcia, incidira multa diaria de 0,5% (cinco décimos por cento) calculada
sobre o valor mensal apurado. Apés 10 (dez) dias corridos de descumprimento estara
caracterizada inexecucdo parcial do Contrato.

13.1.4. Pelo ndo cumprimento dos prazos estipulados nos itens 2.2. a 2.5 deste contrato, incidira
multa diaria de 0,5% (cinco decimos por cento), sobre o valor total do Contrato, limitado a
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demora de 15 (quinze) dias corridos do prazo fixado. Apos, restard configurada inexecucéo total
do Contrato e aplicacdo das penalidades inerentes.

13.1.5. Multa de 1% (um por cento) por dia de atraso sobre o valor do servi¢co executado,
limitado a demora de 20 (vinte) dias corridos do prazo fixado para a execugdo do servico. Apds,
restara configurada inexecucéo do servico.

13.1.6. Multa de 1% (um por cento) por dia de atraso sobre o valor total contratual quando, sem
justa causa aceita pela CET, a contratada ndo cumprir as obriga¢es assumidas, até o limite de
15 (quinze) dias corridos, ap0s o0 que restara configurada inexecucdo parcial dos servicos e
aplicacéo das penalidades inerentes.

13.1.7. Multa de 5% (cinco por cento) sobre o valor dos servigos, caso estes ndo sejam prestados
em acordo com as especificagdes técnicas previstas neste contrato.

13.1.8. Pelo atraso no inicio da execucdo dos servigos, multa de 3% (trés por cento) sobre o valor
do servico.

13.1.9. Pela inexecucdo parcial, multa de 5% (cinco por cento) sobre o valor correspondente a
parcela do servigo inexecutado, sem prejuizo do desconto desse valor (base de calculo da multa)
do preco mensal.

13.1.10. Pelo descumprimento de qualquer outra clausula, que ndo diga respeito diretamente a
execucdo do objeto contratual, multa de 0,5% (meio por cento) sobre o preco mensal.

13.1.11. Pela rescisdo do contrato por culpa da CONTRATADA, multa de 10% (dez por cento)
sobre o valor do contrato.
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ANEXO A

Enderecos e velocidades dos links de comunicagdo entre todas as unidades remotas com a
unidade central da CET atraves de LINKS MPLS . Onde houver redundancia entende-se que se
refere aos links e equipamentos.

Obs.: Caso a CET, solicite mudanca de local de link instalado, a CONTRATADA deve efetuar
essa mudanca mantendo as caracteristicas desse link, sem nenhum 6nus para a CET.

QUANTIDADE | QUANTIDADE
VELOCIDADE ~ EQUIPTOS. -
ID vieps | REPUNDANCIA ESQI;JIVI:ITAONS. SWITCH.24 DENOMINAGAO ENDEREGO
] PORTAS
1 30 N 1 1 ESTACIONAMENTO  |Jodo Guimardes Rosa
ROOSEVELT (Estac. Pca Roosevelt)
2 30 N 1 1 RIO BONITO Av. Rio Bonito, 2148 -

Socorro CEP 04776-003

Av. Guido Caloi, 300 V
3 30 N 1 1 CO5 Andrade
CEP 05802-140

Rua Joaquim Carlos,655
CEP 02063-000

Pca. Alberto Lion, 399
Cambuci CEP 01515-000

Av. Morvan D. Figueiredo,
6 30 N 1 1 PATIO TATUAPE s/n® V Maria
CEP 02170-000

; Pca. D Pedro 11, 1000 Pg. D
. 30 N 1 1 PATIO RANGEL Pedro

PESTANA CEP 01021-200

PATIO Pca. Augusto Rademaker

8 30 N 1 1 Grunewald, 51 Itaim Bibi
BANDEIRANTES CEP 04548-060

. R. Francisco José Sales, 85 -
9 30 N 1 1 PATIO CAMPO LIMPO Campo Limpo

CEP 05743-180

Av. Pres. Castelo
10 30 N 1 1 PATIO ESTAIADINHA |Branco,5.000 Bom Retiro
CEP: 01142-200

Av. Marqués de Sao
11 30 N 1 1 DCS-CN/NO- CETET Vicente, 2.154 - Barra
Funda CEP 01139-001

R. Francisco Marengo, 1980
Tatuapé CEP 03313-000

4 30 N 1 1 PARI

5 30 N 1 1 PATIO ALBERTO LION

12 30 N 1 1 DCS-SE

Pca. Nina Rodrigues, s/n° -
13 30 N 1 1 DCS-SU Glicério
CEP 01518-020

R. Thomaz Edison, 852/910
14 30 N 1 1 THOMAZ EDSON Barra Funda
CEP 01140-001
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R. Braulio Gomes, 36 -
15 30 N 1 1 GENERALLI Centro - S8o Paulo
CEP 01047-020

R. Boa Vista, 236
CEP 01010-001

R. Santo Amaro, 216 -
17 50 N 1 1 PATIO JACAREI Centro
CEP 01315-000

R. Laguna, 1170 - Santo
Amaro CEP 04728-002

R. Emilia Marengo, 1073
19 50 N 1 1 GET-SE Tatuapé
CEP 03336-000

R. Américo Salvador
20 50 N 1 1 GET-LE Novelli, 88 Itaquera
CEP 08210-090

Av. Lins de Vasconcelos,
21 50 N 1 1 GET-SU 2986 - V Mariana
CEP 04111-081

Av. Doutora Ruth Cardoso,
22 50 N 1 1 SINALIZACAO 7163 — Pinheiros
CEP 05425-070

R. Sumidouro,740-Pinheiros
23 50 N 1 1 SUMIDOURO CEP 05428-010

16 50 N 1 1 BOA VISTA

18 50 N 1 1 GET-SO

R. Bardo de Itapetininga, 18
Centro CEP 01042-000

Av. Marqués de S&o

24 50 N 1 1 BARAO

25 50 N 1 1 CETET Vicente, 2.154 - Barra
Funda CEP 01139-001
2(01 2(01 .
26| 1000 SIM . u(i 0. | e u(i to. |BELACINTRA (F;Oiz'o’v:;:ggfa, 385
i auIPEO: | (CONCENTRADOR) ¢

redundante)| redundante) CEP 01415-000
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ANEXO B

Enderecos e velocidades dos links de comunicacdo entre todas as unidades remotas com a
unidade central da CET através de LINKS MPLS - LARGURA DE BANDA 30 Mbps. Onde
houver redundancia entende-se que se refere aos links e equipamentos.

Obs.: Caso a CET, solicite mudanca de local de link instalado, a CONTRATADA deve efetuar
essa mudanga mantendo as caracteristicas desse link, sem nenhum énus para a CET.

Tipo de
conectivi
ID | MPLS, | Redundancia | EQUIPAMENTOS ST DENOMINACAO ENDERECO
Largura SD-WAN PORTAS
de Banda
( Mbps)
1 30 N 1 1 ESTACIONAMENTO Jodo Guimarées Rosa (Estac. Pca
ROOSEVELT roosevelt)
Av. Rio Bonito, 2148 - Socorro
2 30 N 1 1 RIO BONITO CEP 04776-003)
Av. Guido Caloi, 300 V Andrade
3 30 N ! ! co5 CEP 05802-140
Rua Joaquim Carlos,655
4 30 N ! ! PARI CEP 02063-000
< Pca. Alberto Lion, 399 Cambuci
5 30 N 1 1 PATIO ALBERTO LION CEP 01515-000
PATIO Av. Morvan D. Figueiredo, s/n V
6 30 N 1 1 TATUAPE) Maria CEP 02170-000
< Pca. D Pedro II, 1000 Pg. D Pedro
7 30 N 1 1 PATIO RANGEL PESTANA CEP 01021-200
P Pc¢a. Augusto Rademaker
8 30 N 1 1 g:l;IFIIJC)EIRANTES Grunewald, 51 Itaim Bibi
CEP 04548-060
9 30 N 1 1 PATIO CAMPO LIMPO R. Francisco José Sales, 85 -
Campo Limpo CEP 05743-180
Auv. Pres. Castelo Branco,5.000
10| 30 N 1 1 PONTE ESTAIADINHA 15 11 Retiro CEP: 01142-200
Av. Marqués de Séo Vicente, 2.154
1] 30 N ! ! DCS-CN/NO- CETET - Barra Funda CEP 01139-001
R. Francisco Marengo, 1980
12 30 N 1 1 DCS-SE Tatuapé CEP 03313-000
Pca. Nina Rodrigues, s/n - Glicério
13 30 N 1 1 DCS sU CEP 01518-020
R. Thomaz Edison, 852/910 Barra
14 30 N 1 1 THOMAZ EDSON Funda CEP 01140-001
R. Braulio Gomes, 36 - Centro -
15 30 N 1 1 GENERALLI Séo Paulo CEP 01047-020
ANEXO C
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CET Companhia de Engenharia de Trafego

Enderecos e velocidades dos links de comunicacdo entre todas as unidades remotas com a
unidade central da CET através de LINK WAN TIPO CONECTIVIDADE MPLS COM
CONEXAO SEGURA — BANDA MINIMA DE 50 Mbps/ LINK INTERNET - TIPO DE
CONECTIVIDADE BANDA LARGA COM CONEXAO SEGURA BANDA MINIMA DE
100 Mbps.

Obs.: Caso a CET, solicite mudanca de local de link instalado, a CONTRATADA deve efetuar
essa mudanca mantendo as caracteristicas desse link, sem nenhum 6nus para a CET. Onde

houver redundancia entende-se que se refere aos links e equipamentos.

. Tipo de
co:ezsg\?iga d conectividade
BANDA Quantidade Quantidade .
e MPLS Redun- . . Denomi-
ID LARGA . equipamento equipamento . Endereco
Largura de dancia . nagao
Largura da sd-wan switch-24 portas
Banda
(Mbps) Banda
(Mbps)
BOA R. Boa Vista, 236
16 50 100 N 1 1 VISTA | CEP01010-001
PATIO R. Santo Amaro,
17 50 100 N 1 1 JACARE | 216 - Centro
I CEP 01315-000
R. Laguna, 1170 -
18 50 100 N 1 1 GET SO | Santo Amaro
CEP 04728-002
R. Emilia
Marengo, 1073
19 50 100 N 1 1 GET SE Tatuapé
CEP 03336-000
R. Américo
Salvador Novelli,
20 50 100 N 1 1 GET LE 88 ltaquera CEP
08210-090
Av. Lins de
Vasconcelos,
21 50 0 N 1 1 GET-SU 2986 - \/ Mariana
CEP 04111-081
SINAL| Av. Doutora Ruth
Cardoso, 7163 —
22 50 0 N 1 1 ZACAOQ | Pinheiros
CEP 05425-070
Av. Marqués de
Sédo Vicente,
24 50 100 N 1 1 CETET | 2.154-Barra
Funda CEP
01139-001
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ANEXO D

LINK WAN TIPO CONECTIVIDADE MPLS COM CONEXAO SEGURA — BANDA
MINIMA DE 50 Mbps/ LINK INTERNET — TIPO DE CONECTIVIDADE LINK
DEDICADO COM CONEXAO SEGURA BANDA MINIMA DE 200 Mbps Onde houver

redundéancia entende-se que se refere aos links e equipamentos.

Obs.: Caso a CET, solicite mudanca de local de link instalado, a CONTRATADA deve efetuar
essa mudanga mantendo as caracteristicas desse link, sem nenhum 6nus para a CET.

. Tipo de
Tipo d_e conectividade
conectiv LINK
idade | |\ TERNET Quantidade Quantidade .
MPLS, Redun- . equipa- Denomina-
ID DEDICADO A equipamento . ~ Enderecgo
Largur ~ dancia mento switch- | ¢éo
com conexao SD-WAN
ade 24 portas
segura Banda
e minima
(Mbps) (Mbps)
2 2 R. Sumidouro, 740
. . SUMIDO L OR '
23 50 200 SIM (01 equipto. (01 equipto. URO Pinheiros
redundante) | redundante) CEP 05428-010
2 2 R Baréo de
25 | 50 200 SiM | (Olequipto. | (Olequipto. | BARAQ | foPerininga 18
redundante) redundante) CEP 01042-000
ANEXO E

LINK WAN TIPO CONECTIVIDADE MPLS COM CONEXAO SEGURA — BANDA
MINIMA DE 1000 Mbps/ LINK INTERNET - TIPO DE CONECTIVIDADE LINK
DEDICADO COM CONEXAO SEGURA. BANDA MINIMA DE 500 Mbps Onde houver

redundéncia entende-se que se refere aos links e equipamentos.

Obs.: Caso a CET, solicite mudanca de local de link instalado, a CONTRATADA deve efetuar
essa mudanca mantendo as caracteristicas desse link, sem nenhum énus para a CET.

. Tipo de
c-(l;lrf:::tcij\?i conectividade
dade LINK Otde Qtde.
1D MPLS INTERNET el equi am;ento CIEENEND Denominagao Endereco
: DEDICADO | dancia | ®4“'P switch-24 ¢ ¢
Largura ~ SD-WAN
com conexao portas
de Banda
(Mbps) segura Banda
minima( Mbps)
2 (01 2 (01 R. Bela
equipto. equipto. BELA CINTRA | Cintra, 385
26 1000 500 SIM | redundante) | redundante) | (CONCENTRA- | Consolag&o
DOR) CEP 01415-
000
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ANEXO F

Enderecos de todas as unidades da CET para instalagdo dos equipamentos da REDE WIFI,

Numeros de Ponto de Acesso (AP) e numeros de Switches POE.

Obs.: Caso a CET, solicite mudanca de local de link instalado, a CONTRATADA deve efetuar
essa mudanca mantendo as caracteristicas desse link, sem nenhum 6nus para a CET.

QUANTIDADE DE
QUANTIDADE DE ) =
ID SWITCHES POE DISPOSITIVQS AP| DENOMINACAO
(Access Point)
02 = R. Bardo de Itapetininga, 18 Centro
25 02 BARAO CEP 01042-000
Av. Marqués de Sdo Vicente, 2.154 - Barra Funda
23 02 04 CETET CEP 01139-001.
BELA CINTRA . x
26 02 04 (CONCENTRADOR) R. Bela Cintra, 385 Consolagdo CEP 01415-000
TOTAL] 06 10
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ANEXO G

| Companhia de Engenharia de Trafego
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LICITACAO N° 056/2024 - PREGAO ELETRONICO
EXPEDIENTE N° 0621/24

CONTRATAGCAO DE EMPRESA ESPECIALIZADA PARA PRESTACAO DE SERVIGCOS DE

TELECOMUNICACOES NECESSARIOS A

IMPLANTACAO, OPERAGCAO, MANUTENCAO E

GERENCIAMENTO DE UMA REDE IP MULTISSERVICOS, COM TECNOLOGIA SD-WAN, PARA
CONEXAO ENTRE TODAS AS UNIDADES REMOTAS DA COMPANHIA DE ENGENHARIA DE
TRAFEGO — CET COM SUA UNIDADE CENTRAL, ATRAVES 'DE LINKS MPLS E BANDA LARGA,
PARA CONEXAO SEGURA DA CET A INTERNET ATRAVES DE LINKS DEDICADOS E TAMBEM
PARA CONEXAO DE DIVERSOS DISPOSITIVOS, NAS DEPENDENCIAS DA COMPANHIA, ATRAVES
DE UMA REDE WI-FI, PELO PERIODO DE 24 MESES.

ANEXO Il - PROPOSTA

NOME DA LICITANTE:

CNPJ N°: INSCRICAO ESTADUAL Ne:
ENDERECO/CEP: TELEFONE E E-MAIL:
ITEM DESCRIGAO Redundancia | Unidade | Quant Valor
G Quant. Unit. | Total
1. Servigos Mensais
Instalacéo e configuracdo Link wan x . R
L1 tipo conectividade mpls — 30 Mbps Nao link/més 15
Instalacéo e configuracdo Link wan x . R
12 tipo conectividade mpls — 50 Mbps Nao link/més 10
Instalacéo e configuracdo Link wan . . A
13. tipo conectividade mpls 1000 Mbps Sim link/més 1
Instalacéo e configuracdo Link
14 mte_rnet —tipo de copectlwdade link sim link/més 2
dedicado com conexdo segura — 200
Mbps
Instalacéo e configuracéo Link
15. mte_rnet —tipo de copectlwdade link sim link/més 1
dedicado com conexdo segura - 500
Mbps
Instalacéo e configuracéo Link
16. internet — tipo de conect~|V|dade N0 link/més 6
banda larga com conex&o segura -
100 Mbps
Instalacéo e configuracdo equin/
1.7. | Equipamentos para rede wi-fi -Access - %és 10
Point (AP)
Instalacéo e configuracdo equin/
1.8. | Equipamentos para rede wi-fi (switch - %és 6
poe)
19 Solucgéo de gerenciamento centralizado NEO Solugao 1
/més
Total do Item 1 — mensal
A Total do Item 1 para 24 (vinte e quatro) meses
2. Servigos Treinamento
2.1 | Treinamento | —equipamento  sd- -
turma 2
wan
2.2 | Treinamento Il — equipamento wi-fi turma 2
2.3 | Treinamento Il — solugdo de -
. . turma 2
gerenciamento Centralizado
B Total do Item 2.

Total Geral — (A+B)
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Declaramos que o prazo de validade da presente Proposta é de 60 (sessenta) dias corridos.

Declaramos conhecer e aceitar 0s termos do Edital e seus Anexos, que regem a presente licitacdo e
propomos a prestacdo dos servicos pelo valor total de R$( ).

Declaramos concordar com as normas, politicas e praticas estabelecidas no Codigo de Conduta e
Integridade da CET, disponivel no site da CET/Transparéncia CET, no link:
http://www.cetsp.com.br/media/719911/codigo-de-conduta-e-integridade-1a-rev.pdf, e, sagrando-se
vencedora, nos comprometemos com o seu integral cumprimento, inclusive por parte de nossos
empregados e prepostos, conforme previsto na Lei Federal n°® 13.303/16 e no Decreto Municipal n°
58.093/18, comprometendo-nos com a ética, dignidade, decoro, zelo e eficacia e os principios morais que
norteiam as atividades desempenhadas no exercicio profissional e fora dele, em razdo das obrigagdes
contratuais assumidas, com foco na preservagdo da honra e da tradi¢do dos interesses e servicos publicos.

Declaramos que, sagrando-se vencedora, nos comprometemos em manter a mais absoluta
confidencialidade a respeito de quaisquer informacdes, dados, processos, formulas, cddigos, cadastros,
fluxogramas, diagramas l6gicos, dispositivos, modelos ou outros materiais de propriedade da CET, aos
quais tiver acesso em decorréncia da prestacdo de servicos relacionados ao presente Edital, ficando
terminantemente proibida de fazer uso ou revelacdo destes, sob qualquer justificativa.

Local e data
Assinatura do representante legal da empresa perante a licitacdo

Nome por extenso:

Cargo:

R.G.:

(em papel timbrado da empresa proponente)
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CET Companhia de Engenharia de Trafego

LICITACAO N° 056/2024 - PREGAO ELETRONICO
EXPEDIENTE N° 0621/24

CONTRATACAO DE EMPRESA ESPECIALIZADA PARA PRESTACAO DE SERVICOS DE
TELECOMUNICACOES NECESSARIOS A IMPLANTACAO, OPERACAO, MANUTENGAO E
GERENCIAMENTO DE UMA REDE IP MULTISSERVICOS, COM TECNOLOGIA SD-WAN,
PARA CONEXAO ENTRE TODAS AS UNIDADES REMOTAS DA COMPANHIA DE
ENGENHARIA DE TRAFEGO — CET COM SUA UNIDADE CENTRAL, ATRAVES 'DE LINKS
MPLS E BANDA LARGA, PARA CONEXAO SEGURA DA CET A INTERNET ATRAVES DE
LINKS DEDICADOS E TAMBEM PARA CONEXAO DE DIVERSOS DISPOSITIVOS, NAS
DEPENDENCIAS DA COMPANHIA, ATRAVES DE UMA REDE WI-FI, PELO PERIODO DE
24 MESES.

ANEXO 111
MINUTA DO CONTRATO

INDICE
Clausula Primeira — Do Objeto Contratual
Clausula Segunda — Da Vigéncia e Prazo Contratual
Clausula Terceira — Do Local de Execucao dos Servicos
Clausula Quarta - Das CondicGes de Execucdo dos Servicos
Clausula Quinta - Das Obrigacdes e Responsabilidades da CONTRATADA
Clausula Sexta — Das Obrigacdes da CET
Clausula Sétima — Da Fiscalizacao
Clausula Oitava — Do Valor do Contrato
Clausula Nona — Da Medicao e Forma de Pagamento
Clausula Décima — Do Reajuste
Clausula Décima Primeira — Dos Impostos e Incidéncias Fiscais
Clausula Décima Segunda — Da Garantia de Execucdo Contratual
Clausula Décima Terceira — Das Penalidades
Clausula Décima Quarta - Da Subcontratagdo
Clausula Décima Quinta — Da Rescisdo
Clausula Décima Sexta — Do Recebimento do Objeto
Clausula Décima Sétima - Da Legislagdo Aplicavel
Clausula Décima Oitava - Da Lei Geral de Protecdo de Dados
Clausula Décima Nona - Das Disposic¢des Finais e Confidencialidade

Clausula Vigésima - Do Foro

Rua Barao de Itapetininga, 18 Fone PABX 3396-8000
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CONTRATO N° XX/2025, CELEBRADO
ENTRE A COMPANHIA DE ENGENHARIA
DE TRAFEGO - CET E A EMPRESA

A COMPANHIA DE ENGENHARIA DE TRAFEGO - CET, com sede nesta Capital na Rua
Bardo de Itapetininga n° 18, inscrita no CNPJ sob o n° 47.902.648/0001-17, neste ato
representada por seus Representantes Legais ao final assinados, doravante designada CET e a

empresa com sede nesta Capital, na ,CEP ,com telefone(s)
n°(s) e e-mail: , inscrita no CNPJ sob o n° e Inscricdo Estadual
n® neste ato representada por seu(s) Representante(s) Legal(is) ao final assinado(s),

doravante designada CONTRATADA, tém entre si justo e contratado o seguinte:
CLAUSULA PRIMEIRA - DO OBJETO CONTRATUAL

1.1. Constitui objeto deste Contrato, pelo regime de empreitada por preco unitario, a contratacéo
de empresa especializada em prestacdo de servicos de telecomunicacbes necesséarios a
implantagdo, operagdo, manutencdo e gerenciamento de uma rede IP multisservigos, com
tecnologia SD-WAN, para conexdo entre todas as unidades remotas da Companhia de
Engenharia de Trafego - CET com a sua unidade central, através de LINKS MPLS e BANDA
LARGA, para conexao segura da CET a INTERNET através de LINKS DEDICADOS e
também para conexdo de diversos dispositivos, nas dependéncias da Companhia, através de uma
rede WI-FI , obrigando-se a CONTRATADA a executa-lo de acordo com o PREGAO
ELETRONICO N° 056/24, de acordo com o Anexo | - Termo de Referéncia e seus Anexos A,
B, C, D, E, Fe G, como Anexo Il - Proposta e demais elementos que compdem o expediente
mencionado no predmbulo os quais passam a integrar este instrumento.

CLAUSULA SEGUNDA - DA VIGENCIA E PRAZO CONTRATUAL

2.1. O prazo de duracdo do Contrato sera de 24 (vinte e quatro) meses, contados a partir data da
sua assinatura, podendo ser prorrogado por periodos adicionais, até o limite fixado em lei.

2.2. O total dos acessos deverao ser instalados em até 60 dias corridos contados a partir da data
da assinatura do contrato

2.3. A instalagéo da solugdo segura de conexdo com a internet devera ser realizada em até 60
dias corridos, contados a partir da data da assinatura do contrato

2.4. A instalacdo da rede WI FI devera ser realizada em até 60 dias corridos, contados a partir da
data da assinatura do contrato.

2.5. A solucdo de Gerenciamento Centralizado deverd ser realizada em até 60 dias corridos,
contados a partir da data da assinatura do contrato.

2.6. Os treinamentos deverdo ser inicializar apds todas as instalagfes estiverem sido concluidas

2.7. O presente Contrato podera ser alterado por iniciativa das partes, mediante justificativa,
através da formalizacdo de Termo de Aditamento ou de simples Apostilamento, através de
regular procedimento administrativo, nos termos de Regulamento Interno de LicitacOes,
Contratos e Convénios — RILCC da CET.

CLAUSULA TERCEIRA - DO LOCAL DA EXECUCAO DOS SERVICOS

3.1. A execucdo dos servicos de implantacéo (instalacdo, configuracédo, ativacdo, etc.) da rede
deverdo ser iniciados prioritariamente na Rua Bela Cintra, 385 (Concentrador), sendo que 0s
demais locais estdo listados no Anexo I - Termo de Referéncia - Anexo A.

3.2. A prestacdo dos servi¢os ndo gera vinculo empregaticio entre os eventuais empregados da
CONTRATADA e a CET, vedando-se qualquer relacdo entre estes que caracterize pessoalidade
e subordinacéo direta.
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CLAUSULA QUARTA — DAS CONDICOES DE EXECUCAO DOS SERVICOS

4.1. As condicOes de prestacdo dos servicos estdo dispostas no Anexo | — Termo de Referéncia e
seus anexos A, B,C,D,E,FeG.

4.3. Caso a CET, solicite mudanca de local de link instalado, a CONTRATADA deve efetuar
essa mudanga mantendo as caracteristicas desse link, sem nenhum 6nus paraa CET.

CLAUSULA QUINTA - OBRIGACOES E RESPONSABILIDADES DA CONTRATADA

5.1. Os servicos serdo realizados pela CONTRATADA na modalidade 24 vinte e quatro horas
por dia x 7 dias na semana x 365 dias por ano.

5.2. A CONTRATADA se obrigara a manter, na vigéncia deste contrato, uma Central de
Atendimento (Help Desk), 24 horas por dia, sete dias por semana, sabados, domingos e feriados
atendendo por intermédio de ligacdo gratuita 0800, portal WEB e e-mail, para registro,
acompanhamento/resolucdo de problemas e esclarecimento de duvidas, com informacoes
atualizadas do desempenho do backbone e do seu trdfego em sua porta, especificado por tipo de
protocolo.

5.3. A CONTRATADA devera, em até 05 (cinco) dias Uteis da assinatura do Contrato, designar
02 (dois) representantes autorizados a interagir com o Gestor do Contrato da CET, que seréo
responsaveis por:

5.3.1. Manter as informacdes técnicas (configuracdo do ambiente) atualizadas, bem como dar
suporte na implantagcdo e manutencdo da solugéo.

5.3.2. Tomar as providéncias necessarias, em caso da ocorréncia de algum incidente (analise
dos logs, rastreamento da ocorréncia).

5.4. A CONTRATADA deverd manter durante toda a vigéncia contratual, todas as condi¢des
que culminaram em sua habilitacdo e qualificacdo no certame licitatorio.

5.5. A CONTRATADA obriga-se a reparar, corrigir, ou substituir, as suas expensas, no total ou
em parte, o objeto do contrato em que se verificarem vicios, defeitos ou incorre¢des resultantes
dos servigos.

5.5.1. Todas as obrigacdes da CONTRATADA deverdo ser obedecidas sem nenhum onus
para a CET, devendo estar consideradas no prego da proposta.

5.6. A CONTRATADA devera prestar esclarecimentos solicitados, bem como comunicar no
prazo de 24 horas a CET, quaisquer fatos ou anormalidades que por ventura possam prejudicar o
bom andamento deste contrato.

5.7. A CONTRATADA devera comparecer, sempre que convocada, pelo Gestor do Contrato ou
pessoa indicada pelo mesmo, ao local designado pela CET, por meio de pessoa devidamente
credenciada, para exame, esclarecimentos e informacOes de quaisquer problemas relativos aos
Servigos, executados ou em execucao.

5.8. A CONTRATADA devera fornecer ao Gestor do Contrato da CET, uma relacdo contendo
0s nomes de seus funcionarios, dia(s) e os horario(s), em que serdo executados 0s servicos, para
providéncias de autorizagdo junto a vigilancia.

5.9. A CONTRATADA devera identificar os equipamentos, ferramentas e utensilios de sua
propriedade, de forma a ndo serem confundidos com similares da CET.

5.10. A CONTRATADA devera respeitar e fazer com que seus empregados respeitem as
normas de seguranca do trabalho, disciplinares de higiene, seguranca e demais regulamentos
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vigentes, bem como atentar para as regras de cortesia no local onde serdo executados 0s
Servicos.

5.11. A CONTRATADA devera assumir todas as responsabilidades e tomar as medidas
necessarias ao atendimento dos seus empregados acidentados ou com mal subito.

5.12. A CONTRATADA devera responsabilizar-se pelos danos causados diretamente a CET,
ou a terceiros, decorrentes de culpa ou dolo na execucdo de suas obrigacGes constantes do
Contrato, ndo reduzindo esta responsabilidade ao acompanhamento pela CET.

5.13. Responsabilizar-se por todas as despesas de instalagdo ou possiveis adaptacdes do sistema
que se fizerem necessarias a boa execugdo dos servigos.

5.14. A CONTRATADA devera manter sigilo de todos os dados ou informacfes da CET,
obtidos em func¢éo da execucéo do objeto.

5.15. Comunicar a CET imediatamente quaisquer fatos que afetem a qualidade dos servigos
prestados;

5.16. Manter, durante toda a execu¢do do contrato, em compatibilidade com as demais
obrigacOes assumidas, todas as condicOes de habilitacdo e qualificacdo exigidas na licitacdo
indicada no preambulo deste termo.

5.18. Dar ciéncia imediata e por escrito a CET sobre qualquer anormalidade que verificar na
execucao dos servicos.

5.19. Prestar esclarecimentos que Ihe forem solicitados e atender prontamente as reclamagdes
sobre seus Servicos.

5.20. Reexecutar e regularizar a prestagao dos servicos sempre que solicitado pela CET, quando
estiverem em desacordo com as técnicas e procedimentos aplicaveis aos mesmos.

5.21. A CONTRATADA devera assumir toda a responsabilidade pelos encargos fiscais,
comerciais e trabalhistas resultantes da execucéo dos servigos.

5.22. A CONTRATADA devera emitir documento de cobranca de acordo com 0S Servigos
realizados e atestados pela CET, incluindo as retengbes das contribui¢bes legais conforme
legislacdo em vigor.

5.23. A CONTRATADA devera pagar quaisquer tributos incidentes sobre sua atividade ou
sobre a presente contratacdo que incidam ou venham a incidir sobre a presente contratacgéo.

5.24. A CONTRATADA néo podera veicular publicidade ou qualquer outra informacéo acerca
da prestacao dos servicos do Contrato sem prévia autorizacdo da CET.

5.25. A CONTRATADA deverd manter atualizado seu endereco de correspondéncia bem como
endereco eletronico e telefone de contato.

5.26. A CONTRATADA devera comunicar & CET quaisquer alteragdes no seu contrato social
ou alteracdo de seu preposto.

CLAUSULA SEXTA - DAS OBRIGACOES DA CET

6.1. Designar o Gestor e o fiscal do Contrato, 0s quais exercerdo, pessoalmente ou através de
empregados designados, a fiscalizagdo dos servigos, verificando se 0s servicos estdo sendo
cumpridos nos moldes deste Contrato e do Anexo | - Termo de Referéncia, sendo que essa
fiscalizacdo ndo isenta a CONTRATADA da necessidade de realizar a supervisao dos servicos.
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6.2. Acompanhar e fiscalizar a execucdo do objeto desta licitagdo, bem como, aplicar a
CONTRATADA as san¢des regulamentares e contratuais, quando for o caso.

6.3. Comunicar, imediatamente, a CONTRATADA as possiveis irregularidades detectadas
quando da execucdo dos servigos, formulando exigéncias necessédrias as respectivas
regularizagdes.

6.4. Facilitar, por todos os meios, o exercicio das fungdes da CONTRATADA, dando-lhe acesso
as suas instalagBes, promovendo o bom entendimento entre seus servidores e 0os empregados da
CONTRATADA e cumprindo suas obrigacdes estabelecidas neste contrato.

6.5. Prestar aos empregados da CONTRATADA informagdes e esclarecimentos que
eventualmente venham a ser solicitados, e que digam respeito a natureza dos servigos
contratados.

6.6. Permitir o acesso dos empregados da CONTRATADA nas dependéncias da CET, para
execucao dos servicos referentes ao objeto, quando necessario.

6.7. Disponibilizar as instalagdes e 0s equipamentos necessarios a prestagcdo dos servigos, quando
for o caso.

6.8. Rejeitar no todo ou em parte, servicos prestados em desacordo com as especificagdes
técnicas estabelecidas neste Contrato e no Anexo | - Termo de Referéncia.

6.9. Encaminhar a liberacdo de pagamento das faturas devidamente aprovadas, referente a
prestacdo de servicos efetuada pela CONTRATADA.

6.10. Aplicar a CONTRATADA, guando necessario, em caso de descumprimento de quaisquer
das clausulas estabelecidas, as san¢des legais cabiveis, previstas neste contrato.

CLAUSULA SETIMA - DA FISCALIZACAO

7.1. A fiscalizacdo sera exercida consoante o disposto no Capitulo IX do Regulamento Interno de
LicitacGes, Contratos e Convénios — RILCC da CET e no interesse exclusivo da CET e ndo
implica em sua corresponsabilidade, ndo excluindo nem reduzindo a responsabilidade da
CONTRATADA, inclusive por danos que possam ser causados a CET ou a terceiros, por
qualquer irregularidade decorrente de culpa ou dolo da CONTRATADA na execu¢do dos
Servicos.

7.2. Ndo obstante a CONTRATADA seja a Unica e exclusiva responsavel pela prestacdo dos
servigos objeto deste termo, a CET, exercera 0 mais amplo e completo acompanhamento dos
servicos através do Gestor do Contrato da CET.

7.3. Todas as obrigacdes da CONTRATADA deverdo ser obedecidas sem nenhum 6nus para a
CET, devendo estar consideradas no preco da proposta.

7.4. A CET aplicara penalidade, de acordo com o disposto na Clausula 13% deste Contrato
quando for constatada qualquer irregularidade/descumprimento das obrigac6es contratuais.

7.5. A fiscalizagdo nédo exclui nem reduz a responsabilidade da CONTRATADA, inclusive
perante terceiros, por qualquer irregularidade, e na ocorréncia desta, ndo implicard em
corresponsabilidade da CET e/ou de seus agentes ou prepostos.

CLAUSULA OITAVA - DO VALOR DO CONTRATO

8.1. O valor total do presente Contrato € de R$ ( ), em funcdo dos
prec¢os unitarios indicados na Proposta, na data base de / /2025 e do quadro a seguir:
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Valor
Unit. | Total

ITEM DESCRICAO Redundéncia | Unidade | Quant.

1. Servicos Mensais

Instalacdo e configuragéo Link Né&o link/més | 15

1.1. | wan tipo conectividade mpls —

30 Mbps

Instalacéo e configuragéo Link

1.2. | wan tipo conectividade mpls — Né&o link/més | 10

50 Mbps

Instalacdo e configuracdo Link

1.3. | wan tipo conectividade mpls Sim link/més 1

1000 Mbps

Instalacdo e configuracdo Link

internet — tipo de conectividade

link dedicado com conexdo

segura — 200 Mbps

Instalacéo e configuracéo Link

internet — tipo de conectividade

link dedicado com conexéo

segura - 500 Mbps

Instalacéo e configuragéo Link

internet — tipo de conectividade

banda larga com conexao segura

- 100 Mbps

Instalag&o e configuracéo equip/

1.7. | Equipamentos para rede wi-fi - - Més 10

Access Point (AP)

Instalag&o e configuracéo equin/

1.8. | Equipamentos para rede wi-fi - quip 6
. més

(switch poe)

Solugéo de gerenciamento

1.4, Sim link/més 2

1.5. Sim link/més 1

1.6. Néo link/més 6

Solugéo

19. centralizado Nao /més .
Total do Item 1 — mensal

A Total do Item 1 para 24 (vinte e quatro) meses

2. Servigos Treinamento

2.1 | Treinamento | — equipamento ) turma 2
sd-wan

2.2 | Treinamento Il — equipamento turma 2
wi-fi

2.3 | Treinamento Il — solucéo de ) turma 2
gerenciamento Centralizado

B Total do Item 2.

Total Geral — (A+B)

8.2. O preco total para a execucdo dos servicos, € o constante da proposta comercial da licitante e
remunerara todos os custos basicos diretos, bem como o frete, transporte, encargos sociais e
trabalhistas, previdencidrios, fiscais ou quaisquer outros que incidam ou venham a incidir direta
ou indiretamente sobre o objeto deste Contrato, incluidas todas as despesas com material,
deslocamento e hospedagem necessérias para a execucdo dos servigos descritos na proposta da
CONTRATADA.

CLAUSULA NONA - DA MEDICAO E FORMA DE PAGAMENTO

9.1. Os servigos serao medidos mensalmente, sendo que os valores cobrados deverdo ser fixos de
acordo com os servigos prestados e com base nos valores contratuais.
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9.2. O periodo de apuracao das medigdes serd do dia 11 (onze) de cada més ao dia 10 (dez) do
més subsequente.

9.3. Até o 2° (segundo) dia dtil, apds o periodo de apuragdo das medicGes, a CONTRATADA
entregard a folha de medic&o, incluindo todos os fornecimentos efetuados neste periodo. A Folha
de Medigdes devera ser aprovada pela CET em até 02 (dois) dias uteis.

9.4. A CET confirmara se todos os servigos prestados naquele periodo, ou seja, do dia 11 de
cada més ao dia 10 do més subsequente, serdo considerados como validos, sendo passiveis de
glosas.

9.4.1. A glosa referida neste item sera vinculada aos registros desses eventos constatados pela
fiscalizacdo da CET, sem acéo corretiva por parte da CONTRATADA, néo prejudicando as
eventuais aplicagdes de penalidades previstas na Clausula Décima Segunda, quando a
CONTRATADA:

| — ndo produzir os resultados, deixar de executar, ou ndo executar com a qualidade minima
exigida as atividades contratadas;

Il — deixar de utilizar materiais exigidos para a execucdo do servico, ou utilizd-los com
qualidade ou quantidade inferior a demandada, quando a remuneracdo do servico seja feita
por unidade de material;

Il — deixar faltar cobertura de postos de servi¢o, quando a contratacdo exija a presenca
fisica de preposto (vigilante, copeira, eletricista), quando a remuneracdo do servico seja feita
por “posto de servi¢o”.

9.5. Com base na medicdo aprovada pela CET, a CONTRATADA emitira Nota Fiscal
Eletrénica ou documento equivalente, correspondente aos servigos efetuados, que sera paga, no
prazo de 30 (trinta) dias corridos, contados a partir do adimplemento da obrigacdo, onde
constardo as quantidades medidas e aprovadas, multiplicadas pelos precos unitarios constantes
deste Contrato.

9.5.1. A nota fiscal eletrdnica devera ser emitida somente apds o recebimento das medicdes
do servico do ultimo periodo, devidamente aprovada pela Geréncia de Informatica., a medicao
podera sofrer atraso na entrega caso existam pendéncias quanto ao fornecimento dos servigos.

9.6. Além da Nota Fiscal Eletrénica ou documento equivalente, o pedido de pagamento devera
ser acompanhado da prova de inexisténcia de registro no CADIN do Municipio de S&o Paulo e
das CertidGes de regularidade fiscal/trabalhista em vigéncia.

9.7. Caso a CONTRATADA durante a vigéncia do Contrato ndo apresentar as documentacgdes
exigidas ou vier a ser inscrita no CADIN MUNICIPAL, devera fazer prova de regularizacdo das
documentacGes, ficando sujeita a suspensdo do pagamento do servi¢co enquanto ndo ficar
comprovada a sua regularidade.

9.8. Ocorrendo eventual atraso no pagamento, o valor do principal devido sera reajustado
utilizando-se o indice oficial de remuneracdo basica da caderneta de poupanca e de juros
simples no mesmo percentual de juros incidentes sobre a caderneta de poupanca para fins de
compensa¢ao da mora (TR + 0,5% “pro-rata tempore”), observando-se, para tanto, o periodo
correspondente a data prevista para 0 pagamento e aquela data em que 0 pagamento
efetivamente ocorreu, nos termos da Portaria 5/12 da Secretaria das Financas.

9.9. O pagamento sera efetuado exclusivamente em conta corrente bancaria a ser indicada pela
CONTRATADA. A informacgdo devera ser encaminhada para a Geréncia Financeira - GFI na
Rua Baréo de Itapetininga n° 18 - 3° andar - Centro/SP.
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9.10. Caso a CONTRATADA solicite que o pagamento seja creditado em conta corrente de
outro banco que ndo o indicado, arcara com todas as despesas e tarifas bancarias vigentes,
incorridas na transacao de pagamento: DOC, TED, tarifa de emissdo de cheque e outras.

9.11. A CONTRATADA devera encaminhar os arquivos eletrénicos para a Geréncia Financeira
- GFI (e.mail: gfi@cetsp.com.br) no caso de utilizacdo da DANFE, ficando o pagamento
condicionado ao encaminhamento desses arquivos.

9.12. Caso o documento fiscal seja apresentado com erro, sera devolvido para corregdo,
contando-se novo prazo para anélise, aprovacgdo e pagamento a partir da reapresentacao.

9.13. Nenhum pagamento isentara a CONTRATADA das responsabilidades contratuais, nem
implicara na aceitagdo do fornecimento/instalacdo pela CET.

CLAUSULA DECIMA - DO REAJUSTE

10.1. O preco contratado somente podera ser reajustado apds um ano da data da proposta, pela
variacdo do indice IPC-FIPE, com base na Portaria SF n° 389 de 18 de dezembro de 2017, que
dispde instrugbes para cumprimento excepcional do artigo 7° do Decreto Municipal n°
57.580/17, observando-se as demais normas que regulamentam a matéria.

10.2. As condicOes de reajustamento ora pactuadas poderdo ser alteradas em face da
superveniéncia de normas federais ou municipais aplicaveis a espécie.

CLAUSULA DECIMA PRIMEIRA - DOS IMPOSTOS E INCIDENCIAS FISCAIS

11.1. Os tributos, taxas, impostos, emolumentos, contribuicBes previdenciérias, trabalhistas,
fiscais e parafiscais que sejam devidos em decorréncia, direta ou indireta, deste Contrato, seréo
de exclusiva responsabilidade da CONTRATADA, assim definido na legislacdo vigente, sem
direito a reembolso.

CLAUSULA DECIMA SEGUNDA - DA GARANTIA DE EXECUCAO CONTRATUAL

12.1. A CONTRATADA devera apresentar a CET a Garantia de Execucdo Contratual, no
valorde R$ (), correspondente a 3% (trés por cento) do valor total do presente Contrato, no
prazo de até 10 (dez) dias corridos ap6s a celebracdo do respectivo instrumento, sob pena de
aplicacdo de multa, a fim de assegurar a sua execucdo e serd prestada em qualquer das
modalidades admitidas pelo § 1° do artigo 70 da Lei Federal n® 13.303/16 e § 1° do artigo 191
Regulamento Interno de Licitacbes, Contratos e Convénios - RILCC, Portaria n°® 76 de
22/03/2019, da Secretaria Municipal da Fazenda de Sdo Paulo.

12.1.1. A multa referida na clausula anterior correspondente a 1% (um por cento) por dia
de atraso, do valor total do contrato, conforme inciso IV do artigo 247, do Regulamento
Interno de LicitacGes, Contratos e Convénios - RILCC.

12.1.2. Em caso da CONTRATADA optar pela prestacdo da Garantia na modalidade de
EM CONFORMIDADE

Fianca Bancaria, devera apresentar conforme o Anexo VIII - Modelo de Fiangca Bancaria, do
Edital.

12.1.3. O prazo para a apresentacdo da garantia poderd ser prorrogavel mediante
solicitacdo e apresentacgdo de justificativas a serem submetidas a apreciacéo pela CET.

12.2. A ndo apresentacdo da garantia, prevista na clausula 12.1, em até 20 (vinte) dias Uteis,
autorizard a rescisdo unilateral do contrato por descumprimento ou cumprimento irregular de
suas clausulas.
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12.3. A garantia sera devolvida a CONTRATADA em até 30 (trinta) dias corridos da lavratura
do Termo de Recebimento Definitivo do objeto e apds a quitacdo das multas contratuais
eventualmente existentes, atualizada monetariamente nos termos § 4° do artigo 191 do
Regulamento Interno de Licitagdes, Contratos e Convénios - RILCC.

12.4. Se houver prorrogacdo ou acrescimo ao valor do Contrato, a CONTRATADA se obriga a
fazer a complementacdo da garantia na assinatura do respectivo Termo Aditivo, no prazo maximo
de 10 (dez) dias Uteis, contados da data de assinatura do mesmo, sob pena de aplicacéo da multa
estipulada na clausula 12.1.1..

CLAUSULA DECIMA TERCEIRA - DAS PENALIDADES

13.1. Pelo descumprimento das obrigagdes assumidas a CONTRATADA estard sujeita as
penalidades de adverténcia e multas/sangcdes a seguir especificadas e cujo célculo tomara por
base o valor do Contrato nas mesmas bases do ajuste, com fundamento no Capitulo 11, Secgéo I,
art. 82 da Lei Federal n° 13.303/16 e Capitulo XII do Regulamento Interno de LicitacGes,
Contratos e Convénios — RILCC da CET, garantindo o contraditdrio e a ampla e prévia defesa:

13.1.1. Adverténcia em caso de descumprimento dos itens 5.1 ao 5.26. deste contrato, e
sempre que o ato praticado pela CONTRATADA, ainda que ilicito, ndo seja suficiente para
acarretar danos a CET, suas instalacfes, pessoas, imagem, meio ambiente ou a terceiros. A
aplicacdo da adverténcia devera ser comunicada por correspondéncia escrita, mesmo que
registrada da forma eletronica ou em atas de reunido, devendo ocorrer seu registro junto ao
Cadastro Corporativo da CET, independentemente da CONTRATADA ser ou néo
cadastrada.

13.1.2. Havendo reincidéncia da sancdo de adverténcia, incorrera 8 CONTRATADA em
multa em 1,0% (um por cento) do valor total do Contrato, valor esse que sera descontado no
ato do pagamento da Nota Fiscal ou Fatura, apds a comunicacgdo da irregularidade pela CET a
CONTRATADA e observada a ampla defesa.

13.1.3. Caso a CONTRATADA ndo atenda os itens 5.1 ao 5.26. deste contrato, apds a
notificacdo de adverténcia, incidira multa diaria de 0,5% (cinco décimos por cento) calculada
sobre o valor mensal apurado. Apds 10 (dez) dias corridos de descumprimento estara
caracterizada inexecucao parcial do Contrato.

13.1.4. Pelo ndo cumprimento dos prazos estipulados nos itens 2.2. a 2.5 deste contrato,
incidira multa diaria de 0,5% (cinco décimos por cento), sobre o valor total do Contrato,
limitado a demora de 15 (quinze) dias corridos do prazo fixado. Apoés, restard configurada
inexecucdo total do Contrato e aplicacdo das penalidades inerentes.

13.1.5. Multa de 1% (um por cento) por dia de atraso sobre o valor do servigo executado,
limitado a demora de 20 (vinte) dias corridos do prazo fixado para a execucdo do servico.
Apos, restard configurada inexecucédo do servico.

13.1.6. Multa de 1% (um por cento) por dia de atraso sobre o valor total contratual quando,
sem justa causa aceita pela CET, a contratada ndo cumprir as obrigacdes assumidas, até o
limite de 15 (quinze) dias corridos, ap6s o que restard configurada inexecucdo parcial dos
servigos e aplicacdo das penalidades inerentes.

13.1.7. Multa de 5% (cinco por cento) sobre o valor dos servigos, caso estes ndo sejam
prestados em acordo com as especificagOes técnicas previstas neste contrato.

13.1.8. Pelo atraso no inicio da execucdo dos servigos, multa de 3% (trés por cento) sobre o
valor do servigo.
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13.1.9. Pela inexecucdo parcial, multa de 5% (cinco por cento) sobre o valor correspondente a
parcela do servigo inexecutado, sem prejuizo do desconto desse valor (base de célculo da
multa) do preco mensal.

13.1.10. Pelo descumprimento de qualquer outra cldusula, que ndo diga respeito diretamente a
execucéo do objeto contratual, multa de 0,5% (meio por cento) sobre o preco mensal.

13.1.11. Pela rescisdo do contrato por culpa da CONTRATADA, multa de 10% (dez por
cento) sobre o valor do contrato.

13.1.12. As sancdes sdo independentes e a aplicacdo de uma ndo exclui as demais

13.2. Pelo inadimplemento total ou parcial deste Contrato, independentemente da rescisdo, a
CONTRATADA ficara sujeita a critério da CET as seguintes penalidades:

13.2.1. Multa de 10% (dez por cento), por inexecucdo parcial do Contrato, mediante
competente justificativa, sobre o valor da parcela ndo executada, nos termos do Art. 247, V
do Regulamento Interno de Licitacdes, Contratos e Convénios - RILCC da CET.

13.2.2. Multa de 20% (vinte por cento), por inexecucdo parcial do ajuste, sobre a parcela ndo
executada, mediante competente justificativa, sobre o valor total do Contrato, nos termos do
Art. 247,V do Regulamento Interno de Licitacdes, Contratos e Convénios - RILCC da CET.

13.2.3. A inexecucdo parcial ou total do Contrato podera ensejar sua rescisdo nos termos do
artigo n° 235 do Regulamento Interno de Licitagcdes, Contratos e Convénios - RILCC da
CET.

13.2.4. Suspenséo temporaria do direito de licitar e impedimento de contratar seréo restritos a
contratacdo com a CET, por prazo ndo superior a 02 (dois) anos ou enguanto perdurarem 0s
motivos determinantes da punicdo ou, ainda, até que seja promovida a reabilitacdo, quando
houver, em especial:

a) reincidéncia de execucdo insatisfatdria na prestagdo de servigos contratados;

b) atraso injustificado na execucao/concluséo dos servigos, contrariando o disposto
no contrato;

c) reincidéncia na aplicacéo das penalidades de multa;
d) irregularidades que ensejem a rescisao contratual;

e)_bcondenagéo definitiva por praticar fraude fiscal no recolhimento de quaisquer
tributos;

f) pratica de atos ilicitos visando prejudicar a execucdo do contrato;

g) pratica de atos ilicitos que demonstrem ndo possuir a Contratada idoneidade para
contratar com a CET.

13.2.5. Declaracdo de inidoneidade para licitar e contratar com a Administracdo Publica
enquanto perdurarem 0s motivos determinantes da punicdo ou até que seja promovida a
reabilitacdo perante a prépria autoridade que aplicou a penalidade.

a) A declaracdo de inidoneidade podera ser proposta ao Diretor Presidente da
CET quando constatada a ma-fé, agdo maliciosa e premeditada em prejuizo da
CET, evidéncia de atuacdo com interesses escusos, inclusive apresentacao de
documentos falsos ou falsificados ou reincidéncia de faltas que acarretem
prejuizos a CET ou aplicacdes sucessivas de outras penalidades.

13.2.6. A pena de multa podera ser aplicada cumulativamente com as demais san¢fes, ndo
tera carater compensatorio e sua cobranga ndo isentara a CONTRATADA da obrigacao de
indenizar eventuais perdas e danos.
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13.2.7. Eventuais penalidades pecuniarias, aplicadas a CONTRATADA ap6s o devido
procedimento, poderdo ser ressarcidas por meio de compensagdo, descontando-se de
pagamentos vincendos que a CONTRATADA tenha a receber da CET, relativamente a este
Contrato ou, poderdo ser descontados da garantia prestada, se houver ou, ainda, ser cobrado
administrativa ou judicialmente.

13.2.8. Se o valor do pagamento for insuficiente, fica a CONTRATADA obrigada a recolher
a importancia devida no prazo de 15 (quinze) dias corridos, contado da comunicacao oficial.

13.2.9. A compensagdo citada no item 13.2.7 ficaré restrita ao &mbito do presente Contrato.

13.2.10. No caso de aplicacdo de eventuais penalidades, sera observado o procedimento
previsto no Regulamento Interno de LicitacGes, Contratos e Convénios — RILCC da CET.

13.2.11. Sera remetida a Secretaria Municipal de Gestdo - Secdo de Cadastro de
Fornecedores, cdpia do ato que aplicar qualquer penalidade ou da decisdo final do recurso
interposto pela CONTRATADA, a fim de que seja averbada a penalizacdo no cadastro
municipal de fornecedores.

13.2.12. As sancdes/multas sdo independentes e a aplicagdo de uma nao exclui a das outras,
sendo descontadas do pagamento respectivo ou, se for o caso, cobradas administrativa ou
judicialmente.

13.2.13. A fixacdo dos percentuais de multa previstos nesta clausula, em percentuais
inferiores aos limites indicados, podera ser definida a critério da autoridade competente, por
despacho fundamentado, com base em relato circunstanciado da area CET gestora da
contratacao.

CLAUSULA DECIMA QUARTA - DA SUBCONTRATACAO

14.1. A CONTRATADA néo podera subcontratar, ceder ou transferir o objeto deste Contrato,

no

todo ou em parte, a terceiros, sob pena de rescisdo do mesmo e sem prejuizo de outras

penalidades cabiveis.

CLAUSULA DECIMA QUINTA - DA RESCISAO

15.1. Fica estipulado o direito de rescisdo antecipada pela CET apds o sexto més de vigéncia
contratual, quando da conclusdo de um novo procedimento licitatério, de objeto que venha
substituir ao presente.

15.2. A rescisdo antecipada ndao implicara em 6nus a CET ou qualquer tipo de indenizacdo a
Contratada.

15.3. Constituem motivo para rescisao de contrato, dentre outros:

| - 0 ndo cumprimento de clausulas contratuais, especificacdes, projetos ou prazos;

Il - a alteragdo da pessoa do contratado, mediante a subcontratagao total ou parcial do seu
objeto, a associagdo do contratado com outrem, a cessao ou transferéncia, total ou parcial,
bem como a fus&o, cisdo ou incorporagédo, ndo admitidas no edital ou no contrato;

I11 - 0 desatendimento das determinacdes regulares da CET decorrentes do
acompanhamento e fiscaliza¢do do contrato;

IV - 0 cometimento reiterado de faltas na execucdo contratual;
V - a dissolucdo da sociedade ou o falecimento do contratado;

VI - a decretagéo de faléncia ou a insolvéncia civil do contratado;
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VI - a alteracdo social ou a modificacdo da finalidade ou da estrutura da empresa, que
prejudique a execucdo do contrato;

VIII - razdes de interesse da CET, de alta relevancia e amplo conhecimento, justificadas e
exaradas no processo administrativo;

IX - o atraso nos pagamentos devidos pela CET decorrentes de obras, servigos ou
fornecimentos, ou parcelas destes, ja recebidos ou executados, salvo em caso de calamidade
publica, grave perturbacdo da ordem interna ou guerra, assegurado ao contratado o direito de
optar pela suspensdo do cumprimento de suas obrigacGes até que seja normalizada a
situacao;

X - a ndo liberacdo, por parte da CET, de area, local ou objeto para execugdo de obra,
servico ou fornecimento, nos prazos contratuais, bem como das fontes de materiais naturais
especificadas no projeto;

Xl - a ocorréncia de caso fortuito, forca maior ou fato do principe, regularmente
comprovada, impeditiva da execucao do contrato;

XI1 - a ndo integralizagédo da garantia de execugédo contratual no prazo estipulado;

XII - o descumprimento da proibicdo de trabalho noturno, perigoso ou insalubre a menores
de 18 (dezoito) anos e de qualquer trabalho a menores de 16 (dezesseis) anos, salvo na
condicdo de aprendiz, a partir de 14 (quatorze) anos;

XIV - o perecimento do objeto contratual, tornando impossivel o prosseguimento da
execucdo da avenca;

XV - ter frustrado ou fraudado, mediante ajuste, combinacdo ou qualquer outro expediente,
0 carater competitivo de procedimento licitatério puablico; ter impedido, perturbado ou
fraudado a realizacdo de qualquer ato de procedimento licitatério publico; ter afastado ou
procurado afastar licitante, por meio de fraude ou oferecimento de vantagem de qualquer
tipo; ter fraudado licitacdo puablica ou contrato dela decorrente; ter criado, de modo
fraudulento ou irregular, pessoa juridica para participar de licitacdo publica ou celebrar
contrato administrativo; ter obtido vantagem ou beneficio indevido, de modo fraudulento, de
modificacbes ou prorrogacdes de contratos celebrados com a administracdo publica, sem
autorizacdo em lei, no ato convocatorio da licitacdo publica ou nos respectivos instrumentos
contratuais; ter manipulado ou fraudado o equilibrio econdmico-financeiro dos contratos
celebrados com a administracdo publica; ter dificultado atividade de investigacdo ou
fiscalizacdo de oOrgdos, entidades ou agentes publicos, ou ter intervindo em sua atuacao,
inclusive no ambito das agéncias reguladoras e dos érgaos de fiscalizacao.

15.3.1. As préticas passiveis de rescisdo, tratadas nesse inciso, podem ser definidas, dentre
outras, como:

a) corrupta: oferecer, dar, receber ou solicitar, direta ou indiretamente, qualquer
vantagem com o objetivo de influenciar a acdo do empregado da CET na execuc¢édo do
contrato;

b) fraudulenta: falsificar ou omitir fatos, com o objetivo de influenciar o processo de
execucgéo do contrato;

c) coercitiva: causar dano ou ameagar, direta ou indiretamente, as pessoas fisicas ou
juridicas, visando afetar a execugdo do contrato;

d) obstrutiva: destruir, falsificar, alterar ou ocultar provas ou fazer declaracdes falsas,
com objetivo de impedir materialmente a apuracdo de préticas ilicitas.
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15.3.2. As préticas exemplificadas no subitem 15.3.1., além de acarretarem responsabilidade
administrativa, a ser apurada no curso do proprio processo administrativo de contratacdo, de
acordo com o caso concreto, poderdo implicar em responsabilidade civil indenizatoria e/ou
indenizacéo na esfera criminal, nos termos da Lei.

15.4. Os casos de rescisao contratual devem ser formalmente motivados nos autos do processo,
devendo ser assegurado o contraditdrio e o direito de prévia e ampla defesa.

CLAUSULA DECIMA SEXTA - DO RECEBIMENTO DO OBJETO

16.1. Os servicos objeto deste Contrato serdo recebidos pela CET, consoante o disposto no
Capitulo VIII, Art. 222 do Regulamento Interno de Licitacdes, Contratos e Convénios — RILCC
da CET e quando perfeitamente de acordo com as condi¢des contratuais e demais documentos
que fizerem parte do ajuste.

16.2. Executado o contrato, o seu objeto devera ser recebido:

| - em se tratando de obras e servicos:
a) provisoriamente, pelo responsavel por seu acompanhamento e fiscalizacdo; ou
b) definitivamente, pelo Gestor do Contrato.

16.2.1. O recebimento provisério ou definitivo ndo exclui a responsabilidade civil,
principalmente quanto a solidez e seguranca da obra ou do servigo, nem ético profissional
pela perfeita execucao nos limites estabelecidos pelo Codigo Civil Brasileiro e pelo contrato.

16.2.2. Nos casos devidamente justificados, 0s prazos para recebimento provisorio e
definitivo poderdo ser prorrogados mediante autorizacdo da autoridade competente,
formalizada através de Aditamento, desde que celebrado anteriormente ao término da
vigéncia contratual.

16.2.3. Na hipotese de rescisdo do contrato, cabera ao responsavel pela fiscalizacdo atestar as
parcelas adequadamente concluidas, recebendo proviséria ou definitivamente, conforme o

Caso.
CLAUSULA DECIMA SETIMA - DA LEGISLACAO APLICAVEL

17.1. Lei Federal n° 13.303/16, Regulamento Interno de Licitacdes, Contratos e Convénios —
RILCC da CET, aplicando-se, quando for o caso, supletivamente, os principios da Teoria Geral
dos Contratos e as disposi¢des do Direito Privado.

CLAUSULA DECIMA OITAVA - DA LEI GERAL DE PROTECAO DE DADOS

18.1. A CONTRATADA esta ciente do inteiro teor da Lei n°® 13.709/18 (Lei Geral de Protecao
de Dados Pessoais — LGPD) e se obriga a observar o dever de protecdo de Dados Pessoais,
proteger os direitos de privacidade, relativos ao tratamento de dados pessoais, inclusive nos
meios digitais, e se compromete a cumprir todas as condi¢Ges e obrigacdes dispostas nas leis
aplicaveis, em especial, nas Leis 13.709/18, 12.527/11 e 12.965/14;

18.2. A CONTRATADA ndo podera se utilizar de informacédo, dados pessoais ou base de dados
a que tenham acesso, para fins distintos da execucdo dos servigcos especificados neste
instrumento contratual.

18.3. A CONTRATADA devera realizar o tratamento dos dados pessoais da CET em estrita
observancia aos principios previstos no artigo 6° da LGPD, incluindo, mas nédo se limitando a
finalidade, adequac&o, necessidade, transparéncia, livre acesso, qualidade dos dados, seguranca,
prevencgédo, ndo discriminacdo e responsabilizacdo e prestacdo de contas. A CONTRATADA
compromete-se a realizar suas atividades de forma que os direitos dos titulares dos dados sejam
respeitados e garantidos.
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18.4: A CONTRATADA se responsabilizara por assegurar que todos os seus colaboradores,
consultores, e/ou prestadores de servigcos que, no exercicio das suas atividades, tenham acesso
e/ou conhecimento da informacdo e/ou dos dados pessoais, respeitem o dever de protecao,
confidencialidade e sigilo, devendo estes assumir compromisso formal de preservar a
confidencialidade e seguranca de tais dados, documento que esta disponivel em carater
permanente para exibicdo a CET, mediante solicitacao.

185 A CONTRATADA esta obrigada a assumir total responsabilidade e efetuar o
ressarcimento por todo e qualquer dano e/ou prejuizo sofrido, incluidas eventuais sancdes
aplicadas pela autoridade nacional decorrentes de tratamento inadequado dos dados pessoais
compartilhados pela CET para as finalidades pretendidas neste contrato.

18.6. Eventuais responsabilidades serdo apuradas de acordo com o que dispde a Secdo IlI,
Capitulo VI da LGPD, devendo qualquer intercorréncia ser comunicada pelo gestor do
contrato por meio do e-mail encarregado_lgpd@-cetsp.com.br

18.7. Os dados pessoais coletados pela CONTRATADA serdo armazenados apenas pelo periodo
necessario para o cumprimento das finalidades especificas do contrato, em conformidade com o
artigo 15 da LGPD.

18.8. Ap0s o término dos servigos contratados, se a devolugdo dos dados ndo for solicitada pela
CET, os mesmos deverdo ser eliminados de forma segura e permanente, exceto nos casos em
que seja necessario manter os dados para o cumprimento de obrigacdo legal ou regulatoria,
conforme previsto no artigo 16, inciso | da LGPD.

CLAUSULA DECIMA NONA - DAS DISPOSICOES FINAIS E CONFIDENCIALIDADE

19.1. Para execucao deste Contrato, nenhuma das partes podera oferecer, dar ou se comprometer
a dar a quem quer que seja, ou aceitar ou se comprometer a aceitar de quem quer que seja, tanto
por conta prépria quanto por intermédio de outrem, qualquer pagamento, doacdo, compensacao,
vantagens financeiras ou beneficios de qualquer espécie que constituam pratica ilegal ou de
corrupgéo, seja de forma direta ou indireta quanto ao objeto deste contrato ou de outra forma a
ele néo relacionada, devendo garantir, ainda que seus prepostos e colaboradores ajam da mesma
forma, nos termos do Decreto n° 56.633, de 24 de novembro de 2015.

19.2. A CONTRATADA concorda com as normas, politicas e praticas estabelecidas no Cadigo
de Conduta e Integridade da CET, disponivel no site da CET/Transparéncia CET, no link:
http://www.cetsp.com.br/media/719911/codigo-de-conduta-e-integridade-1a-rev.pdf, comprometendo-
se com o seu integral cumprimento, inclusive por parte de seus empregados e prepostos,
conforme previsto na Lei Federal n°® 13.303/16 e no Decreto Municipal n°® 58.093/18,
comprometendo-se com a ética, dignidade, decoro, zelo e eficacia e os principios morais que
norteiam as atividades desempenhadas no exercicio profissional e fora dele, em razdo das
obrigacOes contratuais assumidas, com foco na preservacao da honra e da tradigdo dos interesses
e servicos publicos.

19.3. A CONTRATADA concorda e compromete-se em cumprir as Normas de Seguranca de
Informacdes estabelecidas na CET, nos termos da Politica de Seguranca da Informacéao - PSI,
disponivel em http://www.cetsp.com.br/media/1177904/15-politica-de-seguranca-da-informacao-

cet.pdf.

19.4. A CONTRATADA deverd manter sigilo absoluto sobre quaisquer dados, informacGes,
cddigos-fonte, artefatos, contidos em quaisquer documentos e em quaisquer midias de que venha
a ter conhecimento durante a execucdo dos trabalhos, ndo podendo, sob qualquer pretexto
divulgar, reproduzir ou utilizar, sob as penas da lei, independentemente da classificagéo de sigilo
conferida a tais documentos, principalmente no que tange os DADOS PESSOAIS tratados.
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19.5. A CONTRATADA néo poderé divulgar quaisquer informagfes a que tenha acesso em
virtude dos trabalhos a serem executados ou de que tenha tomado conhecimento em decorréncia
da execucdo do objeto, sem autorizagao, por escrito, da CET, sob pena de aplicacdo das sanc¢oes
cabiveis, além do pagamento de indenizacao por perdas e danos.

19.6. Toda a documentacdo gerada na prestacdo dos servigos (relatorios, dados, informagdes), na
forma impressa ou em meio digital, é de inteira e exclusiva propriedade da CET, devendo ser
mantido o sigilo sobre a mesma.

19.7. Nenhuma tolerancia das partes quanto a falta de cumprimento de quaisquer das clausulas do
ajuste podera ser entendida como aceitagdo, novacao ou precedente.

CLAUSULA VIGESIMA - DO FORO

20.1. Para solucionar quaisquer questdes oriundas deste Contrato, é competente, por disposicao
legal, o foro da Fazenda Publica da Comarca da Capital, Sdo Paulo.

E, por se acharem assim justas e contratadas, assinam o presente Contrato em 02 (duas) vias de
igual teor e forma, diante das testemunhas abaixo indicadas, que também o assinam.

Séo Paulo, de de 2025
PELA CET:
Diretor Administrativo e Financeiro Diretor Adjunto de Sinalizacéo e Tecnologia
Presidente
PELA CONTRATADA:
NOME:
CPF:
RG:
TESTEMUNHAS:

1) CET: ADRIANA RAMOS DOS SANTOS 2) CONTRATADA
RG.
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LICITACAO N° 056/2024 - PREGAO ELETRONICO
EXPEDIENTE N° 0621/24

CONTRATACAO DE EMPRESA ESPECIALIZADA PARA PRESTACAO DE SERVICOS DE
TELECOMUNICACOES NECESSARIOS A IMPLANTACAO, OPERACAO, MANUTENGCAO E
GERENCIAMENTO DE UMA REDE IP MULTISSERVICOS, COM TECNOLOGIA SD-WAN,
PARA CONEXAO ENTRE TODAS AS UNIDADES REMOTAS DA COMPANHIA DE
ENGENHARIA DE TRAFEGO — CET COM SUA UNIDADE CENTRAL, ATRAVES 'DE LINKS
MPLS E BANDA LARGA, PARA CONEXAO SEGURA DA CET A INTERNET ATRAVES DE
LINKS DEDICADOS E TAMBEM PARA CONEXAO DE DIVERSOS DISPOSITIVOS, NAS
DEPENDENCIAS DA COMPANHIA, ATRAVES DE UMA REDE WI-FI, PELO PERIODO DE
24 MESES.

ANEXO IV

DECLARACAO SOBRE TRIBUTOS MUNICIPAIS

Nome da empresa:
Endereco Completo:
CNPJ Ne:
, por intermédio de seu representante legal o(a) Sr(a)
, portador(a) da Carteira de Identidade n°

e do CPF n° . DECLARA, sob as penas da lei e por ser a
expressdo da verdade e para fins do disposto no subitem n° 11.2.3.3.1.2. do Edital, que ndo esta
cadastrada na Prefeitura de S8o Paulo e portanto nada deve ao municipio de S&o Paulo
relativamente aos Tributos Mobiliérios.

Local e data

Assinatura do representante legal da empresa
Nome por extenso:

RG

CPF/MF

Cargo:

OBS.: esta declaragdo devera ser preenchida e apresentada no original, apenas pelas
empresas que ndo sdo cadastradas no Municipio de Séo Paulo.

(em papel timbrado da empresa proponente)
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LICITACAO N° 056/2024 - PREGAO ELETRONICO

EXPEDIENTE N° 0621/24

CONTRATAGAO DE EMPRESA ESPECIALIZADA PARA PRESTAGAO DE SERVIGOS DE
TELECOMUNICAGOES NECESSARIOS A IMPLANTAGAO, OPERAGAO, MANUTENGAO E
GERENCIAMENTO DE UMA REDE IP MULTISSERVICOS, COM TECNOLOGIA SD-WAN,
PARA CONEXAO ENTRE TODAS AS UNIDADES REMOTAS DA COMPANHIA DE
ENGENHARIA DE TRAFEGO — CET COM SUA UNIDADE CENTRAL, ATRAVES 'DE LINKS
MPLS E BANDA LARGA, PARA CONEXAO SEGURA DA CET A INTERNET ATRAVES DE
LINKS DEDICADOS E TAMBEM PARA CONEXAO DE DIVERSOS DISPOSITIVOS, NAS
DEPENDENCIAS DA COMPANHIA, ATRAVES DE UMA REDE WI-FI, PELO PERIODO DE
24 MESES.

ANEXO V
MODELO DE FIANCA BANCARIA

COMPANHIA DE ENGENHARIA DE TRAFEGO - CET
AJ/C: Geréncia Financeira

SAO PAULO -SP

Prezados Senhores,

REF.: FIANCA BANCARIA

1. Pelo presente instrumento e na melhor forma de direito, o Banco ~ S/A, com sede na Rua n°
, inscrito no CNPJ sob o n° , por seus representantes legais abaixo assinados, se declara fiador e
principal pagador da empresa ,comsede a Rua n° inscritano CNPJ sob on® , até o limite

de R$ (), como garantia a fiel, completa, cabal e perfeita execu¢do do Contrato n° , celebrado
entre a empresa afiancada e essa EMPRESA tendo por objetivo a (descrever objeto de Contrato).

2. A fianca, ora concedida, assegura o cumprimento, por parte da empresa afiancada, de qualquer
das Clausulas e/ou condigdes relativas ao Contrato supra indicado, e o valor da fianca, presentemente
concedida, podera ser recebido por essa Companhia, a qualquer tempo independentemente de
autorizacdo do afiangado ou ainda, de ordem judicial, e independentemente de qualquer prévia
justificacéo.

2.1.No caso de garantia prestada sob a forma de Fianca Bancéria, devera constar uma clausula expressa
no termo da fiangca estabelecendo que a garantia prestada abrangerd todos os fatos passiveis de
ressarcimento comprovadamente havidos na vigéncia do Contrato, ainda que constatados, notificados
e/ou exigidos pela credora CET apds o termino de sua vigéncia e/ou exigidos pela credora CET em até
90 (noventa) dias corridos, contados do encerramento definitivo deste Contrato.

3. Este Banco renuncia, expressamente, aos beneficios do artigo 827, do Codigo Civil Brasileiro, e
declara, sob as penas da lei que:

3.1. Est4, legal e estatutariamente autorizado a assinar a presente carta de fianca;

3.2. Esta fianca acha-se devidamente contabilizada, satisfazendo todas as exigéncias da Legislagdo
bancaria e regulamentacGes e determinacbes do Banco Central, aplicaveis a espécie;

3.3. O valor da presente fianga, se contém dentro dos limites permitidos por aquele érgéao federal.

4, A presente fianga bancéria, vigorara pelo prazo de ... (....) dias corridos, prorrogavel,
automaticamente, até a consecugcdo das obrigacGes contratuais e desde que liberada mediante
comunicacdo por escrito, dessa Companhia.

Local e data

BANCO

FIRMA RECONHECIDA DOS SUBSCRITORES
(Em papel timbrado da empresa proponente)
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